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Abstrakt: Tento clanok analyzuje kritickt tilohu digitalnych stop v procese identifikacie a boja
proti rozsiahlym dezinformaénym kampaniam. V kontexte rastiiceho nebezpecenstva v podobe
hybridnych hrozieb, ktoré cielene zneuzivaju online priestor na manipuldciu a destabilizaciu
spolo¢nosti, slizia digitalne stopy ako esencidlny forenzny ndstroj. Autor preto s vyuZzitim
relevantnych vedeckych metdd skiima, ako sa pomocou digitalnej forenznej analyzy odhaluji
povodcovia, mechanizmy Sirenia a prepojené siete aktérov stojacich za dezinformaciami.
Poukazuje na to, Ze rozsiahle Sirenie faloSného obsahu socidlnymi médiami prehlbuje
polarizaciu v spolo¢nosti a podkopava doveru v institicie. Pre efektivnu a G¢innu obranu je z
uvedenych dévodov nevyhnutna kombinécia pokrocilych metod detekcie, fact-checkingu a
umelej inteligencie. Autor zaroven zdoraziiuje potrebu medziodborovej spoluprace medzi
odbornikmi na kyberneticki bezpecnost’, tvorcami politik a profesiondlmi z oblasti médii s
cielom zvysit’ odolnost’ informa¢ného priestoru vo¢i manipulativnym narativom.
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Abstract: This article analyses the critical role of digital traces in the process of identifying and
combating large-scale disinformation campaigns. In the context of the growing danger posed
by hybrid threats, which deliberately exploit the online space to manipulate and destabilize
society, digital traces serve as an essential forensic tool. Using relevant scientific methods, the
author examines how digital forensic analysis helps uncover the originators, dissemination
mechanisms, and interconnected networks of actors behind disinformation. He points out that
the extensive spread of false content through social media deepens societal polarization and
undermines trust in institutions. For effective and efficient defence, a combination of advanced
detection methods, fact-checking, and artificial intelligence is therefore indispensable. The
author also emphasizes the need for interdisciplinary cooperation among cybersecurity experts,
policymakers, and media professionals in order to strengthen the resilience of the information
space against manipulative narratives.
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UvVoD
V digitalne prepojenom svete sa Sirenie informacii stalo mimoriadne rychlym a

intenzivnym. Moderné technologie a najmé Siroké moznosti online komunikacie umoznili
masivne zdiel'anie a Sirenie rozneho obsahu, no zéroven vytvorili priestor na zneuzivanie tychto



nastrojov. V poslednych rokoch dochédza k vyraznému nérastu Sirenia faloSnych sprav, hoaxov,
dezinformacii a propagandy, ktoré vyznamne ovplyviiuji spolocnost’. Hlavnym nastrojom ich
distribicie sa stali socidlne siete a internet, ktoré umoznuji anonymné a rychle Sirenie
dezinforméacii s minimalnymi ndkladmi a bez priamej zodpovednosti.!

Socidlna a politicka polarizacia v kombinécii s anonymitou online prostredia vytvara
podmienky, v ktorych je mozné efektivne manipulovat’ verejnou mienkou. Dezinformacné
kampane naruSaju doveru v Statne inStiticie, destabilizuju demokratické procesy a vyuzivaja
prava, ako je sloboda prejavu, na podkopavanie samotného systému, ktory ich garantuje. Ich
dosledky mozu byt roznorodé — od ovplyvnenia volieb cez ekonomické skody az po ohrozenie
verejného zdravia a bezpe€nosti. Slovenska republika, rovnako ako iné krajiny, ¢eli tymto
vyzvam a hl'ada spdsoby, ako efektivne bojovat’ proti $kodlivym vplyvom dezinformacii.?

KTlucovym krokom v boji proti dezinformaciam je analyza subjektov, ktoré ich Siria, a
pochopenie ich motivacie. Ked'Ze Siritelia dezinformacii mézu byt’ réznorodi — od jednotlivcov
az po organizované skupiny s politickymi alebo ekonomickymi cie'mi — neexistuje univerzalna
stratégia na ich eliminaciu. Aj preto je dolezité vytvorit mechanizmy na identifikaciu a
monitorovanie dezinformaénych kampani.’

Jednou z perspektivnych metdd v tejto oblasti je vyuzZitie analyzy digitalnych stdp, ktoré
zanechéavaju uZzivatelia internetu pri svojej online aktivite. Digitalne stopy mdzu poskytnut
dolezité informacie o povode dezinformdcii, ich distribuénych kandloch a sposobe, akym sa
Siria medzi populaciou. Tradicné metdédy overovania faktov Casto nestihaji reagovat’ na
rychlost’ Sirenia dezinformacii, a preto rastie potreba vyuZzivania technologii, ako je umela
inteligencia a strojové ucenie, na analyzu velkych objemov dat. Tieto metddy mozu pomdct’
identifikovat’ vzory spravania, lokalizovat" zdroje nepravdivych informacii a efektivnejSie
zasahovat’ proti ich Sireniu.

Digitalne stopy umoziuju odhalit’ povodcov falo$nych informacii, identifikovat’ ich
Siritelov a monitorovat’ rozsah ich dopadu. Ich skiimanie je nevyhnutné pre efektivnu obranu
proti dezinformaénym hrozbam a tvorbu ucinnych protiopatreni. Do budiicnosti sa o¢akéava, ze
analyza digitdlnych stop bude hrat’ oraz dodlezitejSiu tlohu pri zabezpecovani informacnej
integrity a ochrane spolo¢nosti pred negativnymi dosledkami dezinformacii.

1 DEZINFORMACIE AKO SUCAST HYBRIDNYCH HROZIEB

Dezinformécie predstavuju kI'i¢ovl stiast’” hybridnych hrozieb a zahfiiaji umyselné
Sirenie nepravdivych alebo zavadzajucich informacii s cielom manipulovat’ verejnost. Ich

! IVANCIK, R. 2024. Dezinformdcie ako bezpecnostna hrozba Sirend na internete. In Auspicia, 2024, ro€. 21, ¢.
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ucelom moze byt politicka a ekonomicka destabilizacia, ovplyviiovanie volieb, vyvolanie
paniky alebo zniZenie dovery vo verejné institucie.

Dezinformdcie sa mozu $irit’ rtéznymi spdsobmi, napriklad :

e Manipulaciou faktov — skreslenie alebo vytrhnutie informacii z kontextu s
cielom vyvolat’ nespravne interpretacie.

e Deepfake technolégiami — vytvaranie faloSnych videi alebo zvukovych
nahravok s cielom diskreditovat’ osoby alebo institucie.

¢ Socidlnymi botmi a trollmi — automatizované alebo platené €ty na socidlnych
siet’ach, ktoré Siria propagandu a ovplyviiuja diskusie.*

Hybridné hrozby a dezinformacie st uzko prepojené fenomény, pricom dezinformécie
predstavuju jeden z hlavnych nastrojov hybridnej vojny. Pojmy hybridna hrozba a hybridna
vojna sa od anexie Krymu Coraz CastejSie objavuju v bezpecnostnych diskusiach. Predstavuja
aktivity realizované Statnymi alebo neStatnymi aktérmi s cielom ovplyvnit rozhodovacie
procesy ciel'ovej krajiny na trovni $tatu, institacii alebo regionov a tym jej spdsobit’ Skodu.
Nastroje hybridnych operacii umoziiuju dosahovanie strategickych cielov aj bez formalneho
vyhlasenia vojny. Existuje mnoho spdsobov, ako takéto aktivity vykonavat, pricom jednou z
efektivnych metod st dezinformacné kampane. Tie sluzia nielen na ovplyviiovanie verejnej
mienky, ale aj na radikalizaciu, nabor alebo manipulaciu podporovatelov uréitych ideoldgii.>

V kontexte dezinformacii ako hybridnej hrozby je dolezité zdoraznit', Ze ich Sirenie patri
medzi zakladné néstroje informacnej vojny. T4 zahfna Siroké spektrum operécii, ktoré mozno
rozdelit do viacerych kategorii, ako st kybernetické utoky, psychologické operacie,
spravodajské aktivity, diskreditatné kampane ¢i systematické zavadzanie verejnosti.
Strategické vyuzivanie dezinformacii a propagandy zo strany nepriatel'ského aktéra tak moze
byt povazované za neoddelitelnii sucast’ informacnej vojny, ktorej cielom je oslabenie
politickej stability, narusenie dovery v institacie ¢i rozdelenie spolo¢nosti.b

Dezinformécie mozu byt taktiez priamo prepojené s kybernetickymi titokmi. Napriklad,
faloSné¢ spravy mozu obsahovat odkazy na Skodlivé webové stranky alebo vyzyvat
pouzivatel'ov na stiahnutie suborov, ktoré¢ v skutoc¢nosti obsahuju malvér. Takéto metody
demonstrujt, Ze Sirenie dezinformacii moéze byt’ integrovanym nastrojom hybridnych operacii,
kde sa kombinuju psychologické a technické aspekty s cielom manipulovat’, destabilizovat’ a
poskodit’ ciel'ové subjekty.

Praktické priklady vyuzitia dezinformacii v ramci hybridnych hrozieb zahfiaju:

e Ovplyvilovanie volieb — cielom mobdze byt zmena verejnej mienky
prostrednictvom faloSnych narativov o kandidatoch alebo politickych stranéch.

* MARWICK, A. — LEWIS, R. 2017. Media Manipulation and Disinformation Online [online]; ZACHAR
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spolo¢nost’. In Bezpecnost elektronickej komunikacie : zbornik prispevkov z vedeckej konferencie s medzinarodnou
ucastou. Bratislava : Akadémia Policajného zboru, 2024, s. 50-63



o Sirenie paniky a nedévery — manipuldcia sprav o zdravotnych hrozbach,
ekonomickych krizach alebo vojenskych konfliktoch s cielom destabilizacie
Statu.

e Oslabenie medzinarodnych aliancii — snahy o narusenie dovery medzi
spojencami prostrednictvom falo$nych obvineni a konspiracnych teorii.

Ked'Ze dezinformdcie st jednym z najicinnejSich ndstrojov hybridnych hrozieb, je
nevyhnutné zamerat' sa na ich detekciu a eliminaciu. Efektivny boj proti dezinformécidm
zahfna kombindaciu technologickych rieSeni, medialnej gramotnosti a legislativnych opatreni.
V tomto smere moze hrat’ dolezitu tlohu aj analyza digitalnych stop, ktord umozinuje sledovat’
povod a $irenie manipulativneho obsahu.’

2 ROZPOZNAVANIE DEZINFORMACII V ONLINE PRIESTORE

Na ucinné rozpoznanie dezinformacii je potrebné poznat’ ich charakteristické znaky. Po
ich uspesnom identifikovani je mozné prejst k vyhladavaniu, zaistovaniu a skimaniu
digitalnych stop. Eurdpsky parlament v kontexte uvedené¢ho vypracoval prirucku s ndzvom
,»Ako odhalit’ faloSnu spravu s cielom efektivne bojovat’ proti dezinformacidm. Podl’a tejto
prirucky priblizne 85 % Eurdpanov vnima ,,falos$né spravy*“ ako problém vo svojej krajine,
pricom 83 % ich povazuje za hrozbu pre demokraciu ako celok.

Prirucka uvadza osem krokov, ktoré moézu pomoct’ pri identifikécii falosSnych sprav. Tato
prirucka je vypracovana odbornikmi z praxe, pri¢om uvadza cenné informécie, ktoré mézu byt’
implementované pri identifikacii dezinformécii ¢i uz odbornikmi alebo laickou verejnostou.

Uvodnym krokom je overenie obsahu, pri ktorom je dolezité ststredit’ sa na presnost’
faktov, pripadni zaujatost’ a jednostrannost’ ¢lanku. Doveryhodné médid, ktoré sa riadia
etickym kodexom, zabezpecuji vyvazené informovanie a poskytuju priestor na vyjadrenie
réznych ndzorov, priCom subjektivne stanoviska byvaji vyhradené pre blogy a komentare.
Overovaniu faktov sa profesionalne venuju takzvani fact-checkeri, pricom vo vacsine pripadov
ide o novinarov, alebo ¢lenov réznych mimovladnych organizacii.

Druhym krokom je preverenie samotného zdroja informacie. KI'i¢ovym aspektom je
rozpoznanie, ¢i ide o zname médium. Vacsina renomovanych médii na Slovensku aj vo svete
je verejne znama, avSak na internete sa objavuju platformy s nejasnym pévodom, vlastnictvom
¢i financovanim. Takéto médid predstavujii potencidlne riziko, najmd ak ich domény su
registrované v zahraniCi a nie je mozné dohl'adat’ ich skuto¢nych prevadzkovatel'ov. Vysoku
mieru opatrnosti si vyzaduji prave tie média, ktorych transparentnost’ a objektivita st
spochybnitel'né. Aj preto sa analytici pri identifikacii dezinformacii zameriavaju najmé na
nezname zdroje.

Dalsim dolezitym krokom pri overovani déveryhodnosti informacii je preverenie autora
a zdroja prispevku. Mnoh¢ dezinformacné weby nezverejiiuju mend autorov a namiesto toho sa
odvolavaji na zahrani¢né zdroje, nezname ¢i dokonca fiktivne osoby a organizéacie. Na druhej
strane moéze byt autor sice znamy, avSak spojeny s dezinformacnym prostredim, kde
systematicky $iri manipulativny obsah. Casto ide o takzvanych komerénych dezinformatorov,

"BELICA, B. 2024. Vybrané legislativne moznosti regulacie $irenia dezinformacii. In Bezpecnost elektronickej
komunikacie : zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava : Akadémia
Policajného zboru, 2024, s. 10-21; HASANOVA, J. 2024. Administrativno-pravne aspekty boja proti
dezinformaciam. In Dusek, J. a kol.: Dezinformace ve stredni Evropé: vyvoj, pravai ramce a bezpecnostni
dopady v ére umélé inteligence a digitdlnich technologii. Ceské Bud&jovice : Vysoka skola evropskych a
regionalnich studii, 2024. s. 141-164



ktorych cielom je Sirit’ zavadzajice informacie pre osobny prospech. Beznou praktikou je tiez
zneuzitie mena znamej osobnosti, ktord v skutocnosti s prezentovanym obsahom nema ni¢
spolocné, ale jej autorita ma zvysit’ doveryhodnost’ klamlivého materidlu.

Dolezitou sucast’ou procesu overovania je aj analyza obrazkov a videi, ktoré mézu byt
zmanipulované alebo vytrhnuté z kontextu. Na tento ucel mozno vyuzit’ nastroje ako Google
Lens, ktory umozituje vyhladat’ zdroj obrazka, alebo modul InVID, ktory pomaha odhalit’
Gipravy a manipulacie s multimedialnym obsahom. Castym prikladom je pouZitie fotografii z
databaz ¢i starSich udalosti, ktoré su prezentované ako aktudlne a spojené s inymi udalostami.
Napriklad zadbery masovych protestov mézu byt nespravne oznac¢ené ako demonstracie v inej
krajine ¢i v inom ¢asovom kontexte, ¢im sa vytvara faloSny dojem o situdcii.

Pri odhalovani dezinformécii je kritické zvazenie obsahu d’al§im délezitym krokom.
Vicsina hoaxov a manipulativnych sprav je koncipovana tak, aby emocionalne zasiahla Citatel'a
a motivovala ho k ich d’aldiemu §ireniu. Casto sa pouzivaju senzaéné titulky, ktoré vyvolavaju
strach, poburenie alebo silné emdcie. Typickou taktikou dezinformatorov je vytvaranie iltzie
naliehavosti, napriklad prostrednictvom vyrokov ako ,,pravda kone¢ne vysla najavo, zdielajte,
kym to nezmazu“. Ludia, ktori takéto prispevky §iria, mézu nadobudnut’ pocit vynimocnosti,
ze ,,odhalili skryta pravdu®, ¢im sa stdvaju nevedomymi sucast’ami Sirenia manipulacie.

Jednym z kl'icovych varovnych signalov je prili§ dramaticky alebo senza¢ny pribeh,
ktory sa zda byt az prili§ vynimoc¢ny na to, aby bol pravdivy. Spolahlivym spésobom jeho
overenia je kontrola, ¢i sa danej téme venuji aj renomované médiad. Ak ide o skutocne
vyznamnu udalost’, bude pokrytd aj doveryhodnymi zdrojmi, ktoré sa riadia etickymi
Standardmi zurnalistiky. Dezinformatori vSak Casto cielene podkopavaju doveru v etablované
média a vytvaraju narativ, ze iba oni prindsaju ,,skuto¢né* informacie. Takymto spésobom si
buduju zakladiiu vernych podporovatel'ov, ktori ich nielen pravidelne sleduju, ale aj financne
podporuju.

Mnohé dezinformacéné platformy okrem skrytého financovania ziskavaja prispevky od
beznych citatelov, pricom sa prezentujii ako nezédvislé média financované vyhradne svojimi
odberatel'mi. Tato forma sebaprezentdcie ma zvysit' ich domnelti doveryhodnost’ a zaroven
minimalizovat’ ndklady na prevadzku. Niektoré weby dokonca zverejiiuju udaje o vyzbieranych
finanénych prispevkoch, priom vyska uvedenej sumy moze byt nepravdiva. Cast’ financii
modze pochadzat’ priamo od 0s6b alebo organizicii, ktoré dané média v skuto¢nosti riadia, ¢im
vytvaraju falosny dojem masivnej verejnej podpory.

Poslednym krokom k efektivnemu odhal’ovaniu dezinformadcii je neustale vzdelavanie
v oblasti medidlnej gramotnosti a kritického myslenia. Sledovanie relevantnych webov a
organizacii, ktoré¢ sa venuju boju proti dezinforméciam, pomaha identifikovat’ manipulativne
techniky a zvySovat schopnost rozliSovat medzi doveryhodnymi a zavadzajicimi
informaciami. V sucasnom digitdlnom prostredi je dolezité neustale rozvijat schopnost
kritického hodnotenia obsahu a nepodlichat emociondlne nabitym a jednostrannym tvrdeniam
bez ich riadneho overenia.?

Odportcania na identifikaciu dezinformécii poskytuje aj Europske stredisko pre
monitorovanie digitdlnych médii (European Digital Media Observatory — EDMO). Téato
iniciativa, financovand Eurdpskou uniou, funguje ako nezdvisla platforma zdruzujica
overovatel'ov faktov, vyskumnikov a d’alSie subjekty zapojené do boja proti dezinforméciam.
V ramci svojho vyskumu odbornici z EDMO definovali pat’ zékladnych krokov, ktoré pomahaji
odhalit’ dezinformécie a posilnit’ individualnu odolnost’ voc¢i zavadzajicim informaciam.

8 BENTZEN, N. 2019. Ako odhalit falosnii spravu. [online]



Prvym a najddlezitejSim krokom je kritické myslenie a kontrola vlastnych emocii.
Dezinformaécie su ¢asto formulované tak, aby vyvolavali silnu emocionéalnu reakciu, ktord moze
oslabit’ racionalne uvazovanielmpulzivne reakcie st totiz hlavnym faktorom, ktory prispieva k
nekontrolovate'nému Sireniu hoaxov na internete.

Dalsim dolezitym krokom je overenie, & rovnaku informaciu priniesli aj iné zdroje. Tato
zasada je spolo¢na s odportcaniami Eurdpskeho parlamentu, ¢o len potvrdzuje jej vyznam.
Déveryhodné spravy st zvycajne pokryté viacerymi relevantnymi médiami, zatial co
dezinformacie Casto pochddzaju z pochybnych alebo anonymnych zdrojov.

Tretim krokom je vyuzZitie pokro€ilych vyhl'addvacich nastrojov na overenie obrazkov
a videi. Obrazovy material byva Casto vytrhnuty z kontextu alebo zdmerne upraveny s cielom
zavadzat’ verejnost’. Na identifikdciu pdvodu obrazkov je mozné pouzit’ nastroje ako Google
Lens alebo InVID, ktoré pomahajt urcit’, ¢i bol vizudlny obsah zmanipulovany alebo nespravne
interpretovany.

Stvrty krok zdéraziiuje ostrazitost voli senziciam. Dezinforma¢né spravy ¢&asto
vyuzivaju senzacné titulky a nepravdepodobné tvrdenia, ktoré sa riadia jednoduchym
pravidlom: ak nie¢o vyznieva prili§ dobre alebo zle na to, aby to bola pravda, pravdepodobne
pravda nie je. Senzicie a konSpira¢né tedrie st navrhnuté tak, aby oslovili emoécie T'udi a
podnietili ich k nekritickému prijimaniu informécii.

Piatym a zarovei poslednym odpora¢anim EDMO, ktoré dopiiia odporGéania
Eurépskeho parlamentu, je vyuzivanie fakt-checkingovych platforiem na overovanie
podozrivych tvrdeni. Ak ma ¢lovek pochybnosti o pravdivosti urcitej informacie, je velka
pravdepodobnost’, Ze sa jej uz venovali overovacie webové stranky. Medzi zndme platformy na
kontrolu faktov patria DW Fact Check, EUvsDisinfo, AFP Fact Check a mnoh¢é d’alsie, ktoré
poskytujui podrobné analyzy a vyvracaju zavadzajuce tvrdenia.

Tieto informdcie vytvaraju zakladny teoreticky ramec identifikécie dezinformacii,
pri¢om st zamerané aj na predchadzanie ich d’alSiemu Sireniu. Uvedené fakty je preto mozné
uplatnit’ nie len v rimci uZivatel'ského prostredia, ale aj analytickej ¢innosti.”

3 POJEM DIGITALNA STOPA

Identifikacia dezinformdcii predstavuje prvy a zasadny krok v boji proti Sireniu
nepravdivych a manipulativnych informdcii. Samotné odhalenie nepravdivého obsahu vsak
nepostacuje, ak chceme pochopit’ jeho pdvod, mechanizmus Sirenia a celkovy dosah na
spolo¢nost’. Prave v tomto kontexte nadobtida kI'icovy vyznam analyza digitalnych stop, ktoré
dezinformacie zanechdvaju v online priestore.

Z hladiska kriminalistiky je digitdlna stopa definovana ako akékol'vek zmena v
digitdlnom prostredi, ktora obsahuje informécie stvisiace s kriminalisticky vyznamnou
udalost'ou. Tato stopa je dostupna, uchovavana alebo prenasana v digitalnej podobe a mozno ju
identifikovat’ pomocou kriminalistickej informatiky.!°

Podl'a Metenika a Metenkovej digitalna stopa vznikd, prenasa sa, ukladd a archivuje v
digitalnej forme ako elektricky, magneticky, opticky alebo iny podobny prejav pola. Po jej
ulozeni sa zhmotiiuje na pamédtovom médiu, pricom jej zdznam ma charakter pol'a. Aby bolo
mozné prendSané informacie analyzovat, je potrebné ich najskor technologicky zachytit' a

? EUROPSKA KOMISIA. 2022. Ako nepodlahniif dezinformdciam? Prindsame pit tipov od odbornikov. [online]
10 METENKO, J., METENKOVA, M., 2024. Digital trace as a personal and criminalistics object — In Security
Horizons, Faculty of security, Skopje, 2024 , International scientific conference contemporary security
challenges and strengthening the resilience of the countries of southeast europe, s. 175-191



nasledne docasne alebo trvalo ulozit' na pamédtové médium. Z fyzikdlneho hladiska ma
digitalna stopa zanedbateI'nii hmotnost’, avSak materialnu podstatu. To znamen4, Ze sa na fiu
aplikuje tedria odrazu, teda sa charakteristiky odrazeného predmetu prendsaju na predmet
odréazajuci. Digitalna stopa je teda stopou vnutornej Struktury odrazeného objektu a vonkajsie
znaky sa prejavuji vo formate, v akom je aktualne uloZena.!!

Digitalne stopy umoziuji skiimat’, kto a akym spdsobom stoji za Sirenim faloSnych
sprav, aké komunikacné kanaly vyuZziva a aky je dosah tychto informécii na ciel'ovu populéciu.
Prostrednictvom analyzy metadat, IP adries, registracie domén ¢i spravania Gctov na socialnych
sietach mozno identifikovat’ nielen jednotlivych aktérov, ale aj celé siete zapojené do
koordinovanych dezinformacnych operacii.

Skuimanie digitalnych stop umoznuje rozlisit medzi nahodnym S$irenim nepravdivych
informacii nevedomymi jednotlivcami a systematickou informacnou kampaiiou riadenou
konkrétnymi zaujmovymi skupinami. TaktieZ poskytuje ddlezité poznatky o tom, aké nastroje
a stratégie dezinformatori vyuzivaji na maximalizdciu dosahu svojho obsahu, vratane
algoritmov socidlnych sieti, botov ¢i faloSnych uctov.

Prepojenie identifikacie dezinformacie s jej d’alSou analyzou cez digitalne stopy je
nevyhnutné na odhalenie SirSieho kontextu informaénych operacii. Zatial' ¢o identifikacia
umoziuje rozpoznat' nepravdivy obsah, analyza digitalnych stop pontka moznost’ sledovat’
jeho Sirenie, urcit’ jeho povod a poskytnut’ informacie, ktoré¢ mézu d’alej sluzit’ ako podklady
pri navrhovani efektivnych opatreni na obmedzenie jeho dopadu.

Digitalna stopa predstavuje subor udajov, ktoré vznikaja v dosledku aktivity pouZzivatel’a
v digitdlnom prostredi. Kazda interakcia s digitdlnym zariadenim, ¢i uz ide o prehliadanie
webovych stranok, komunikéciu na socidlnych siet’ach, pouzivanie aplikacii alebo odosielanie
e-mailov, zanechdva jedinecné digitalne stopy, ktoré moézu byt pouZzité na identifikaciu
konkrétneho pouZivatel'a alebo zariadenia.!?

Digitalna stopa je tizko prepojena s konceptom digitalnej identity a predstavuje suhrn
vsetkych informadcii, ktoré je mozné o osobe alebo organizécii ziskat’ na zaklade ich online
aktivity. Okrem sledovania spravania jednotlivcov a skupin sa digitalne stopy vyuzivaju na
analyzu a vyhodnocovanie nazbieranych dat, co je dolezité v oblasti kybernetickej bezpe€nosti,
vySetrovania trestnych ¢inov ale aj marketingu.

Digitalne stopy mozeme rozdelit’ podl'a spdsobu vzniku do dvoch hlavnych kategorii:

e Aktivna digitalna stopa — vznika, ked’ uzivatel vedome zanechd udaje na
internete alebo inych digitalnych platforméach, napriklad pri zverejiiovani
prispevkov na socidlnych siet’ach, odosielani e-mailov alebo zadavani tdajov do
online formulérov.

e Pasivna digitdlna stopa — vznikd bez priameho vedomia uzivatela, Casto
automaticky, napriklad prostrednictvom cookies, IP adries, Casovych zdznamov
pristupu na webové stranky ¢i metadat ukladanych pri pouzivani smartfonov a
aplikacif.!

Tieto stopy su vyuzivané na rdzne ucely, od personalizacie reklam a analytiky spravania
uzivatel'ov az po vySetrovanie a sledovanie potencialnych hrozieb v kyberpriestore.

1 METENKO, J. a METENKOVA, M. 2024. Kriminalisticky a personalny pristup ku skimaniu digitalnej stopy.
In Udrzitelny rozvoj XV: 20 let lenstvi v EU: Uspéchy, vyzvy a perspektivy, Ceské Budejovice : VSERS, 2024
2 ESET. 2021. Vasa digitdlna stopa: Co to je a ako sa o iiu starat. [online]

B ESET. 2021. Co je to digitdlna stopa? [online]



Podl'a vedomia pouzivatel'a o jej vytvoreni rozliSujeme digitalne stopy na:

e vedomu digitalnu stopu,
e nevedomu digitalnu stopu.

Vedoma digitalna stopa predstavuje informacie, ktoré pouzivatel’ cielene a imyselne
zanechava pri svojej interakcii v digitalnom prostredi. Ide o tidaje, ktoré st vysledkom aktivnej
¢innosti jednotlivca na internete a digitalnych zariadeniach, pricom si je vedomy ich vytvorenia,
ukladania a potencidlneho spracovania tretimi stranami.

Typickymi prikladmi vedome;j digitalnej stopy st:

e Publikovany obsah na socialnych sietach — prispevky, komentare, reakcie a zdiel'ania
na platformach ako Facebook, Twitter, Instagram ¢i LinkedIn.

e E-mailova komunikacia — spravy odosielané prostrednictvom elektronickej posty, ktoré
obsahuju osobné udaje, pracovné informécie alebo citlivé subory.

e Registracia a vytvaranie uctov — vytvorenie profilu na réznych platformach, online
nakupovanie, diskusné fora ¢i predplatné sluzieb.

o Utast v online diskusiach a blogoch — publikovanie &lankov, komentarov a iného
obsahu, ktory je spity s konkrétnym pouzivatel'om.

e Digitdlne podpisy a elektronick¢ dokumenty — pravne zavdzné dokumenty alebo
zmluvy, ktoré obsahuju jednoznacnu identifikéciu osoby.

Pouzivatel’ pri tvorbe vedomej digitdlnej stopy Casto ocakdva urcitu formu spitnej
vézby, interakcie ¢i odozvy zo strany ostatnych pouzivatel'ov internetu. AvSak aj napriek tomu,
ze ide o Umyselne vytvorenu stopu, jej rozsah a ndsledky nemusia byt plne predvidatelné.
Informécie zverejnené na internete mozu byt’ Sirené dalej, ukladané na r6znych serveroch a
analyzované tretimi stranami, ¢im mdze dojst’ k ich zneuZitiu.

Nevedoma digitdlna stopa pozostava z Udajov, ktoré pouzivatelia zanechdvaju pri
vyuzivani digitdlnych technoldgii bez toho, aby si tento proces uvedomovali. Ide o informéacie
generované automaticky prostrednictvom systémovych procesov, algoritmov a analytickych
nastrojov, pricom ich zaznamenavanie Casto prebicha na pozadi bez priameho zasahu
pouzivatela.

Medzi hlavné zdroje nevedomej digitalnej stopy patria:

e [P adresa a geolokacia — pri kazdom pripojeni k internetu sa zaznamenava IP adresa
zariadenia, ktord méze odhalit’ pribliznu polohu pouZzivatela a jeho poskytovatela
internetovych sluzieb.

e Cookies a sledovacie technologie — webové stranky ukladaj stibory cookie do zariadeni
pouzivatel'ov s cielom uchovavat’ tdaje o ich preferencidch, ndkupoch ¢i prezeranej
histérii. Okrem toho mézu byt vyuzité aj reklamnymi sietami na sledovanie online
spravania.

e Historia prehliadania a vyhl'adavacie dotazy — internetové prehliadace zaznamendvaju,
aké stranky pouzivatelia navstivili a aké vyrazy vyhladavali, co mdze byt neskor
pouzité na personalizaciu reklam alebo analyzu spotrebitel’ského spravania.

e Metaudaje — aj ked’ pouZzivatel vedome komunikuje prostrednictvom e-mailov alebo
mobilnych aplikécii, systém automaticky generuje metatdaje, ktoré obsahuji
informéacie o odosielatelovi, prijemcovi, Case a mieste komunikacie.

e PouZzivanie aplikacii a zariadeni — mobilné telefony a inteligentné zariadenia zbieraji
udaje o tom, ako ich pouZzivatel vyuziva, vratane poctu krokov, €asu stravené¢ho v
aplikaciach, hlasovych prikazov a interakcii so systémom.



Nevedoma digitalna stopa predstavuje vyznamné riziko z pohl'adu ochrany sukromia,
ked’ze pouzivatelia si ¢asto neuvedomujt, aké idaje sl o nich zaznamenavané a kto k nim ma
pristup.'*

V anglicky hovoriacich krajinach sa pojmy ,,digital footprint* (digitalna stopa) a ,,digital
evidence* (digitalny dokaz) ¢asto pouZzivajii zameniteI'ne, pricom doraz je kladeny na pravnu a
forenznii hodnotu udajov. Digitdlne dokazy si podmnozinou digitalnych stop, pricom ich
vyuzitelnost’ zavisi od ich autenticity, integrity a schopnosti byt akceptované suidom.

Narozdiel od beznej digitalnej stopy, ktord moZze obsahovat’ aj tidaje beznej uzivatel'skej
aktivity, digitalny dokaz musi byt’ riadne zdokumentovany, aby bol pravne relevantny. V tomto
kontexte je dolezité, aby boli digitdlne dokazy spravne ziskavané, uchovavané a analyzované v
sulade s prislusnou metodikou.

Digitalne stopy sa nachadzajii v roznych technologickych systémoch a ich zdroje
mdzeme rozdelit’ do troch hlavnych kategorii:

1. Otvorené pocitatové systémy — osobné pocitaCe, notebooky, servery, pevné
disky, cloudové uloziska.

2. Komunika¢né systémy — pevné a mobilné telefony, e-mailové servery,
pocitacové siete, internetové protokoly, socidlne média.

3. Zariadenia s integrovanymi Cipmi — smartfony, platobné karty, navigacné
systémy GPS, palubné pocitace automobilov, inteligentné domace zariadenia.'>

Tieto systémy generujii obrovské mnozstvo dat, ktoré mozu byt vyuzité nielen na
analyzu uzivatel'ského spravania, ale aj na odhal'ovanie kybernetickych hrozieb, monitorovanie
podozrivych aktivit ¢i optimalizaciu bezpecnostnych opatreni.

Vzhl'adom na exponencialny nérast digitdlnych udajov je potrebné neustéle zlepSovat’
metddy ich analyzy a ochrany. Digitalne stopy poskytuji neocenitel'né informdacie, no zaroven
predstavuju vyzvu v oblasti etiky, regulcie a ochrany osobnych tdajov.'¢

4 ZAISTOVANIE DIGITALNYCH STOP

Zaistovanie digitalnych stop predstavuje kl'icovy proces pri vySetrovani trestnej
¢innosti, kde zohrdvaju digitalne dokazy dolezitti ulohu pri objasiiovani skutkového stavu a
identifikacii pachatel'ov. Organy ¢inné v trestnom konani musia pri praci s digitdlnymi dokazmi
postupovat’ v sulade so zdkonom, aby boli tieto dokazy neskor pouzitené v sidnom konani.

V slovenskom pravnom systéme je proces zaist'ovania digitalnych dokazov upraveny v
Trestnom poriadku (§90 a nasl. zdkona ¢. 301/2005 Z. z.), ktory stanovuje postupy pri
domovych prehliadkach, osobnych prehliadkach, prehliadkach inych priestorov a pozemkov,
odnati a vydani veci, obhliadkach miesta ¢inu ¢i uchovani, vydani a odiati poc¢itacovych udajov.
Kazdy z tychto tkonov musi byt vykonany v stlade s pravnymi predpismi, aby bola zachovana
integrita dokazového materidlu.

Proces zaistovania digitalnych dokazov zacina v okamihu, ked” st udaje obsahujuce
relevantné informacie alebo zariadenia, na ktorych su takéto data uloZené, zaistené na d’alSie

14 INTERNETEM BEZPECNE. 2025. Digitdlni stopa. [online]
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skimanie. Zaistovanie moze prebiehat’ viacerymi spdsobmi v zavislosti od charakteru pripadu
a prostredia, v ktorom sa digitalne dokazy nachadzaju.

Medzi zékladné tkony patri fyzické zaistenie hardvéru, na ktorom mézu byt uloZzené
relevantné digitalne dokazy. Ide najmi o:

osobné pocitace, notebooky, servery,

pevné disky, USB kl'uce, pamétové karty, CD a DVD média,
mobilné telefony, tablety, inteligentné zariadenia,

sietové prvky ako routery, firewally ¢i datové servery.

Pri zaisteni tychto zariadeni sa zabezpecuje, aby nedoslo k neopravnenej manipulécii s
datami, ¢o zahffla pouZzivanie Specidlnych forenznych néstrojov na ochranu integrity
digitalnych dokazov. KI'ic¢ovou metddou je vytvaranie bitovych kopii tloznych médii, ktoré
umoznuju d’alSiu analyzu bez poskodenia pévodnych dat.

Digitdlne data mdézu byt zaistené viacerymi sposobmi, priCom kazdy z nich musi
zabezpecit’ ich autenticitu a dokaznu hodnotu:

e Kopirovanie dat — napriklad zo serverov, cloudu alebo databaz za pritomnosti
spravcu systému.

e Zachytenie sietovej komunikdcie — monitorovanie prenosu dat medzi
zariadeniami alebo cez internet.

e Zaistovanie e-mailovej komunikécie — analyza elektronickej posty a jej metadat.

e Zaistenie dat zo socidlnych sieti a webovych stranok — identifikacia online
komunikacie a interakcii.

e Archivécia logovacich suborov — spracovanie dat z bezpe¢nostnych protokolov
systémov.

Tieto ukony sa vykonavaju s cielom uchovat’ dokazovy material v pdvodnej forme, aby
sa minimalizovalo riziko jeho poSkodenia alebo zneuZitia. Rovnako, ak to situdcia dovoluje, je
dolezit¢ mat’ k dispozicii original digitalnej stopy, nakolko pri vytvarani kopie mdze byt
zaistena iba urcita Cast, ¢o moze stazit’ proces dokazovania v zmysle zasady ,,pochybosti

v prospech obvineného*.!”

Po zaisteni digitalnych dokazov nasleduje ich podrobna analyza, ktord zahfna:

e Obnovu vymazanych stborov a dat — vyuzitie Specializovanych softvérov na
obnovenie zmazanych informécii.

¢ Analyzu metadat — skimanie ¢asovych zdznamov, IP adries a d’al$ich informacii
o manipulacii so subormi.

e Zistovanie suvislosti medzi digitalnymi stopami — sledovanie retazcov e-
mailovej komunikacie, pristupu k systémom ¢i interakcii na socidlnych sietach.

e Pouzitie kryptografickych metdéd na deSifrovanie udajov — analyza
zaSifrovanych diskov a stborov.

Forenzna analyza digitdlnych dokazov je nevyhnutna pre preukazanie ich pravosti a
zabezpecCenie ich pouzitelnosti v trestnom konani. Organy c¢inné v trestnom konani
spolupracuji so sudnymi znalcami v oblasti informacnych technoldgii, ktori vykonavaju
podrobné skiimanie digitalnych stop.'®
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Zaistovanie digitalnych dokazov prinasa niekol’ko vyziev, medzi ktoré patri:

e Technologicka zlozitost’ — neustale sa vyvijajiice technolédgie st'azujii schopnost’
vySetrovania zachytit’ a analyzovat’ vSetky relevantné data.

o Sifrovanie a anonymizicia — mnohé digitilne systémy pouZzivaji metody
ochrany udajov, ktoré st'azuju pristup k digitdlnym dokazom.

¢ Riziko zmeny alebo straty dat — nesprdvna manipulacia s digitdlnymi dokazmi
moze viest’ k ich poskodeniu alebo strate dokaznej hodnoty.

e Priavne obmedzenia — zhromazd’ovanie digitdlnych stop musi byt vykonané v
stlade s legislativou, aby bolo mozné tieto dokazy pouzit’ v sidnom konani.

Digitalne stopy sa vyznacuji mnozstvom charakteristik, medzi ktoré patri ich pocetnost’,
latencia, ¢asova sledovatelnost’ a vysoky obsah informacii. Ich Zivotnost je vel'mi nizka,
priCom objem udajov moze byt znacny. S rozvojom novych technoldgii dochddza k poklesu
hustoty dat digitadlnych stop, zatial' ¢o prostredie, v ktorom sa nachddzaju, sa vyznacuje
extrémnou dynamikou, heterogenitou a zlozitost'ou. Digitdlne stopy mozu byt roztrasené v
rdznych priestoroch, pricom ich ochrana dosahuje vysoku troven. Automaticka identifikacia a
spracovanie s mozné vdaka Specializovanym néstrojom, avSak kvalifikovani péchatelia
dokdzu stopy efektivne odstrafiovat. Napriek tomu je vSak mozné ciastocné alebo Uplné
obnovenie zni¢enych digitalnych stop, pricom ich originalita zostava zachovana.'

5 ROLA DIGITALNYCH STOP PRI ROZPOZNAVANI DEZINFORMA CIi

Digitalne stopy vznikaju pri kazdej interakcii v online priestore — ¢i uz ide o zdiel'anie
prispevkov, vytvaranie falosSnych Uc¢tov alebo vyuzivanie botov na automatizované Sirenie
obsahu. Ich analyza umoznuje analytikom a forenznym expertom efektivne mapovat’ siet
dezinformac¢nych aktérov a identifikovat’ vzory spravania.

Na identifikaciu dezinformacii prostrednictvom digitalnych stop sa vyuzivaju viaceré
metddy, ktoré umoznuju sledovanie pévodu a sposobu Sirenia faloSnych informacii:

Analyza IP adries a metadat — Pomocou IP adries a stvisiacich metadat mozno urcit’
geograficky povod dezinformécii a prepojenia medzi jednotlivymi Gc¢tami. Tato metdda
umoziuje identifikovat’ koordinované kampane a lokalizovat’ hlavné distribu¢né centra
dezinformacii.

Analyza webovych domén — Registracia domén a hostingové sluzby médzu odhalit
spojitosti medzi webovymi strankami $iriacimi dezinformadcie. Sledovanie udajov o vlastnikoch
domén a prevadzkovatel'och serverov moze odhalit’ zdroje faloSnych sprav.

Analyza socidlnych médii — Monitorovanie interakcii na socidlnych sietach umoziuje
odhalit’ vzory S$irenia dezinformdcii. Automatizované boty a falo$né ucty casto pouzivaju
opakujuce sa frazy a distribuuji obsah koordinovanym spdsobom.

Zachytenie a analyza Skodlivého obsahu — Identifikdcia podozrivych odkazov,
Skodlivych suborov a phishingovych kampani je kI'i€ova pri rozpoznévani dezinformacénych
stratégii.

19 METENKO, J., METENKOVA, M., 2024. Theory of Criminalistics traces and their system. Kriminalisting
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Lenkijos kriminalisty draugija, Vilnius, 2024, s. 41-47.



V praxi boli digitlne stopy uspesne pouzité na identifikaciu viacerych dezinformaénych
kampani:

e Ruské zasahovanie do volieb v USA (2016) — Digitalne analyzy odhalili, ze stovky
faloSnych Gc¢tov na socialnych siet’ach Sirili zavadzajuce informacie s cielom ovplyvnit’
voli¢ov.?

o Sirenie kon3piraénych teérii podas pandémie COVID-19 — Vyskumnici analyzovali
digitdlne stopy spojené s faloSnymi medicinskymi odporucaniami a identifikovali
hlavné zdroje dezinformacii.?!

e Manipulacia s verejnou mienkou v Eurdpe — Sledovanim IP adries a registracii domén
boli odhalené siete propagandistickych webovych stranok spojené s roéznymi
geopolitickymi zdujmami.??

Aj ked digitdlne stopy poskytuju dolezité nastroje na identifikdciu dezinformacii,
existuji aj vyzvy, ktoré komplikuju tento proces. Ide najméd o pouzivanie anonymizacnych
technolégii ako VPN, Tor a Sifrovanej komunikaccie. VyuZzivanie tychto nastrojov stazuje
sledovanie aktérov dezinforma¢nych kampani. Dal§im faktorom je automatizicia a umel4
inteligencia. Pokrocilé modely umelej inteligencie mo6zu generovat sofistikované falosné
spravy, ktoré st tazsie identifikovateI'né. Programy vyuzivajice generativnu umelt inteligenciu
dokézu rychlo a efektivne generovat’ originalny obsah podl'a zadania uZzivatel'a. Vysoké riziko
predstavuju momentalne deepfake, ktoré su vysoko presved¢ivé, napriek tomu Ze ide o Gplne
falo$ny alebo pozmeneny audiovizudlny obsah. Identifikovat’ hranice medzi realitou a fikciou
sa plynutim Casu stava Coraz narocnejSie najmi kvoli pokro€ilym mechanizmom strojového
ucenia. Poslednou vyzvou st pravne a etické obmedzenia. Vyhladdvanie, zaistovanie a
skimanie digitalnych stop musi prebiehat’ v stilade s ochranou osobnych tdajov a platnymi
pravnymi predpismi.

ZAVER

Predlozeny ¢lanok — na zaklade vysledkov vyskumu — potvrdzuje kI'i¢ovu hypotézu, ze
v prostredi hybridnych hrozieb predstavuju digitalne stopy, ziskané prostrednictvom digitalne;j
forenznej analyzy, jeden z najesencialnejSich néastrojov v boji proti dezinformécidm. Analyza
demonstruje, Ze IP adresy, metadata obsahu, informacie o registracii domén a schémy $irenia
na socialnych sietach nie st iba pasivnymi datovymi zdznamami, ale stavaji sa aktivhym
forenznym dokazom, nevyhnutnym pre demaskovanie komplexnych a cCasto aj Statmi
podporovanych dezinformac¢nych kampani.

Primérny metodologicky prinos tejto prace spociva v zddrazneni potreby posunu od
reaktivneho overovania faktov (fact-checking) ku proaktivnej analyze infrastruktiry. Iba
doslednym a v€asnym mapovanim distribu¢nych mechanizmov, ktoré¢ zahfia identifikéciu
povodnych domén, hostingovych sluzieb a kaskadovych retazcov $irenia, je mozné efektivne
narusit’ opera¢ny a ekonomicky model dezinformaénych aktérov, ¢im sa minimalizuje riziko
ich opakovanej a znovuzrodenej aktivity. Dezinformacné siete su v konecnom dosledku
rovnako zranitel'né ako akakol'vek ind digitalna infraStruktura; zranitelnost’ spociva prave v ich
digitalnej stope.

20 MIRGA, T. 2023. Sirenie dezinformécii a organizované ovplyviiovanie verejnej mienky: trolie farmy ako néstroj
socialnej a politickej manipulécie. In ITib. Informacné technologie a kniZnice. [online]

21 MINTAL, J. M. 2021 Dezinformécie a konSpiraéné tedrie v masmedialnom priestore. In Vojenska osveta, roc.
79, €. 1-2, s. 72-85;

2 MIRGA, T. 2023. Sirenie dezinformécii a organizované ovplyviiovanie verejnej mienky: trolie farmy ako
nastroj socialnej a politickej manipulécie. In: I77ib. Informacné technologie a kniZnice. [online]



Napriek signifikantnému vyznamu digitalnych stop, tato analyza zaroven reflektuje na
akcelerujuce technologické vyzvy. Rapidny pokrok v oblasti generativnej umelej inteligencie
(AI) a technologii deepfake predstavuje vyznamnu epistemologicku prekazku, kedze
syntetizovany obsah sa stava ¢oraz t'azSie odliSitelnym od autentického. Sucasne, sofistikované
metddy anonymizacie a rozsiahle vyuzivanie proxy sieti trvalo stazuju ur€enie geografického
povodu a redlnej identity pachatelov. Pre vedecku komunitu je preto imperativom neustale
inovovat’ digitalne forenzné techniky, prispdsobovat’ sa dynamike Al-generované¢ho obsahu a
vyvijat’ robustné modely atribucie, ktoré dokazu prekonat’ sucasné anonymizacné bariéry.

Z tychto zisteni vyplyva nevyhnutnost’ prijatia holistického pristupu, ktory presahuje
ramec Cisto technického rieSenia. Na systémovej Grovni je kli¢ové komplexné posilnenie
legislativneho rdmca s cielom zvysit zodpovednost’ online platforiem za obsah Sireny
prostrednictvom nich, pri plnom reSpektovani ustavne garantovanych prav. Investicie do
digitdlnej gramotnosti obyvatel'stva musia byt doplnené o systémovi medzirezortnu
spolupracu. Tato synergia musi organicky prepojitt expertizu v oblasti kybernetickej
bezpecnosti, forenznej informatiky, prdva a tvorby politik. Iba prostrednictvom takejto
multidisciplinarnej kooperacie je mozné dosiahnut’ udrzatel'nu a robustnti odolnost’ narodného
informa¢ného prostredia vo¢i manipulativnym narativom, ¢im sa efektivne a U¢inne chrania
demokratické procesy a socidlna kohézia pred destabilizacnymi G¢inkami hybridnych operécii.
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