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Abstrakt: Severoatlantickd aliancia a Eurdpska tinia zacali proces digitalnej transformdacie
v oblasti bezpe¢nosti a obrany. NATO prijalo viziu digitalnej transformacie a stratégiu
implementécie digitalnej transforméacie. EU zasa schvalila Strategicky implementaény plan pre
digitalizaciu ozbrojenych sil &lenskych $tatov EU, integrované kybernetické efekty vo
vojenskych operaciach EU a prioritné digitdlne sposobilosti. Digitdlna transformacia v tejto
suvislosti znamend hlboku socidlno-ekonomicko-technologick a zaroven organizacnu zmenu.
Z uvedené¢ho dovodu sa autor v tomto ¢lanku v rdmci realizovaného interdisciplinarneho
vedeckého vyskumu zameriava na digitdlnu transformaciu, nacrtava hlavné principy iniciativ
digitélnej transformacie v NATO a EU, poskytuje struény prehlad o trovni digitalizacie
zaistovania bezpe€nosti a obrany a zaroven analyzuje kl'acové vyzvy digitalnej transformacie

obrannych sposobilosti v Eurdpe.
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Abstract: The North Atlantic Alliance and the European Union have started the process of
digital transformation in the field of security and defence. NATO adopted its digital
transformation vision and digital transformation implementation strategy. The EU approved the
Strategic Implementation Plan for the digitization of the armed forces of EU member states,
integrated cyber effects in EU military operations and priority digital capabilities. In this
context, digital transformation means deep socio-economic-technological and at the same time
organizational change. For this reason, the author in this article, as part of the interdisciplinary
scientific research carried out, focuses on digital transformation, outlines the main principles of
digital transformation initiatives in NATO and the EU, provides a brief overview of the level of
digitalization of ensuring security and defence and simultaneously analyses the key challenges
of the digital transformation of defence capabilities in Europe.
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UvVoD

Severoatlantickd aliancia (dalej len ,,NATO* alebo ,,Aliancia) a Europska unia (dalej
len ,,EU* alebo ,,Unia“) zagali proces digitalnej transformacie obrany. NATO prijalo v rokoch
2022 a 2023 svoju vobec prvu viziu digitdlnej transformacie a stratégiu implementacie
digitalnej transformacie.! EU zasa schvalila Strategicky implementaény plan pre digitalizaciu
ozbrojenych sil EU, integrované kybernetické efekty vo vojenskych operaciach EU a prioritné
digitalne spdsobilosti v ramci 4. piliera (Investicie) svojho dokumentu Strategicky kompas pre
bezpe€nost’ a obranu.? V zavislosti od sektorovych stratégii su rozne prvky digitalnej
transformécie — vratane udajov, cloudu a internetu veci — Coraz viac prepojené, ¢o prispieva
k digitalizacii obrany ako prostriedku umoZziujiceho operdcie vo viacerych doménach
a obranné inovdcie prostrednictvom aplikdcie novych a prevratnych technolégii. Digitalna
transformécia v tejto stivislosti znamena hlbok socidlno-ekonomicko-technologicku a zaroven
organiza¢nui zmenu — nad rdmec samotnej digitalizacie, ktora je zjednodusene povedané len
prevodom analdégovych tidajov na jednotky a nuly. Aj preto sa autor v tomto ¢lanku v rdmeci
realizovaného interdisciplinarneho vedeckého vyskumu zameriava na digitalnu transformaciu,
naértava hlavné principy iniciativ digitdlnej transforméacie v NATO a EU, poskytuje struény
prehlad o Urovni digitalizacie v oblasti bezpe€nosti a obrany a sucasne analyzuje kIai¢ové

vyzvy digitalnej transformacie obrannych spdsobilosti v Eurdpe.

Iniciativy v oblasti digitalnej transformacie — realizované ¢i uz na trovni Aliancie alebo
Unie — maju pozitivny vplyv na postupni optimalizaciu eurépskych digitalnych sposobilosti.
Pre zaistovanie eurdpskej bezpecnosti aobrany je vyhodné tazit zvymeny najlepSich
overenych postupov v oblasti digitilnej transformécie, zavedenia spolo¢nych technickych
noriem a politik zdiel’'ania tdajov a koordinécie poziadaviek a ciel'ov digitalnych sposobilosti
v oblasti bezpecnosti a obrany. V tomto kontexte je rozsah digitalnej transformécie v NATO aj
v EU velmi ambiciézny. Zahffia technologické, organiza¢no-procesné a ludské piliere
transformécie, uprednostituje data, cloud a aktualizovany pristup ku kybernetickej bezpecnosti.
Implementécii vSak zatial’ brani nedostato¢ny pokrok v kI'i¢ovych procesnych zlozkach (najma
v obstardavani a zosuladeni rozpoctu), problémy tykajice sa suverenity a dostupnosti udajov
a v neposlednom rade pretrvavajlice nedostato¢né investicie do digitdlnych spdsobilosti. Preto,
ak neddjde v kratkodobom horizonte k zasadnym zmenam vo vSetkych tychto oblastiach, je
nepravdepodobné, e by Aliancia a Unia dosiahli svoje milniky digitélnej transformacie

v oblasti zaistovania bezpecnosti a obrany do roku 2030.
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1 DIGITALIZACIA AKO ZAKLADNY PREDPOKLAD DIGITALNEJ
TRANSFORMACIE

Digitalizdcia obrany predstavuje jeden zo zékladnych predpokladov vyuZitia mnohych
obrannych spdsobilosti. Dobre fungujiice a bezpecné digitalne sposobilosti budu totiz
kl'icovym faktorom, ktory umozni planovanu technologicku transformaciu ozbrojenych sil
eurdpskych krajin, a bude predpokladom integrécie viacerych domén, schopnosti viest’ operacie
vo viacerych doménach, dosiahnutia nadradenosti v rozhodovani v dneSnom strategickom
prostredi, ako aj v schopnosti realizovat’ rychle rozhodnutia a akcie v tradi¢nych i v novsich
doménach vedenia vojny.® Pre lepSiu ilustraciu rieSenej problematiky je potrebné doplnit’, Ze
tradicnymi doménami vedenia vojny st pozemnd, vzdusna a ndmornd; nov§imi doménami st

kyberneticka a vesmirna.

Digitalna transformécia, ako ju oznacuje politika NATO, alebo digitalizacia obrany, ako
ju poznaju v kruhoch EU, je proces budovania a modernizacie digitalnych spdsobilosti
a udrziavania ich bezpecnosti. Digitalna transformdcia je o synchronizovanych digitalnych
dashboardoch a databazach s vysokym rozliSenim, ktoré obsahuju v redlnom Case bezpecné,
presné, viaczdrojové a 'ahko pouzitelné udaje, ku ktorym mozno pristupovat’ a pouzivat’ ich
sucasne pre rozne Urovne bezpecnostnych protokolov bez ohl'adu na ich geograficku polohu.
Ide o datovo-centrické siete senzorov, efektorov a rozhodovacich organov (bez ohl'adu na ich
vojenski doménu), ktoré umoznuju rychlejsie rozhodovanie a konanie. Rovnako ide o zvySené
situacné povedomie vratane spol'ahlivosti kritickych dodédvatel'skych retazcov pre bezpe¢nost’

a obranu.?

Preto je digitalizacia obrany len Ciasto¢ne o vyuzivani digitdlnych technoldgii. Digitalna
transformécia je v podstate proces transformadcie, ktory zahfnia hlboké zmeny v organiza¢nych
politikach, kultire a siboroch sposobilosti a zru¢nosti, aby sa zabezpecilo, ze rutinné procesy
prejdi z analégovych a manudlnych na automatické a autondémne — prostrednictvom
virtualizdcie, aplikacnych programovacich rozhrani, cloudovych procesov, vypoctovej
infraStruktury, komunikécie novej generacie a zosuladenych politik v oblasti kybernetickej
bezpecnosti a obrany. Zaroven ide o objaviteInost, oznacovanie, zabezpe€enie, dostupnost’
a vyuzitie vel'kych dat ako strategického aktiva v oblasti bezpec¢nosti a obrany. Ide o dosiahnutie

véacsieho situacného povedomia v redlnom case na podporu rozhodovania a efektivnosti aj

3 MULCHANDANI, N. - SHANAHAN, J. 2022. Software-Defined Warfare: Architecting the DOD's
Transition to the Digital Age. In Center for Strategic and International Studies, 2022.

4 NACT. 2023. NATO Allies take further steps towards responsible use of Al, data, autonomy and digital
transformationt. In North Atlantic Treaty Organisation Allied Command Transformation, 2023.



ucinnosti vo vedenych vojenskych operaciach. Stru¢ne povedané, digitalizacia obrany je proces

Skalovatel'nej a exponencidlnej optimalizacie efektivnosti a u¢innosti obrany.’

Narodné iniciativy digitalnej transformécie obrany a pokracujtce usilie v ramci NATO
a EU st jednoznaéne krokom spravnym smerom. Zda sa viak, Ze tak, ako je v stcasnosti
predovsetkym eurdpska digitalizacia obrany koncipovand a pldnovana, nie je vzhladom na
dynamicky vyvoj v tejto oblasti dostatocné. Je totiz az prili§ pomald, postupna a neposkytuje
dostato¢ny priestor na transformaciu eurdpskej obrany tak rychlo, ako je to potrebné. Niekedy
sa az zda akoby Aliancia aj Unia rezignovali na to, o sa povazuje za rychly postup v oblasti
digitalizacie, ked’Ze len reaguji na ovel’a vacsie Strukturdlne transformécie spojené s digitalnou
revollciou v priemysle.® A to aj napriek politickému narativu o uznani ,,nalichavosti digitalne
transformovanej Aliancie®. Ved len samotny rozvoj agendy digitalnej transforméacie NATO
prebiehal roky. Proces jej implementacie, spojeny s rozvojom spdsobilosti, trva nie roky, ale
v skutocnosti desatro€ia, pretoze ide o naozaj dlhodoby proces, v ktorom je rok 2030 iba prvym

mil'nikom dosiahnutia zakladnych urovni digitalnych sposobilosti.”

Usilie eurdpskych krajin transformovat’ svoju obranu a stat’ sa konkurencieschopnym
a doveryhodnym globalnym aktérom zatial nedosahuje dostato¢ny pokrok. Pomerne slabé
vysledky v oblasti digitalizacie obrany z poslednych rokov naznacuju, ze jej vedenie v oblasti
obrany tuto vyzvu plne neprijalo. Eurdpa si, zial’, zachovala pristup k digitalnej transformacii,
ktory sa vyznacuje postupnym vyberom a selektivnou implementéciou. Urobila tak aj napriek
strategickym hrozbam pre eurdpsku obranu, ktoré sa prejavili v ruskej agresivnej vojne proti

Ukrajine, ¢o demonsStruje urdity stupefi strategickej paralyzy v Eurdpe.®

2 DIGITALNA TRANSFORMACIA NATO

Digitalizdcia obrany sa v ramci NATO zacina presadzovat. V oktobri 2022 veduci
predstavitelia ¢lenskych Statov schvalili viziu Aliancie pre digitalnu transformaciu a prijali
ramcovu politiku NATO pre vyuZivania udajov.” Okrem toho v jali 2023 ¢lenské Staty prijali
stratégiu implementécie digitalnej transformacie, ktora spaja milniky digitalnej transformacie

s ciel'mi rozvoja spdsobilosti a poZiadavkami na interoperabilitu. !
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Vizia a implementacnd stratégia NATO ponima digitadlnu transformaciu ako zakladny
prvok a hnaciu silu konvergencie smerom k operaciam s viacerymi doménami.!! Podla
$pecidlneho poradcu Aliancie pre digitdlnu transformaciu — Didiera Polomého — do roku 2030
. digitalna transformacia NATO umozni Aliancii vykonavat operdcie s viacerymi doménami
(Multi-Domain Operations — MDQO), zabezpeci interoperabilitu napriec¢ vsetkymi doménami,

zvyS$i povedomie o situdcii a ulahdi politické konzultdcie a rozhodovanie na zdklade vidajov .1

Stratégia je zaloZend na operacnych poziadavkach odvodenych z r6znych dokumentov
Aliancie, vratane jej vojenskej stratégie z roku 2019 a vznikajucej koncepcie pre operacie vo
viacerych doménach. Tieto dokumenty — jednotlivo aj kolektivnhe — naznacuju smer cesty
k spojeneckym operaciam vo viacerych doménach do roku 2030. Okrem toho mé byt’ digitalna

transformécia NATO organicky spojena s procesom obranného planovania NATO.

Klucové technologie digitadlnej transformacie tvoria okrem inych hlavne cloud,
modularna architektdra a inteligentna datova Struktura, ktord umoziuje vSetkym platformédm
a systémom spracovavat’ data zo vSetkych zdrojov a zdiel'at’ ich so vSetkymi pouzivateI'mi.
Zaroven si vyzaduje pristup ,,nulovej dovery® ku kybernetickej bezpenosti.'* Snad’ este
naroc¢nej$i ako technologické aspekty je podla Polomého ,,vyvoj podporného kulturneho
posunu, ktory podporuje a odmenuje inovdcie, experimentovanie, zdielanie udajov a
kalkulované a informované riskovanie“.'* Napokon, digitalizdcia obrany si vyZaduje aj
digitalne gramotnu (a postupne aj digitdlne nativnu) pracovnu silu v Aliancii a v jej ¢lenskych
Statoch. Z interného hodnotenia NATO vyplyva, ze do roku 2030 bude Aliancia potrebovat,
aby asponn 10 % alian¢nej pracovnej sily bolo digitdlne gramotnej na udrzanie digitalnej

transformacie, ¢o predstavuje patnasobny narast oproti su¢asnej urovni.'®

Rozsah stratégie digitalnej transformacie NATO je ambiciézny. Znepokojenie vSak
vyvoldva casovy harmonogram jeho implementdcie a rozdelenie kompetencii v radmci
organizacie. Po prvé, delba prace pri riadeni digitdlnej transformécie je zlozitad a cCasto
nepochopena v ramci organizacie. Preto sa ocakdva, Ze Velitel'stvo spojeneckych sil pre
transforméciu (Allied Command Transformation — ACT) a Velitel'stvo spojeneckych sil pre
operacie (Allied Command Operations — ACO) budu riadit’ operacné aspekty digitalnej
transformécie a stanovia poziadavky na ciele spdsobilosti, zalozené na digitalnej transformacii.

Podporntt ulohu zohravaji Komunikaénd a informac¢na agentira NATO (NATO

' BOUDREAUX-DEHMER, M. 2023. Innovation and the Digital Transformation. In NITECH: NATO
Innovation and Technology, 2023,s. 17 .

12 POLOME, D. 2023. Alliance Digital Transformation for Multi-Domain Operations. In NITECH: NATO
Innovation and Technology, 2023, s. 39

13 ROSE, S. a kol. 2020. Zero Trust Architecture. In National Institute of Standards and Technology, 2020.

4 POLOME, D. 2023. Alliance Digital Transformation for Multi-Domain Operations. In NITECH: NATO
Innovation and Technology, 2023, s. 40

15 APP. 2022. NATO Digital Transformation. In Apple Podcasts Preview, 2022.



Communications and Information Agency — NCIA), Agentira NATO pre podporu
a obstaravanie (NATO Support and Procurement Agency — NSPA) a hlavny informacny
dostojnik Aliancie (Chief Information Officer — CIO). Medzinarodny $tab NATO — najmd CIO
a Divizia novych bezpecnostnych vyziev (Emerging Security Challenges Division), ako aj Rada
pre konzultacie, velenie a riadenie (Consultation, Command and Control Board) — maju za
ulohu riadit’ politické a politické aspekty digitalnej transformécie. Aj ked’ takato del’ba prace
a uloh nie je nezvyCajnd pre také velké organizicie, ako je NATO, medziinStitucionalna
spolupraca niekedy v ramci Aliancie koliSe, ¢o predstavuje viacero vyziev na viacerych

frontoch.!®

NATO povazuje digitdlnu transformdciu za nepretrzity proces modernizacie
a optimalizacie. Rok 2030 sa povazuje za prvy vyznamny milnik pre ziskanie spdsobilosti
a kapacit poskytovanych v digitalnej podobe. Podl'a predstavitel'ov priemyslu a vlad vSak vyvoj
koncepcie digitalnych sposobilosti v eurdpskych krajinach trva v priemere priblizne dva az tri
roky. Navyse, obstaravanie je vel'mi pomaly proces, ktory moze zdvojnasobit’ alebo dokonca
az strojnasobit’ pociato¢nu fazu vyvoja konceptu. Okrem toho, dodacie lehoty pre digitalne
funkcie mozu trvat’ d’alSie tri az Styri roky alebo aj dlhSie, v zavislosti od klienta. V sucasnosti
trvd vypracovanie a implementacia cestovnej digitdlnej mapy a ndsledné konkrétne projekty

digitalizacie v eurdpskej obrane najmenej desat’ rokov.!”

V tychto suvislostiach je zrejmé, Ze bez naliehavych a radikalnych zmien v narodnych
a kolektivnych procesoch obstardvania digitalnych spdsobilosti, zostladenia rozpoctovych
vyhl'adov a obranného planovania a exponencidlneho ndrastu digitadlnych zrucnosti v rdmci
Aliancie ako celku, ale aj v ramci narodnych S$titov, dosiahnutie pozadovanej urovne
digitalizacie na urovni NATO do roku 2030 sa zd4 byt nerealizovatelné. Najmé eurdpske
Clenské Staty Aliancie budi mat’ vel’ké problémy splnit’ do roku 2030 stanovené ciele v oblasti

digitalnej transformacie.

3 DIGITALNA TRANSFORMACIA EU

EU presla dlhi cestu v uvahach o svojej strategickej a technologickej suverenite, najméa
pokial’ ide o bezpe&nost’ a obranu. Vojensky vybor EU (European Union Military Committee —
dalej len ,,EUMC*) od roku 2019 pripravuje agendu pre digitalizaciu obrany. Eurdpska
komisia, EUMC a Eurdpska obrannd agentura (European Defence Agency — d’alej len ,,EDA*)

6 SOARE, S. R. 2021. Algorithmic Power, NATO and Artificial Intelligence. In Center for Strategic and
International Studies, 2021. .

7 SOARE, S. R. 2022. Making European Defence Fit for the Digital Age. In Center for Strategic and
International Studies, 2023.



aktivne pracuju na roznych aspektoch digitalizacie eurdpskej obrany, a to bud’ prostrednictvom
Europskeho obranného fondu (European Defence Fund — d’alej len ,,EDF*) alebo inych
nastrojov na urovni EU. EDF, ktory podporuje kI'ai¢ové projekty rozvoja sposobilosti digitalne;
transformécie, spolu s Generalnym riaditel'stvom Eurdpskej komisie pre obranny priemysel a
vesmir, EDA a EUMC st ddlezitymi aktérmi, ktori pomahaju lepSie pochopit’ technologicka
transforméaciu v Eurdpe. Praca, ktort tito aktéri vykondvaju, pomédha zniZovat zavislosti
a zranitelné miesta, ktoré vyplyvaji z zistenych medzier. Zaroven zdoraziuje prilezitosti pre

civilno-vojenskl a cezhrani¢ni spolupracu.'®

V roku 2019 dokument s ndzvom ,,Digitalizacia a umela inteligencia v obrane®, ktory
spolo¢ne vydali Finsko, Estonsko, Franctizsko, Nemecko a Holandsko, zdoraznil vyznam
digitalizacie obrany v celej Unii.' EUMC diskutovalo o rovnakej téme v internych
dokumentoch, vratane pldnov na spustenie procesu modernizdcie obrany prostrednictvom
digitalizdcie ozbrojenych sil eurépskych &lenskych $tatov Unie. Tento proces vyvrcholil
schvélenim Strategického implementaéného planu pre digitalizaciu ozbrojenych sil EU v roku
2021, ktory poskytol analyzu nedostatkov a stanovil Groven ambicii i konkrétnych cielov

a mil'nikov pre digitalizaciu a interoperabilitu eurdpskych ozbrojenych sil.

Napriek tymto pozitivnym krokom Unii v tom ¢ase chybala kolektivna stratégia pre
spolo¢né operdcie v oblasti bezpe€nosti a obrany. Nemala jednotné chépanie tlohy novych
technologii pri posiliiovani eurdpskej bezpe€nosti a obrany. Znacné medzery boli aj vo
vyuzivani digitdlnych sposobilosti a kybernetickych nastrojov na zaistovanie bezpe€nosti a
obrany pocas spoloénych operacii EU. Este ddlezitejsie je, ze EU chybalo (a do uréitej miery
stale chyba) jasné pochopenie urovne digitalizacie obrany medzi eurdpskymi ozbrojenymi
silami. A hoci si ¢lenské Staty navzajom pravidelne vymienali informacie o investiciach,
urovniach pripravenosti, kapacitnych cieloch a nedostatkoch, ziadne takéto relevantné tidaje

alebo hodnotenia neboli okamzite dostupné.

Nasledujiice koncepcie — tykajlice sa strategickych sposobilosti EU v oblasti velenia
ariadenia, pripravenosti na operacie a misie, integracie kybernetickych efektov v obrane
a zdiel'ania udajov — tieto problémy ciasto¢ne riesili. Napriek tomu vSak zostdva na eurdpskej
urovni urobit’ vel'a prace — okrem iného v kryptografii, cloude a komunikécii novej generacie.

Strategicky kompas EU pre bezpe¢nost’ a obranu?® zddraznil modernizaciu a investicie do

'8 SOARE, S. R. 2021. Algorithmic Power? The Role of Artificial Intelligence in European Strategic
Autonomy. In Artificial Intelligence and International Conflict in Cyberspace. Abingdon : Routledge,
2023, s. 77-108..
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EU. 2022. A Strategic Compass for a stronger EU security and defence in the next decade. In European

Council, 2022
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digitalnych a novych technolégii ako jeden zo Styroch prioritnych pilierov ¢innosti v oblasti
eurdpskej bezpecnosti a obrany. Investi¢né ciele viak zostali v nedohl'adne?!' a prebichajuce
projekty rozvoja sposobilosti sa riadia tradicnymi cestami s ¢asovym harmonogramom dodania
v nasledujucom desatro¢i. Hoci prostriedky na digitalnu transformaciu obrany st v ramci EU
véacsie ako v ramci NATO, implementécia je ovel'a pomalSia. Uprednostiiovanie sposobilosti
rychleho nasadenia (Rapid Deployment Capacity — d’alej len ,,RDC*) v ramci EU naznaduje,
Ze Usilie o vy$8iu Groveni digitalizdcie obrany sa ststredi hlavne na zlozky RDC,?? ¢&o

podciarkuje obmedzené vyuzivanie digitalizacie obrany.

4 NEDOSTATOCNE INVESTICIE DO DIGITALIZACIE A ZDLHAVA AKVIZICIA
DIGITALNYCH SPOSOBILOSTI

Europske staty sice postupne zvySuju svoje investicie do digitdlnych sposobilosti,
napriek tomu odhadovana troven eurdpskych vnutrostatnych vydavkov na tieto spdsobilosti —
vratane kybernetickej bezpecnosti — zostava nizka, pokial’ ide o vy€lenené percento narodnych
rozpoctov na obranu. Ako mozno vidiet nizSie v tabulke 1, odhadované ro¢né vydavky na
obranu na digitalne spdsobilosti vo vybranych eurdpskych krajinach sa pohybuju medzi 0,4 %
az 8,3 % rocnych vnutrostaitnych vydavkov na obranu. Najviac prostriedkov z eurépskych
krajin vyc€leniuje na digitalne sposobilosti Spojené kralovstvo, ktoré v roku 2023 investuje
odhadom 5,3 miliardy USD.?® Za nim nasleduje Franctuzsko, ktoré v roku 2023 minie 2,8 az
3,2 miliardy USD.2* Spanielsko ma z vybranych eurdpskych krajin najnizsie vydavky na
digitalne sposobilosti, ked’ investuje priblizne 0,4 % svojho ro¢ného rozpoctu na obranu.? Pre
porovnanie, USA vynalozia vo fiskdlnom roku 2023 zhruba 55,2 miliardy USD na digitalne

sposobilosti, ¢o predstavuje 6,8 % ich roénych vydavkov na obranu.2¢

Odhady nakladov na digitalne sposobilosti st vS§ak vel'mi naro¢né, ked’ze eurdpske Staty
nevykazuji svoje vydavky na informac¢né¢ a komunikacné technologie, softvér a digitalne
sluzby a spdsobilosti ako samostatné rozpoctové polozky. Je preto tazké presne posudit’ cely

rozsah ich vydavkov v tejto oblasti v ramci kategorii nakladov na investicie, idrzbu a vyradenie

21 TISS. 2022. Defence innovation and the European Union’s Strategic Compass. In International Institute

for Strategic Studies, 2022.

22 EU. 2022. EU Rapid Deployment Capacity, EU Battlegroups and Article 44 TEU: the way forward. In
European Parliament, 2022.

23 NAO. 2022. The Digital Strategy for Defence: A review of early implementation. In The National Audit

Office, 2022.

AN. 2022. Consolidation of appropriations allocated to command and control of information. In Assemblée

Nationale, 2022.

25 GCMS. 2022. Spanish military budget sees a massive increase in 2023 and overcomes the 2% GDP NATO
target. In Global Campaign on Military Spending, 2022.

26 USDoD. 2023. Defense Budget Overview. In United States Department of Defense, 2023.
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z prevadzky. Taktiez nie je jasné, ¢i vykazované ro¢né rozpocty zahfiiaji popri investiciach aj
naklady na Udrzbu a vyradenie z prevadzky. Napriklad francuzsky, taliansky a Spanielsky
rozpodet oddel'uje investicie od Gdrzby digitalnych kapacit. Usilie o presné vyhodnotenie tychto
vydavkov komplikuje aj nedostato¢na transparentnost a podrobnosti pri poddvani sprav

o eurdpskych narodnych rozpoctoch na obranu.

Spravne vykazovanie vydavkov na digitdlnu transformaciu v ramci narodnych
rozpoctov na obranu je vSak nevyhnutnym predpokladom na pochopenie pokroku vlad v tejto
oblasti. Rozpoctova struktira vydavkov na digitadlnu transformdciu sa vyrazne lisi od Struktary
tradicného obstardvania. Kym pri digitadlnych spdsobilostiach st obstardvacie néaklady
a naklady na udrzbu relativne vyrovnané a podobné v Case, v pripade tradicnych platforiem

predstavuje pociato¢né obstaravanie len maly podiel ndkladov na Zivotny cyklus.

Tabulka 1
Odhadované rocné vydavky niektorych krajin na digitalne sposobilosti na obranu v roku 2023
Odhad. ro¢né Odhad. investicie
Siat Obranny rozpocet ‘ y}?davky na do digitélnych
(v mld. USD) digit. sposobilosti sposobilosti (ako
(v mld. USD) % z obr. rozpoctu)
Francuzsko 46,7 2,8-32 6,0 — 6,8
Spojené kralovstvo 64,5 5,3 8,3
Holandsko 16,8 0,6 -1,1 3,6-6,0
Nemecko 53,2 1,1-1,4 2,0-2,6
Taliansko 27,6 0,2-0,5 09-1.8
Spanielsko 13,6 0,6 0,4
Spojené Staty americké 816,7 55,2 6,8

Zdroj: Vlastné spracovanie na zdklade vidajov NATO, EU a vyisie uvedenych krajin

V tejto suvislosti je nutné spomenut’ aj to, Ze rastie povedomie o tom, ze vojenské
organizacie v celej Eurdpe zaostavaji za inymi odvetviami pokial’ ide o efektivne vyuZzivanie
udajov ako strategickych aktiv, ktoré vytvaraji hodnotu. Zastupcovia priemyslu tvrdia, ze
digitalna transformadcia je Casovo ndro¢ny proces, ktory si vyzaduje v priemere tri az Styri roky
v zavislosti od konkrétneho klienta v oblasti obrany.?” Pomalé a zastarané postupy obstaravania
a neflexibilné rozpoctové postupy vSak Casto vedu k takym projektom digitalizacie obrany,

ktoré trvaji desatrocie a viac. Napriklad niektoré projekty v rdmci nemeckych, talianskych

27 SOARE, S. R. 2022. Making European Defence Fit for the Digital Age. In Center for Strategic and
International Studies, 2023.



a Spanielskych iniciativ tykajicich sa obrannej digitalizacie maju ¢asovy harmonogram do roku
2030, ale védc¢sina siaha az do roku 2035. Pre porovnanie, digitalna transformacia v stkromnych

spolo¢nostiach trva v priemere dva roky.®

Veduci predstavitelia ministerstiev obrany, ako aj ozbrojenych sil eurépskych krajin si
Coraz viac uvedomuju nutnost’ zrychlit’ tempo digitalnej transformdcie, v neposlednom rade aj
vd’aka sktisenostiam z vojny na Ukrajine, kde sa prechod od napadu k praktickému pouzitiu na
bojisku niekedy dd4 merat v tyzdnoch. Niektoré z rieSeni zalozenych na technoldgidch,
realizovanych na Ukrajine, maju trvanlivost len niekol’ko tyzdiov, kym si protiopatrenia alebo
prispdsobenie sa nepriatel’a vyziadaju d’al§i vyvoj, aby si udrzali naskok. Zial’, problémom je,
Ze procesy vyzbrojovania a obstardvania stale nezodpovedaju redlnej potrebe a tcelu, najma
pokial’ ide o manaZovanie tempa inovacii a potencialne rusivého u¢inku niektorych technologii.
Dokument britského ministerstva obrany v tomto kontexte poznamenéva, ze v ramci akvizi¢nej
reformy je ,,ambiciou Spojeného kralovstva radikalne skratit priemerny cas od identifikacie
vojenskej potreby na zmluvné umiestnenie a od zmluvného umiestnenia po dodanie do prvej
linie “.*’ Ministerstvo obrany sa v stlade s tym v dokumente zavizuje zabezpeéit', Ze tento

proces akvizicie bude trvat’ maximalne tri roky pre digitalne programy.

ZAVER

Rozsah rizik spojenych s digitalnou transforméciou v oblasti zaistovania bezpecnosti
a obrany nemozno podceniovat’, zvlast v eurdpskych krajinach. V auditorskej sprave ACO, v jej
zavere, je totiz jasne napisané, Ze opakované oneskorenia v modernizacii kritickej digitalnej
infrastruktury a digitdlnych systémov vystavuji Alianciu ,, neprijatelnej urovni operacného
rizika “.>° Potvrdzuje to aj nazor, ktory prevlada medzi vojenskymi a politickymi predstavitelmi
NATO, ze sucasné digitalizované sposobilosti a informac¢né a komunikacné systémy su Coraz
viac zranitelnostou, a nie operaénou silou.’! Zial, medzery v sposobilostiach a zastarané
systémy velenia, riadenia, komunikacie, pocitacov, spravodajstva, sledovania a prieskumu
a tiez v systéme velenia, riadenia a konzultacii medzi spojencami predstavuju zraniteI'nosti tak
na tirovni NATO, ako aj na arovni EU. Kontrolné organy vo Francuzsku, Nemecku, Taliansku

a v Spojenom kralovstve vydali podobné varovania tykajiice sa nedostatkov a medzier
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v digitalnych spdsobilostiach a digitalnej infrastruktare na ich narodnej Grovni. Rovnako tak
v Spojenych §tatoch Urad vlady kritizoval ministerstvo obrany za vyznamné rizika, ktoré
vznikli v dosledku zlyhania aktualizdcie a modernizacie systémov v oblasti kritickych

inform4cii a digitalnych systémov.

Z uvedenych dovodov, ale prirodzene aj z mnohych d’alSich, v sucasnosti digitalna
transformécia, obranné inovécie, umeld inteligencia a d’al$ie vznikajice pokrokové technologie
zamestnavaji mysle predstavitelov vlad, ministerstiev obrany a ozbrojenych sil ¢lenskych
$tatov Aliancie a Unie. Je to viak pochopitelné, pretoze digitalna transformacia a bezpeéné
vyuzivanie udajov budu tvorit’ vyznamnu ¢ast’ budticej vojenskej sily ¢lenskych statov oboch
organizacii. Tie budi musiet’ v tychto oblastiach dosiahnut’ vyrazny pokrok, kym budii méct’
vazne uvazovat’ o operacnej integracii a nasadeni pokrocilych technoldgii, ako je napriklad
umeld inteligencia, na bojisko. Aby ale bola digitalna transformécia naozaj uspesna, a tym aj
dosiahnutd vys§ia uroveit bezpednosti a obrany v Aliancii i Unii, musi byt technologicky
relevantna, ekonomicky efektivna, musi mat’ geograficku a organizacnu Skélovatelnost’, musi
byt zamerand na ¢loveka (na prvom mieste na l'udi) a — ¢o je dolezité — musi vyhrat’ preteky

s ¢asom.
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