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Abstrakt: Clanok analyzuje dezinformécie ako strategicku, nevojenskd, asymetricku
bezpecnostnu hrozbu pre Eurdpsku uniu a jej Clenské Stity v kontexte zhorSujuceho sa
globalneho a regiondlneho bezpecnostného prostredia a zhorSujucej sa bezpecnostnej situdcie
na eurdpskom kontinente a mimo neho. Identifikuje dezinformac¢né kampane ako ndstroj
hybridného konania S$tdtnych a neStatnych aktérov, ktorého cielom je oslabit’ eurdpske
demokratické spolo¢nosti a Uniu ako celok, podkopat’ demokratické institacie, ovplyvnit
verejni mienku a rozdelit’ spolo¢nost’. Osobitnd pozornost’ sa venuje ulohe socidlnych médii,
ich platforiem a algoritmickym operaciam pri $ireni manipulativneho obsahu. Autor sa tiez
venuje vyzvam, ktoré takéto dezinformaéné konanie prinasa, a reakciam EU vo forme
prijatych opatreni. Na zaver upozorfiuje na potrebu posilnit’ bezpe¢nost a obranu
demokratickych hodnét, principov a etablovania EU formou dlhodobo udrzatelného,
hodnotovo zalozeného a multidisciplinarneho pristupu k ochrane demokratickych procesov.
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Abstract: The article analyses disinformation as a strategic, non-military, asymmetric security
threat to the European Union and its Member States in the context of the deteriorating global
and regional security environment and the deteriorating security situation on the European
continent and beyond. It identifies disinformation campaigns as a tool of hybrid action by
state and non-state actors, the aim of which is to weaken European democratic societies and
the Union as a whole, undermine democratic institutions, influence public opinion and divide
society. Particular attention is paid to the role of social media, their platforms and algorithmic
operations in the dissemination of manipulative content. The author also discusses the
challenges that such disinformation action brings and the EU's responses in the form of
measures taken. In conclusion, he draws attention to the need to strengthen the security and
defence of democratic values, principles and the EU establishment in the form of a long-term
sustainable, value-based and multidisciplinary approach to protecting democratic processes.
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UVOD

Bezpec€nostna situicia vo svete sa v ostatnych rokoch dramaticky meni. Globalne aj
regionalne bezpecnostné prostredie je poznafené nestabilitou, premenlivost'ou, mocenskou
konkurenciou a castym naruSanim medzinarodného poriadku zaloZeného na pravidlach.
Znacny narast bezpeCnostnych incidentov, rastiice napdtie vo viacerych oblastiach sveta,
pokracujuca ruska agresia na Ukrajine, ako aj zhorSovanie vztahov medzi demokratickymi
krajinami a autoritarskymi rezimami ako s Rusko, Cina alebo Iran potvrdzuju, Zze dochadza k
hlbokej geopolitickej transformacii s dalekosiahlymi doésledkami pre demokratické
spolo¢nosti. V tomto kontexte nadobuda stile vi¢$i vyznam vyuzivanie nekonvencnych
nastrojov, ktoré presahuji ramec klasickej otvorenej vojenskej konfrontacie. Jednym z nich st
dezinformacie (Ivancik, 2025; Colomina, 2025).

Sirenie nepravdivych, faloinych, zavadzajucich & skreslenych informacii v podobe
dezinformacii uz nie je len vedlaj§im javom vyskytujicim sa v sucasnej spolocnosti.
V poslednych rokoch sa stali systematicky vyuzivanym néstrojom manipulacie, sliziacim na
destabilizaciu demokratickych spoloc¢nosti, podkopavanie dovery verejnosti v demokratické
pravidld, principy a inStiticie a naraSanie spoloCenskej sudrznosti (Woolley a Howard, 2019;
Ivan¢ik & Miillerova, 2022). VyuZzivanie informac¢ného priestoru — hlavne socialnych sieti
a ich platforiem — na Sirenie réznych dezinformacii, konSpira¢nych tedrii, hoaxov a fake news
sa ukazuje ako ndkladovo velmi lacny, tazko pripisatelny a vysoko ucinny nastroj
hybridného pdsobenia (Pamment, 2020; Ivan¢ik & Necas, 2022). Dezinformacie su z tohto
hl'adiska nevojenskou asymetrickou bezpecnostnou hrozbou, ktord je zacielena priméarne na
otvorené, pluralitné a demokratické spolo¢nosti, medzi ktoré patri aj Europska tnia (d’alej len
,,EU“) a jej ¢lenské staty (Flore a kol., 2019; Ivancik, Miillerova, 2022).

Politické i bezpeénostné struktiry EU, ako aj odborna verejnost, si stile viac
uvedomuju, ze boj proti dezinformaciam nemozno redukovat’ na technicky alebo medidlny
problém. Ide o velmi ndronu a komplexnu vyzvu, ktord vyzaduje strategické politické,
bezpecnostné, legislativne, technologické a spolocenské rieSenia, koordinované na narodnej aj
nadnédrodnej Grovni. Snaha autoritarskych rezimov revidovat’ globalny poriadok zaloZeny na
pravidlach, vratane noriem spravodajstva, zodpovednosti a dovery v pravdu, si nevyhnutne
vynucuje adekvatnu a hodnotovo ukotvenu reakciu demokratickych institucii (EEAS, 2025a).

ZhorSovanie geopolitickej situdcie ma teda priamy dosah nielen na vnatornu
bezpednost EU ako celku, aleaj jej Glenskych $titov, a to najmid z hladiska ochrany
demokratického poriadku, integrity verejnej debaty, volieb a socialnej sudrznosti (Castaldi,
2025). Dezinformacie zasahuju jadro hodndét demokratickych spolo¢nosti (Ivancik, 2025).
Z toho dovodu st Coraz cCastejSie vnimané ako bezpecnostna hrozba prvej kategorie, ¢o sa
odraza aj v prislusnych dokumentoch, ako s napriklad Strategicky kompas EU pre
bezpecnost’ a obranu, Akény plan pre eurdpsku demokraciu alebo v regulaénych nastrojoch
ako je napriklad Digital Services Act.

Teoreticky ramec tejto prace vychddza z konceptu, ktory reflektuje meniaci sa
charakter bezpecnostnych hrozieb a vyziev v podmienkach globélnej transformécie. Zakladné
vychodisko predstavuje chdpanie bezpecnosti ako Sirokého, multidimenzionélneho fenoménu,
ktory presahuje tradi€né vojenské chéapanie hrozby a zahffia aj politické, spolocenské,



informacné, ekonomické, technologické, environmentalne, legislativne a d’alSie aspekty.
Vstlade s tym st dezinformacie vnimané ako jeden z kl'icovych ndstrojov hybridného
pdsobenia, ktoré¢ho cielom nie je len ovplyvnit' verejnii mienku, ale systematicky narasat
demokratické procesy, poriadok, spolocensku doveru a legitimnu autoritu instittcii (Ivancik &
Necas, 2022; D’ Andrea, 2025).

Z metodologického hl'adiska je ¢lanok zalozeny na kvalitativnej analyze sekundarnych
zdrojov, najmi akademickej literatiry, oficidlnych dokumentov EU, vyskumnych sprav a
politickych a bezpe¢nostnych stratégii, koncepcii a iniciativ. Uplatiiuje sa hlavne analyticko-
syntetickd metoda, obsahova, kritickd a komparativna analyza, pricom doraz sa kladie na
logické prepojenie medzi aktérmi, opatreniami a efektmi v oblasti boja proti dezinformaciam.
Pozornost’ sa venuje aj aspektom normativneho diskurzu, predovSetkym v stvislosti s ulohou
EU ako hodnotovo ukotveného aktéra v ramci existujiceho medzinarodného systému.

Cielom prispevku je analyzovat' dezinformacie ako bezpe¢nostnii vyzvu pre EU v
sucasnom obdobi zhorSujtcej sa geopolitickej situdcie. Doraz sa kladie na najmé prepojenie
medzi strategickymi ciel'mi autoritativnych rezimov, vystavenostou demokratickych
spolo¢nosti dezinformaénému pdsobeniu, vonkajSiemu zasahovaniu a manipuldcidm a
odpoved’ami Unie v podobe politickych, bezpeénostnych, pravnych, spolo¢enskych a d’alsich
opatreni.

1 DEZINFORMACIE AKO ASYMETRICKA NEVOJENSKA HROZBA

V sucasnej dobe, v prostredi zvySujucej sa geostrategickej konkurencie medzi
demokratickymi a autoritarskymi Statmi, nadobudaju informaéné operacie a manipulacia
s verejnym diskurzom coraz vacsi vyznam (Vilmer akol., 2018). V ramci vedenia tzv.
hybridnych konfliktov sa dezinformdcie stavaji jednym z hlavnych nastrojov mocenského
pdsobenia v informacnom priestore — ich cielom je oslabit’ odolnost’ ciel'ovych, primarne
demokratickych spolo¢nosti, narusit’ ich fungovanie, podkopat’ demokratické zaklady a
piliere, na ktorych su postavené, spochybnit’ doveryhodnost” demokratickych institucii a
narusit’ ich politicku stabilitu bez pouzitia vojenskej sily (Pamment, 2020; Ivanc¢ik & Necas,
2022).

Statni aj neStatni aktéri — za Glelom dosiahnutia svojich vopred vyty&enych
politickych, ideologickych, bezpecnostnych, ekonomickych a dal§ich cielov — vyuZzivaju
dezinformacie ako asymetricki formu boja, ktord je nakladovo velmi efektivna, tazko
pripisatelna a mimoriadne u¢innd najméd v pluralitnych demokratickych spolo¢nostiach.
Vyuzitim cielene Sirenych nepravdivych, zavadzajucich, pozmenenych alebo skreslenych
informacii sa snazia polarizovat’ verejnu mienku, podporovat’ ndbozensku, etnickll a rasova
neznasanlivost a naruSovat’ socidlnu sudrznost. Tato taktika im umoziuje dosahovat
strategické vyhody bez priamej vojenskej konfronticie (Rosenbach & Mansted, 2018;
Ivancik, 2025).

Samotny pojem dezinformacia v kontexte eurdpskych inStitlicii oznacuje
preukazatel'ne nepravdivé alebo zavadzajice informdcie, ktoré su vytvorené, prezentované a
Sirené za ucelom ekonomického zisku alebo zamerného klamania verejnosti, a ktoré mozu



spdsobit’ uyymu verejnému zaujmu (Eurdpska komisia, 2018; EEAS, 2024a). Ddlezité je, ze ide
o cielen <¢Cinnost, cCasto suvisiacu s vonkajSim zasahovanim a ovplyviiovanim
demokratickych procesov — ako st volby, referendd ¢i legislativne iniciativy —
prostrednictvom manipulacie verejnej mienky. Dezinformdcie sa tak odliSuju od nespravnych
informacii, ktoré vznikaju neimyselne, predstavuji sti¢ast’ strategickej komunikacie Statnych
a nestatnych aktérov, ktori sleduju svoje vlastné geopolitické, ideologické, bezpecnostné ¢i
ekonomickeé ciele (Eurdpska komisia, 2024a; EEAS, 2025a).

Rusko predstavuje najaktivnejSieho Statneho aktéra v oblasti vedenia systematickych
dezinformac¢nych operacii zameranych proti Eurdpskej nii ako celku a jej ¢lenskym Statom.
Ruské posobenie sa vyznacuje dlhodobostou, sofistikovanostou a adaptabilitou. Medzi
hlavné ciele ruskej dezinformacnej stratégie patri podkopavanie jednoty v ramci Unie,
oslabenie transatlantickej spoluprace, podpora extrémistickych a proruskych sil v ¢lenskych
Statoch a spochybnovanie hodndt demokracie, pravneho Statu a T'udskych prav. Klucové
nastroje zahfniaju Statom podporované média ako RT a Sputnik, ako aj rozsiahle siete botov,
trollov a falosnych uctov na socialnych sietach (Hood, 2023, Odarchenko, 2025).

Typickym prikladom tychto aktivit bola ruska dezinformaéna kampail pocas pandémie
koronavirusu, ktord cielene Sirila narativy o neefektivnosti zapadnych vakcin, udajnej
diktatire hygienickych opatreni v EU a zarovet glorifikovala ruska vakcinu Sputnik V
(Eurépska komisia, 2021). Dalsou oblastou bola vojna na Ukrajine, kde Rusko vyuzilo
masivnu dezinforma¢nu masinériu na relativizadciu svojej zodpovednosti, ospravedlnenie
agresie a obvinenie Zapadu z eskalacie konfliktu. Tieto narativy boli Casto preberané
extrémistickymi a dezinforma¢nymi webmi aj v ramci ¢lenskych $tatov EU (EUvsDiSiNFO,
2025; FMI, 2025).

Cinska Tudova republika sa historicky vyhybala otvorenym dezinformaénym
kampaniam, ale v poslednych rokoch si osvojila niektoré techniky tzv. diskurzivnej
konfrontacie. Cina investuje do informagného ovplyviiovania prostrednictvom §tatom
kontrolovanych médii, diplomatickej komunikacie a strategickej pritomnosti na platforméach
ako Twitter, TikTok, YouTube a dalSich (Cook, 2021). Jej cielom je najmid formovanie
pozitivneho globalneho obrazu Ciny, spochybiiovanie zapadného modelu demokracie a
legitimizacia autoritativneho kapitalizmu ako alternativy. V stvislosti s pandémiou
koronavirusu aj vojnou na Ukrajine §irila Cina proruské a antiamerické narativy, &im prispela
k naruseniu jednotného diskurzu v EU (Gimbals,2024; Osavul, 2025).

Dalsi aktéri ako Iran vyuzivaju dezinformécie ako sudast’ irSicho ideologického
konfliktu so Zapadom. Irdnske kampane sa zameriavaji najmd na podnecovanie
antisemitizmu, antiamerikanizmu a antisionizmu, ako aj na podporu islamistickych narativov.
Nezanedbatel'né je aj poOsobenie neStatnych aktérov napojenych na Staty — napriklad
hackerskych skupin alebo tzv. proxy organizécii, ktoré sluzia ako nastroje Statom riadenych
informacénych operacii s cielom obist’ priame prepojenie (Greenblatt, 2025).

Okrem Ruska, Ciny a Iranu §iria dezinformacie aj d’alsie krajiny. Specifikom tejto fazy
geopolitického konfliktu je to, ze dezinformacné aktivity jednotlivych Stitov sa casto
prekryvaju, vzajomne dopliiajii alebo koordinuja, &im vznika multipolarny dezinformaény
tlak na demokratické spolo¢nosti (Odarchenko, 2021; Hood, 2023). EU preto &eli vyzve



nielen z hl'adiska detekcie a atriblcie tychto aktivit, ale aj z hl'adiska vytvarania efektivneho a
koordinovaného ramca odpovede, ktory reSpektuje demokratické principy, ale zaroven
minimalizuje priestor na zneuzitie informa¢ného prostredia (EEAS, 2025b).

Okrem Statnych aktérov zohravaji vyznamnu Ulohu v tychto aktivitaich aj neStatni
aktéri v podobe roznych extrémistickych skupin, ideologicky motivovanych organizicii, tzv.
malternativnych médii“, ale aj komercne motivovanych platforiem, pre ktoré znamena ziskanie
pozornosti komoditu. Mnohé z tychto subjektov tak profituju z dezinformacii nielen
ideologicky, ale aj ekonomicky, prostrednictvom monetizacie kliknuti, predaja produktov
alebo budovania vplyvu na socidlnych sietach (Ivancik akol.,, 2024). Vysledkom je
komplexny dezinformacny ekosystém, v ktorom sa stretdvaji politické, ideologické,
bezpecnostné a ekonomické zaujmy zahraniénych mocnosti, extrémistickych skupin a
oportunistickych podnikatel'ov.

Demokratické spolo€nosti st vo svojej podstate otvorené, pluralitné a zaloZené na
dovere — ¢i uz v inStiticie, médid, vedu alebo obciansku participaciu. Prave tieto hodnoty,
ktoré predstavuju zéklad liberdlnej demokracie, sa vSak v kontexte dezinformacnych kampani
stavaju aj zdrojom ich zranitelnosti. Na rozdiel od autoritarskych rezimov, ktoré maju silne
centralizované riadenie informa¢ného priestoru a obmedzeny pristup k pluralite nazorov,
demokratické Staty st nitené reSpektovat’ slobodu prejavu, ochranu stkromia a otvorenost’
informacénych tokov, o dezinformacni aktéri zneuzivajl na vlastné ciele (Bridgman, 2025).

Jednym z hlavnych slabych miest demokratickych systémov je ich vysokd miera
exponovanosti vo¢i vonkajSiemu zasahovaniu. Eurdpske inarodné volby, referendd a iné
politické procesy su opakovane cielom manipula¢nych operacii, ktorych cielom je bud’ znizit
volebnu ucast, alebo zvysit podporu pre extrémistické a euroskeptické subjekty. V obdobi
pred volbami v ¢lenskych §titoch Unie alebo do Eurdpskeho parlamentu zaznamenali
bezpecnostné institiicie systematické pokusy o zasahovanie zo strany zahrani¢nych aktérov,
vratane $irenia falo$nych narativov o migrécii, ndboZenstve, sexualnych mensinach ¢i o strate
suverenity ¢lenskych Statov (EEAS, 2024b).

Okrem toho demokratické spolo¢nosti Celia aj vnutornej polarizacii, ktord znizuje ich
odolnost’ vo¢i dezinformaciam. Informa¢nd fragmentacia, vytvaranie tzv. echo komor a
informacénych bublin, ako aj rastiica nedovera voci tradiénym médidm a institGcidm, vytvaraja
prostredie priaznivé pre Sirenie manipulativnych obsahov (Flaxman a kol., 2016). V tomto
kontexte sa prejavuje aj slabost’ v oblasti medialnej gramotnosti a kritického myslenia, najma
medzi socidlne a digitdlne zranitelnymi skupinami obyvatel'stva (Tucker, 2018).

Technologickd dimenzia tejto zranitenosti stvisi s dominanciou globalnych
digitalnych platforiem, ktorych obchodny model je zaloZzeny na maximalizacii interakcie a
vyuzitia pozornosti ako komodity (Ivan¢ik akol., 2024). Algoritmy, ktoré uprednostiiuji
senzéacie, emociondlne nabity obsah a kontroverziu, prirodzene zvySuji viditeI'nost
dezinforma¢nych narativov — najmé ak st podporené platenou reklamou, koordinovanymi
sietami botov a mikro-cielenim (Bradshaw & Howard, 2018). Pravny a regulaény ramec EU
zatial’ len postupne dobieha rychlost’ inovacii v tejto oblasti, ¢o vytvara Casové okno pre tych
aktérov, ktori vyuzivaji informa¢nti asymetriu vo svoj prospech.



2 ODPOVEDE EU NA DEZINFORMACNE KAMPANE

Vzhladom na narastajici rozsah, pocetnost, sofistikovanost’ a strategickii povahu
dezinforma¢nych kampani musela EU v poslednych rokoch zisadne prehodnotit svoje
vnimanie informac¢ného priestoru a pristipit’ k budovaniu komplexného ramca zamerané¢ho na
budovanie odolnosti voci tymto hrozbam. Postupne bolo vytvorenych niekolko nastrojov
a prijatych viacero politickych, bezpecnostnych, legislativnych a strategickych opatreni
a iniciativ, ktoré s dnes zdkladom eurdpskej protidezinformacnej politiky.

EU sa pri tom snazi zostladit potrebu ochrany pred manipuléciou cestou
dezinformacii s ochranou zékladnych prav, ako je sloboda prejavu, zhromazd’ovania,
informécii a stkromia. Jednym zo zadkladnych pilierov tejto politiky je Akény plan pre
eurdpsku demokraciu (European Democracy Action Plan — dalej len ,,EDAP®), ktory
Eurépska komisia prijala v decembri 2020. Tento dokument stanovuje tri strategické oblasti:
(a) posilnenie integrity volebnych procesov; (b) podpora medidlneho pluralizmu a nezavislosti
médii a (c) boj proti dezinformaciam.

EDAP — v ramci boja proti dezinformaciam — zavadza poziadavky na vysSiu
transparentnost’ platforiem, spolupracu s overovatel'mi faktov, budovanie gramotnosti
a podporu vedy a vyskumu. Vyznamne pritom podporuje participativny pristup, ktory spéja
organy verejnej moci, ob¢iansku spoloc¢nost’, vyskumné institicie a technologické platformy.
EDAP tiez predpoklada vytvorenie spolo¢ného radmca pre reakciu na hybridné hrozby vratane
tych v informacnej sfére (European Commission, 2020).

Este pred prijatim EDAP sa EU pokusila vytvorit mechanizmy sebaregulacie
a spoluprace s online platformami — vysledkom bol Kddex zasad proti dezinforméciam (Code
of Practice on Disinformation), ktory vznikol v roku 2018 a bol revidovany v roku 2022. Ide
o prvy takyto nastroj svojho druhu na svete, ktory zavdzuje technologické spoloc¢nosti ako
Google, Meta, Twitter (X), TikTok, Microsoft a d’alSie k prijatiu dobrovolnych opatreni
v oblasti demonetizacie dezinformacného obsahu, transparentnosti reklamy, spoluprace s fact-
checkermi, zverejilovania algoritmickych pravidiel a zlepSovania pouzivatel'skej gramotnosti.

Na doplnenie je treba uviest’, ze povodne i§lo o dobrovol'ny mechanizmus. Eurdpska
komisia vSak podnikla vyznamny krok smerom k posilneniu svojho regulacného pristupu
k zmiernovaniu online dezinformdcii. 13. februdra 2025 Komisia oficidlne integrovala svoj
dobrovolny Koédex postupov proti dezinforméacidm do ramca Aktu o digitdlnych sluzbach
(Digital Services Act — dalej len ,,DSA®). Nejde len o procedurdlnu aktualizaciu; je to
strategicky posun, ktory stavia Kodex do pozicie ,,relevantného referenéného bodu* pre sulad
platforiem. S U¢innostou od 1. jula 2025 tak tdto zmena transformuje Kodex z dobrovolnej
dohody na zakladny kament DSA s potencidlnymi dosledkami pre vynucovacie opatrenia proti
online platforméam, ktoré nebudi dodrziavat’ jeho ustanovenia (Jahangir, 2025).

Z vyssie uvedeného vyplyva, ze klG¢ovym legislativnym néstrojom EU v oblasti
regulacie digitdlneho priestoru sa stal DSA. Tento pravny predpis vytvara jednotny ramec pre
fungovanie online platforiem, poskytovatel'ov digitalnych sluzieb a socidlnych médii, pricom
zavaddza zavdzné pravidla zodpovednosti za obsah, algoritmické rozhodovanie,



transparentnost’ reklamy a ochranu pouzivatelov. V oblasti dezinformacii zohrdva DSA
zasadnu ulohu tym, Ze ustanovuje povinnosti pre online platformy vratane predchddzania
systematickym rizikdm pre verejny diskurz, verejné zdravie a bezpecnost’ (European Union,
2022).

Jednym z hlavnych inova¢nych prvkov DSA je doraz na rizikové hodnotenia a
nezdvislé audity algoritmov, ktoré maji odhalit, do akej miery systémy odporucani a
distribicie obsahu napomahaji Sireniu Skodlivych narativov. Platformy su povinné
spolupracovat’ s narodnymi a eurdpskymi regulaénymi orgdnmi, ako aj spristupiiovat
vyskumnikom déta potrebné na analyzu digitalnych hrozieb. V pripade porusenia povinnosti
hrozia pokuty az do vysky 6 % celosvetového obratu, ¢o predstavuje najtvrdsi mechanizmus
presadzovania prava v dejinach digitalnej regulacie v EU (EDPS, 2021).

Popri legislativnych opatreniach zohrava doleziti ulohu aj platforma EDMO
(European Digital Media Observatory — d’alej len ,,EDMO), ktorti Eurépska komisia spustila
v roku 2020 ako nezavislu siet’ vyskumnych centier, fact-checkerov, univerzit a expertov.
EDMO plni niekol’ko funkcii: analyzuje dezinformaéné kampane a narativy, vyvija
metodoldgie na ich detekciu, podporuje medidlnu gramotnost’ a poskytuje odportacania pre
tvorbu verejnych politik. EDMO funguje aj ako most medzi akademickou obcou, ob¢ianskou
spolo¢nostou a verejnymi inStiticiami, ¢im napomaha vytvaraniu evidencne podlozenych
reakcii na informaéné hrozby (Eurdpska komisia, 2024b).

Zasadny posun v chapani dezinformacii ako bezpecnostnej hrozby nastal v roku 2022
prijatim dokumentu Strategicky kompas pre bezpecnost’ a obranu, ktory definuje hlavni
trajektoriu vyvoja Spolo¢nej bezpeénostnej a obrannej politiky EU do roku 2030. V tejto
stratégii su dezinformacie, informa¢né operacie a hybridné hrozby jednoznacne
identifikované ako klIiCové bezpecnostné vyzvy, ktoré si vyzaduji komplexni a
multidisciplinarnu odpoved’ (European Council, 2022).

Strategicky kompas zdoraziluje potrebu posilnit odolnost spolocnosti, kritickej
infrastruktury a inStiticii vo¢i hybridnym utokom vratane tych, ktoré st vedené v digitdlnom
a informacnom priestore. Jednym z kl'icovych opatreni je vytvorenie EU Hybrid Toolbox —
suboru ndstrojov, ktoré umoziiuji rychlu reakciu na hybridné incidenty vratane
dezinforma¢nych kampani. Tento ndstroj zahfila diplomatické, kybernetické, ekonomické aj
komunikacné prostriedky, ktoré maji Clenskym Stadtom pomdct detegovat, atribuovat’ a
neutralizovat’ hybridné hrozby (Lasoen, 2022).

V oblasti strategickej komunikdcie a obrany proti informa¢nému zasahovaniu sa
zvySuje dolezitost EEAS StratCom Division — $pecializovanej jednotky Eurdpskej sluzby pre
vonkajsiu ¢innost’ (European External Action Service — dalej len ,,EEAS®), ktord bola
zriadend uz v roku 2015. StratCom operuje prostrednictvom regionalnych jednotiek a
zabezpe€uje monitoring, analyzu a kontrainformovanie o dezinformacnych kampaniach.
Délezitym vystupom tejto Cinnosti je databdza EUvsDisinfo, ktord dokumentuje konkrétne
pripady a narativy, ¢im poskytuje empirické zazemie pre politické rozhodovanie a vyskum.

Daldimi dokumentmi, ktoré prispievaji k ramcu strategickej reakcie EU, su:
kyberneticka bezpeénostna stratégia EU (Eurdpska komisia, 2025), bezpeénostna stratégia EU



(EU Security Union Strategy 2020-2025) (Eurdpska tnia, 2020) a Spolo¢né oznamenie o
posiliiovani odolnosti voc¢i hybridnym hrozbam z roku 2016 a jeho aktualizacie (Europska
unia, 2016). Tieto dokumenty zohl'adiiuju rastucu prepojenost’ medzi fyzickym, digitdlnym a
informacnym priestorom a zdoraznuji potrebu spolo¢ného hodnotového ramca pre reakciu na
nepriatel’ské ovplyviovanie.

Délezitym aspektom strategického ramca je aj prepojenie vnutornej a vonkajSej
bezpecnosti, ¢o sa prejavuje v iniciativach ako integrovany pristup k bezpe€nosti, ktory
prepaja diplomatické, vojenské, kybernetické a komunikacné nastroje. Dezinformacie su v
tejto logike vnimané ako hrozby prekracujuce hranice jednotlivych sektorov, a preto nutne
vyzadujii koordinovanii odpoved vietkych relevantnych politik EU — vratane obrany,
zahrani¢nej politiky, vnatornych veci, digitalnej agendy a vzdeldvania.

Utinny boj proti dezinformaciam si vyzaduje nielen kvalitné politické a legislativne
nastroje, ale aj funkénu, koordinovanu a inkluzivnu medziinStituciondlnu spolupracu v rdmci
celej EU. Eurépska unia preto v priebehu posledného desatrodia vytvorila siet organov,
platforiem a pracovnych skupin, ktoré zabezpecuji vertikdlnu i horizontdlnu komunikaciu,
vymenu informadcii a synergiu medzi aktérmi s réznou posobnost'ou a odbornym zameranim.

Kluacovym koordinaénym aktérom je uz spomenutd EEAS so svojou sucastou
StratCom diviziou. Tato jednotka nielen analyzuje dezinforma¢né kampane, ale zdroven
spolupracuje s ¢lenskymi $tatmi, NATO a dalSimi partnermi pri strategickej komunikacii,
vratane tvorby narativov a podpory doveryhodnych zdrojov. EEAS poskytuje aj odborné
podklady pre politické rozhodovanie Rady EU a Eurdpskej komisie v oblasti boja proti
hybridnym hrozbam.

V oblasti expertizy a tvorby odporiacani zohrdva doleziti tlohu High-Level Expert
Group on Fake News and Online Disinformation (d’alej len ,,HLEG®), ktorti Komisia zriadila
v roku 2018. HLEG pozostdva z odbornikov z akademickej sféry, médii, technologickych
spolo¢nosti a obCianskej spolo¢nosti a vytvara zakladny rdmec pre neskorSie politické a
regulacné opatrenia, vratane uz spominané¢ho Koédexu zasad a DSA. HLEG odporucil pristup
zamerany na transparentnost, zodpovednost’, posililovanie gramotnosti a podporu kvalitnej
zurnalistiky (European Commission, 2018).

Délezitt funkciu plni aj ERGA (European Regulators Group for Audiovisual Media
Services — d’alej len ,,ERGA*) — siet’ ndrodnych regula¢nych organov pre audiovizuilne
sluzby, ktora podporuje jednotni implementéaciu eurdpskych predpisov, vratane opatreni proti
Skodlivému obsahu a dezinformacidm. ERGA spolupracuje s platformami, vlddami a
vyskumnikmi na tvorbe odporicani tykajicich sa moderovania obsahu, algoritmickej
zodpovednosti a posiliiovania pluralizmu (ERGA, 2025).

Medzi d’alSie dolezité institucionalne iniciativy patria: Rapid Alert System pre vymenu
informéacii medzi Clenskymi Statmi pocas volebnych obdobi, Task Force Against
Disinformation v rdmci EEAS a Europskej komisie, siete fact-checkerov a vyskumnych
centier napojenych na EDMO a rastuci pocet narodnych stratégii a agentur, ktoré
implementuji spolo¢né principy EU v boji proti dezinformaciam. Tieto mechanizmy
predstavuju zéklad ko-regulaéného modelu, v ktorom spolupracuju verejné organy, sikromné



spolo¢nosti a obcianska spolocnost s cielom chranit’ verejny diskurz, integritu
demokratickych procesov a informa¢nt bezpecnost’. Koordindacia, interoperabilita a zdiel'anie
poznatkov medzi tymito aktérmi je nevyhnutné pre vcasnu detekciu, reakciu a prevenciu
dezinforma¢nych hrozieb v prostredi, ktoré je rychlo sa meniace a technologicky velmi
narocné.

3 POTREBA ZVYSENIA UROVNE ODOLNOSTI EU

Jednym z najefektivnejSich a zaroven dlhodobo udrzatelnych néstrojov boja proti
dezinformaciam je posililovanie odolnosti spolocnosti cez vzdelavanie, rozvoj kritického
myslenia a medidlnej gramotnosti (Ivancik, 2025). V prostredi, kde informacné toky nie st
filtrované tradiénymi branami — ako su editori, profesionalni novinari ¢i akademické autority
— zohrava schopnost’ jednotlivca rozpoznavat’ manipulativne obsahy, hodnotit’ doveryhodnost’
zdrojov a analyzovat’ argumenta¢né Struktary kI'i€ovu ulohu pri ochrane verejného diskurzu.

Medidlna gramotnost’ v sebe zahffia nielen schopnost’ efektivne pouzivat’ informacné
technoldgie, ale aj schopnost’ interpretovat’, dekonstruovat’ a kriticky reflektovat’ média ako
socialne konstrukty, ktoré mézu byt nositeI'mi ideologickych, politickych alebo komerénych
zamerov. V tomto zmysle ma medidlna gramotnost’ zdsadny vyznam nielen pre individudlne
rozhodovanie, ale aj pre kolektivnu odolnost’ demokratickej spolo¢nosti vo¢i manipulacii a
polarizacii (Caled & Silva, 2022).

V mnohych ¢&lenskych 3tatoch EU viak troveii medialnej gramotnosti nad’alej ostava
nerovnomernd. Rozdiely existuju nielen medzi krajinami, ale aj medzi generaciami,
socialnymi skupinami &i regionmi. Stidie poukazuju na skutoCnost, Ze nizka medialna
gramotnost’ koreluje s vySSou mierou ddvercivosti voci dezinformaciam a vySSou
nachylnostou na konspiracné teorie (EDJN, 2018). Z toho vyplyva, Ze mediadlna gramotnost’
by mala byt povaZovana za strategickil stiast’ obranyschopnosti EU, a to podobne ako
kyberneticka bezpecnost’ ¢i obrana kritickej infraStruktary.

Zvlast dolezita je implementacia systematickych programov medilnej a informacnej
gramotnosti do Skolskych osnov na trovni zdkladného a stredného vzdeldavania. Eurdpska
komisia v tejto stvislosti odporuca vypracovanie narodnych stratégii, podporu pedagogickych
inovacii, ako aj Skolenie ucitelov, ktori zohravaju kIa€ovli ulohu pri kultivéacii kritického
myslenia od raného veku. Okrem formalneho vzdelavania je potrebné rozvijat’ aj neformalne
formy ucenia prostrednictvom kniznic, verejnopravnych médii a obcianskych iniciativ
(Ivancik, 2024; Rojas-Estrada a kol., 2024).

Dalsou vyzvou je dynamika informaéného spravania v digitalnom prostredi, kde sa
pouzivatel'ské navyky formuju interakciou s obsahom, ktory je navrhovany algoritmami. V
tejto suvislosti je dolezité prepojit medidlnu gramotnost’ s digitdlnou gramotnostou, aby
jednotlivci chapali, ako ich spravanie ovplyviluje vyber zobrazovaného obsahu a ako sa tym
vytvara predispozicia k informa¢nému uzatvaraniu (Ivancik a kol., 2024).

Moderné dezinformacné kampane sa vo velkej miere spolichaji na Specifiké
fungovania socidlnych sieti a digitadlnych platforiem, ktorych algoritmy urcuja, aky obsah je
pouzivatelom zobrazovany. V snahe maximalizovat’ zapojenie a dobu zotrvania pouzivatela



v online prostredi tieto algoritmy casto uprednostiiuju emociondlne nabity, kontroverzny
alebo polarizujici obsah — ¢o dezinformacnym aktérom poskytuje idedlne podmienky pre
Sirenie manipulativnych narativov (Ivancik & Necas, 2022).

Jednym z najvaznejSich dosledkov tejto dynamiky je vznik tzv. echo komor —
homogénnych online prostredi, kde si pouzivatelia navzajom potvrdzuju svoje ndzory a nie st
konfrontovani s odliSnymi pohladmi. Stcfasne sa vytvdraju informaéné bubliny, v ramci
ktorych algoritmy prispoésobuju obsah individudlnym preferenciam, ¢im dochadza k
personalizacii pravdy a fragmentécii spoloCenského diskurzu (Diaz-Ruiz, 2023). Tieto javy
znanym spdsobom oslabujii spolo¢nu realitu, ¢o je zdkladny predpoklad fungovania
demokracie.

Vyskumy preukazali, ze v takychto prostrediach st pouzivatelia nachylnejsi verit
faloSnym spravam, ktoré potvrdzuju ich predchadzajiuce presvedcenia, a zaroven sa zniZuje
ich ochota overovat’ si fakty alebo menit' nazor na zaklade novych dokazov. To vytvara
kognitivnu uzatvorenost, ktora je velmi vyhodnd prave pre propagandistickych aktérov — ich
cielom totiZ nie je presviedcat’ vSetkych, ale aktivovat’ a radikalizovat’ ur¢itti skupinu publika,
ktora sa stane nositel'om dezinformacného obsahu v ramci svojej komunity (Nickerson, 1998;
Chadwick a kol., 2022).

Doélezité je tiez si uvedomit, Ze socidlne siete nie su len neutrdlne platformy, ale
posobia ako aktivni sprostredkovatelia informacii — ich obchodny model je zalozeny na
predaji pozornosti a udajov, nie na garantovani pravdivosti obsahu (Ivancik a kol., 2024).
Preto EU prostrednictvom nastrojov ako DSA a EDMO trva na zavedeni transparentnosti
algoritmickych odporuc¢ani, umozneni nezéavislého vyskumu ich ucinkov a podpore
alternativnych dizajnov platformového prostredia, ktoré by zohladnovali verejny zaujem.
ZvySovanie odolnosti spolo¢nosti preto nemozno redukovat’ len na individudlnu uroven
pouzivatelov — ide o systémovu otdzku technologického dizajnu, digitalnej politiky a
socialnej architektury.

Odolnost” spolocnosti  vo¢i dezinformacidm nezavisi vyluéne od schopnosti
jednotlivcov rozpoznat' nepravdivé obsahy, ale v SirSom zmysle aj od kvality verejného
diskurzu, ktory umoziiuje vymenu nézorov, inkliziu odliSnych perspektiv a reSpekt k faktom.
Pluralitny diskurz je zadkladnym pilierom demokratickych spolocnosti, ale v poslednych
rokoch je Coraz CastejSie naruSovany polarizaciou, emocionalnou eskalaciou a stratou dovery
voci tradiCnym inStitGcidm. Preto je dolezité vytvarat podmienky pre kvalitnii verejni
diskusiu, a to nielen prostrednictvom profesionalnych médii, ale aj cez podporu obc¢ianskych
iniciativ, komunitnych platforiem a participativnych projektov, ktoré posiliiuji zmysel pre
spolupatri¢nost’, zdiel'ané hodnoty a kritickll reflexiu. Takéto formy verejného angazovania
zohravaju kl'ac¢ovu tlohu pri zvySovani kolektivnej imunity vo¢i manipuldciam (Hammonds,
2024).

Specifickt ulohu zohravaji fact-checkerské organizacie, ktoré vykonavaju verifikaciu
vyrokov, ¢lankov a kampani, a tym posiliiuji doveryhodnost informa¢ného prostredia. V
ramci EU posobi viacero renomovanych subjektov (napr. Correctiv, Demagog, AFP Fact
Check), ktoré su zapojené do siete EDMO a spolupracuju s online platformami aj ndrodnymi
regulatormi. Tieto aktivity maji nielen technicku, ale aj spolo¢enskli hodnotu — predstavuja



dokaz, ze verejnost’ nie je bezbranna voci manipulécii, ale dokaze reagovat’ odborne,
transparentne a nezavisle (Graves & Cherubini, 2016; Garcia-Gordillo, 2025).

V tomto kontexte je dolezité tiez zabezpecit', aby pluralitny diskurz nebol vnimany
ako synonymum pre ,relativizmus® alebo ,,postpravdu®, ale aby bol pevne oprety o spolo¢né
metodologické a etické normy poznavania a argumentacie. To si vyZaduje investicie do
vzdelavania, podpory investigativnej Zurnalistiky, verejnopravnych médii a otvorenej vede,
ktoré mozu slazit’ ako stabiliza¢né piliere verejného priestoru (Tryggvason a kol., 2023).

Z uvedeného je zrejmé, ze budovanie odolnosti vo¢i dezinformécidm je v prvom rade
dlhodoby spolocensky projekt, ktory presahuje ramec reakénych bezpecnostnych opatreni.
NajefektivnejSou stratégiou z dlhodobého hl'adiska je vcasna a systematicka edukécia, ktora
rozvija schopnosti kritického myslenia, medidlnej a digitalnej gramotnosti (Ivancik, 2024), ale
aj obCianskeho vedomia a hodnotového ukotvenia. Preto zohrava formalne Skolstvo kl'aicova
rolu v prevencii Sirenia manipulativnych a nepravdivych informaécii.

Vzdelavacie inStiticie by nemali byt vnimané len ako miesta prenosu poznatkov, ale
aj ako priestor kultivacie demokratickych kompetencii, schopnosti viest argumentované
diskusie a porozumiet’ komplexite spolo¢enskych javov. Europske odporucania v tejto oblasti
zdoraziujii potrebu integrovat medidlnu a informacnii gramotnost’ naprie¢ predmetmi,
podporovat’ interdisciplinarny pristup, zavadzat praktické cvicenia s analyzou informacii a
zabezpecit’ kontinudlne vzdelavanie ucitelov (UNESCO, 2024).

V tejto suvislosti je potrebné spomenut’ aj mimovladne organizacie, ktoré zohravaja
nezastupitelni Glohu v dopliiovani a rozSirovani edukacnych aktivit smerom k Sirokej
verejnosti. Ich flexibilita, terénna pritomnost a schopnost' cielene komunikovat' so
$pecifickymi komunitami im umoziuje efektivne doplhat tUsilie §tatu a institdcii. Mnohé
z tychto organizécii realizuji workshopy, kampane, digitdlne hry ¢i analytické publikécie,
ktoré maji edukacny aj aktivizacny rozmer (Dziegiel & Pawlik, 2025). Takéto aktivity
napomahaji budovat’ lokélne siete odolnosti, ktoré mozu rychlo a pruzne reagovat’ na nové
dezinformacéné hrozby.

Vzhladom na komplexnost’ a neustalu premenlivost dezinformacnych hrozieb je
zrejmé, e reakcia EU musi byt nielen efektivna a ¢innd, ale aj systémovd, adaptivna a
pravne ukotvend. Sucasnd fragmentacia pristupov medzi c¢lenskymi S$tdtmi, réznorodost’
narodnych stratégii a odliSné regulacné kapacity mozu oslabovat’ celkovii koherenciu a
ucinnost’ eurdpskeho usilia v tejto oblasti. Preto sa ¢oraz intenzivnejSie diskutuje o potrebe
centralizovanejSieho, koordinovan¢ho a dlhodobo udrzatelného ramca, ktory by zahfnal
legislativne, technologické, vzdelavacie aj strategické aspekty.

Takyto ramec by mal spiiat’ niekol’ko zakladnych kritérii, predovietkym by mal byt
(a) hodnotovo ukotveny v principoch demokracie, pravneho Statu a ochrany zakladnych prav;
(b) technologicky flexibilny, aby vedel reagovat’ na nové typy hrozieb vratane generativnej Al
a deepfake; (c) multiinstitucionalny, teda prepédjat eurdpske institicie, Clenské Staty,
vyskumné organizacie, platformy a obciansku spolo¢nost’ a (d) medzindrodne kompatibilny,
aby EU zostala relevantnym aktérom v tvorbe globalnych §tandardov v oblasti digitalne;
bezpecnosti (Botero Arcila & Griffin, 2023).



Jednym =z klucovych aspektov budicej stratégie je aj vyvazenie medzi
bezpecnostnymi imperativmi a ochranou slobody prejavu. Prili§ represivne opatrenia mézu
ohrozit’ slobodni vymenu nazorov, zatial' o nedostato¢ne regulované prostredie poskytuje
priestor na Sirenie Skodlivého obsahu. Preto je potrebné budovat’ normativne citlivé politiky,
ktoré budi schopné rozliSovat medzi legélnou pluralitou nazorov a koordinovanymi
manipulativnymi kampaniami s cielom destabilizacie demokratickych procesov (Bayer a kol.,
2021).

Dalou vyzvou je udrzatelnost’ opatreni v ¢ase. Mnoh¢ stratégie a iniciativy v oblasti
dezinformacii vznikli reaktivne — v reakcii na konkrétne krizy — ako napriklad na pandémiu
koronavirusu, rusku invaziu na Ukrajinu ¢i volebné zasahovanie. Pre zabezpecenie skutocnej
odolnosti je vSak potrebné vytvorit’ dlhodobé mechanizmy financovania, politickej podpory
a inStitucionalnej kapacity, ktoré umoznia kontinuitu a kumulaciu poznania a sktsenosti aj
mimo bezprostrednych krizovych obdobi.

ZAVER

Demokracia je jednou zo zdkladnych hodndt Eurdpskej tnie. Je jadrom otvorenych
a transparentnych spolo¢nosti. V Eurdpskej unii mézu obcania slobodne vyjadrovat’ svoje
nazory, zucastiovat’ sa na demokratickom zivote a volit’ si svojich politickych zastupcov.
V poslednych rokoch sa vSak zvysil pocet nepravdivych, zavéadzajucich, skreslenych ¢i
pozmenenych informacii, ktoré mézu ovplyvnit’ rozne aspekty nasho Zivota: zdravie, verejnii
bezpecnost’, doveru v demokraciu, klimu a Zivotné prostredie, migraciu a zédkladné prava a
hodnoty, ktoré¢ st zdkladom naSich spolo¢nosti.

Analyza prezentovana v tomto prispevku ukazuje, Ze dezinformacie prestavaju byt
okrajovym fenoménom a Coraz viac sa profilujii ako strategickd bezpe€nostna vyzva pre
Eurépsku Uniu a jej ¢lenské Staty, a to najmi v kontexte zhorSujucej sa geopolitickej situdcie.
Vzostup autoritarskych rezimov, snahy o reviziu medzindrodného poriadku, ako aj
technologické transformacie v oblasti informa¢nych technolégii vytvaraju nova dynamiku
asymetrickych bezpecnostnych hrozieb, v ktorej je schopnost ovladat’ informacny priestor
rovnako dolezitd ako tradi¢né vojenské ¢i ekonomické nastroje moci.

Zistenia jednotlivych kapitol ukazuju, ze dezinformécie st ucelovo vyuZzivané
$tatnymi i neStatnymi aktérmi na oslabovanie vniitornej sidrznosti EU, podkopéavanie dovery
obcanov v demokratické institucie a ovplyviiovanie verejnej mienky v kritickych oblastiach —
od volieb cez vakcinaciu az po vojenské konflikty. Zvlastnu pozornost’ si vyzaduju cielené
dezinforma¢né kampane, vedené najmi zo strany Ruska a Ciny, ako aj zneuZivanie
zavadzajucich informécii a populistickych narativov v hybridnych operaciach.

Eurépska tnia na tieto vyzvy zareagovala pomerne Sirokou paletou politickych,
legislativnych a strategickych opatreni, medzi ktorymi mozno vyzdvihnit' najmid EDAP,
DSA, posilneny Kodex zasad proti dezinformdciam, ako aj Strategicky kompas pre
bezpecnost’ a obranu a prepojenie s agendou hybridnych hrozieb. Vyznamnt tlohu zohravaji
aj medziinstituciondlne mechanizmy ako EEAS StratCom, HLEG ¢i EDMO.



Zaroven sa jasne ukazuje, ze posilnenie spolocenskej odolnosti — a to tak na
nadnarodnej (Unijnej), ako aj narodnej urovni — je nevyhnutnym predpokladom tuspesného
zvladania dezinformacnych kampani. KIi¢ovymi faktormi su rozvoj medidlnej a digitalnej
gramotnosti, kritického myslenia, pluralitného verejného diskurzu a sietovania aktérov
obcianskej spolocnosti, vratane Skolstva, mimovladnych iniciativ a fact-checkerov.

Na nadnarodnej urovni je zdroven mimoriadne dolezitd kooperdcia so
Severoatlantickou alianciou a dal$imi demokratickymi partnermi, ako aj reflexia vyziev
digitalnej éry — predovsetkym v suvislosti s generativnou Al, deepfake a automatizovanym
Sirenim obsahu. Tieto trendy ukazuji, Ze informacnad bezpecnost' sa stava neoddelitelnou
sigastou zaistenia bezpe¢nosti a obrany nielen EU ako celku a jej ¢lenskych §tatov, ale aj
d’alSich demokratickych spolo¢nosti vo svete, a vyzaduje strategicka, dlhodobu a
multidisciplinarnu odpoved'.
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