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Abstrakt: Cudstvo v stcasnosti ¢eli viacerym bezpecnostnym vyzvam Uzko spojenym s vyvojom
modernej ludskej spolocnosti. Té sa dnes nachddza v obdobi bezprecedentnej dynamiky,
charakterizovanej vel'mi rychlym technologickym pokrokom, globalnou prepojenost’ou, previazanostou
a zmenami v bezpecnostnom prostredi a geopolitickom usporiadani sveta. Tieto, ale aj mnohé dalSie
faktory prinasaju viaceré nové prilezitosti, ale aj komplexné bezpecnostné vyzvy, ktoré si vyzaduju
dokladnt analyzu a inovativne pristupy pri ich rieSeni. Déleziti tlohu v tomto procese zohrava aj
vedecky vyskum, ktory méze poskytnit’ hlbSie pochopenie komplexnych vztahov medzi réznymi
bezpecnostnymi aktérmi a Cinite'mi a navrhnat’ inovativne rieSenia problémov. Aj preto sa autor v tomto
¢lanku — s vyuzitim multidisciplinarneho pristupu kombinujiceho relevantné kvalitativne a kvanti-
tativne metody vyskumu s cielom zachytit’ nielen kI'iové aspekty skimanych javov, ale aj ich Sirsi
kontext — zameriava na analyzu vybranych bezpecnostnych vyziev v kontexte dynamického vyvoja

sucasnej modernej 'udskej spolocnosti.
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Abstract: Humanity is currently facing several security challenges closely related to the development
of modern human society. Today, it is in a period of unprecedented dynamics, characterized by rapid
technological progress, global interconnectedness and changes in the security environment and
geopolitical arrangement of the world. These, as well as many other factors, bring on the one hand
several new opportunities, but on the other hand, also complex security challenges that require thorough
analysis and innovative approaches to solving them. Scientific research also plays a very important role
in this process, as it can provide a deeper understanding of the complex relationships between various
security actors and agents and propose innovative solutions to problems. This is also why the author in
this article — using a multidisciplinary approach combining relevant qualitative and quantitative research
methods in order to capture not only the key aspects of the investigated phenomena, but also their wider
context — focuses on the analysis of selected security challenges in the context of the dynamic

development of contemporary modern human companies.
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1 UVOD

Vseobecne sa uznava, ze l'udstvo v stcasnosti ¢eli viacerym bezpecnostnym vyzvam
uzko spojenym s vyvojom modernej I'udskej spolocnosti. T4 sa dnes nachddza v obdobi
bezprecedentnej dynamiky, charakterizovanej vel'mi rychlym technologickym pokrokom,
globalnou prepojenost’'ou, previazanost'ou a postupnymi zmenami v geopolitickom usporiadani
sveta. Tieto, ale aj mnohé d’alSie faktory prinaSaji nielen viaceré nové prilezitosti, ale aj
komplexné bezpecnostné vyzvy, ktoré si vyzaduji dokladnu analyzu a inovativne pristupy pri
ich rieSeni. Tradi¢né koncepcie bezpecnosti sa v tomto kontexte ukazujii ako nedostatocné,
ked’ze nové bezpecnostné hrozby prekracuji narodné hranice a Casto maju asymetricky,

hybridny a multidimenzionalny charakter.

Rychly rozvoj technoldgii, najméa v oblasti komunikécie, digitalizacie a automatizacie,
prindsa revolucné zmeny v spdsobe, akym funguju ekonomiky, komunikuju spoloc¢nosti
a interaguju jednotlivci i celé komunity. Tieto zmeny vSak zaroven vytvaraju nové zranitel'nosti
a potencialne ohrozenia, ktoré sa dotykaju tak bezpecnosti Statov, ako aj kazdodenného Zivota
obcanov. Prehlbujica sa globalizacia prinaSa mnohé vyhody v podobe ekonomickej integracie
a kultarnej vymeny, zdrovein vSak ul'ahCuje Sirenie negativnych javov, ako st napriklad

pandémie ¢i nadndrodny organizovany zlocin.

Klimatické zmeny predstavuji pre sucasnu I'udskt spolo¢nost’ d’alSiu kI'ai¢ovl vyzvu,
ktora mé potencial destabilizovat’ celé regiony, vyvolat’ masové migracné toky a ohrozit’
narodnu i medzinarodna bezpecnost. Environmentalne hrozby sa prelinaji s geopolitickymi
napitiami a socialno-ekonomickymi problémami, vytvarajic komplexné bezpecnostné dilemy.
Zaroven sa s narastom asymetrickych hrozieb, kybernetickych utokov a hybridného vedenia
vojny meni povaha konfliktov.

V tomto meniacom sa prostredi sa tradicné bezpecnostné institicie a mechanizmy casto
ukazuju ako nedostatocne pripravené alebo prilis rigidné na efektivne a uc¢inné rieSenie novych
bezpecnostnych vyziev. To si vyzaduje prehodnotenie bezpe¢nostnych paradigiem, posilnenie
medzinarodnej spoluprice a vyvoj novych nastrojov a stratégii na predvidanie a zvladanie
bezpecnostnych hrozieb a rizik. Mimoriadne dolezita tlohu v tomto procese zohrava aj vedecky
vyskum, ktory moéze poskytnit’ hlbsie pochopenie komplexnych vzt'ahov medzi réznymi

bezpecnostnymi aktérmi a CiniteI'mi a navrhnut’ inovativne rieSenia problémov.

Aj preto sa autor v tomto c¢lanku — s vyuzitim multidisciplinarneho pristupu
kombinujiceho relevantné kvalitativne a kvantitativne metody vyskumu s cielom zachytit’
nielen kl'icové aspekty skumanych javov, ale aj ich Sir§i kontext a vzdjomné vztahy —
zameriava na analyzu klucovych bezpecnostnych vyziev v kontexte dynamického vyvoja
sucasnej modernej l'udskej spolocnosti. Vzhladom na Siroky zaber tejto problematiky
a limitovany rozsah ¢lanku sa autor v jeho hlavnej Casti venuje Styrom vybranym vysoko

aktualnym a Specifickym témam, ktoré povazuje v sucasnosti za obzvlast vyznamné:



bezpecnostnym hrozbam a vyzvam spojenym s vyuzivanim umelej inteligencie, s pandémiami,
klimatickymi zmenami a velkymi prirodnymi katastrofami v dosledku extrémneho pocasia
a nadnarodnym organizovanym zlo¢inom. Tieto oblasti boli vybrané nielen pre ich aktualnost’,
ale aj pre ich komplexnost’ a potencidlny dopad na globalnu bezpecnost’ v najblizsich dekadach

vyvoja l'udskej spolo¢nosti.

2 VYBRANE BEZPECNOSTNE VYZVY MODERNEJ LUDSKEJ
SPOLOCNOSTI

2.1 Umeld inteligencia

Umeld inteligencia je pokrokova technoldgia, ktora umoziuje pocitacom a strojom
simulovat’ 'udskt inteligenciu a schopnosti riesit’ problémy takym sposobom, ktory by si
normalne vyzadoval I'udsku inteligenciu, alebo ktory zahfiia tdaje, ktorych rozsah presahuje
to, o l'udia dokazu analyzovat. Umeld inteligencia zahfna také schopnosti, ako je ucenie sa
z dat, rozpoznavanie vzorov, rozhodovanie a/alebo rieSenie problémov. Moze byt pouzitd
v Sirokom spektre réznych oblasti 'udskej spolo¢nosti, a to ako tzko Specializovana, ktora je
zamerana na konkrétne tlohy v konkrétnej oblasti, alebo ako vSeobecnd, ktord ma schopnost’
vykonavat’ Siroku skalu uloh podobnych ¢loveku. Potencidl jej vyuzitia v si¢asnej modernej
spolocnosti je obrovsky, ma predpoklady na transformaciu mnohych sektorov a odvetvi, avSak

zéaroveh prindSa aj mnohé vyzvy spojené s etikou a bezpe¢nost'ou.!

Umeld inteligencia — vzhl'adom na vysSie spomenuty obrovsky potencidl — moéze byt
povazovana za jeden z najvyznamnejSich Uspechov l'udstva, i ked zatial’ eSte nebola az tak
Siroko integrovana do nasho kazdodenného zivota, teda asponi nie vo forméch, ktoré sa
ocakavaju v najbliz§ich rokoch. Predpokladd sa vsak, ze v blizkej budicnosti ddjde
k obrovskému nérastu trhu s umelou inteligenciou.? V dosledku toho sa ofakava, Ze roboty
budi s vyuzitim umelej inteligencie v nasledujicich rokoch riadit’ velka cast’ nasho
kazdodenného Zivota. Inteligentné systémy budu neustale zbierat’, analyzovat a poskytovat’

data, ktoré budi mat’ ¢o do Cinenia s:

- IoT (Internet of Things) — internetom veci, ktory oznacuje siet’ fyzickych zariadeni,
vozidiel, domacich spotrebiCov a inych predmetov, ktoré su vybavené senzormi, softvérom

a pripojenim na internet, umoziiujiicim tymto zariadeniam zbierat’ a vymienat’ si data.

- IoP (Internet of People) — internetom l'udi, ktory sa zameriava na prepojenie l'udi cez

digitalne technoldgie a platformy. V ramci loP sa zdoraznuje interakcia medzi jednotlivcami,

! Hollmann, B. 2024. What is artificial intelligence (AI)? In IBM, 2024; Glover, E. 2024. What is Artificial
Intelligence (AI)? In Builtin, 2024; Craig, L. 2024. What is Artificial Intelligence (AI)? In TechTarget, 2024.

2 Lundvall, B.-A. - Rikap, C. 2022. China's catching-up in artificial intelligence seen as a co-evolution of corporate
and national innovation systems. In Research Policy, 2022.



vyuzivanie socidlnych médii, digitadlnych aplikacii a technoldgii, ktoré umoznuji zdielanie
informadcii a komunikaciu medzi l'ud’'mi.

- IoE (Internet of Everything) — internetom vsetkého, t. j. konceptom zahffiajucim nielen
pripojenie veci / zariadeni (IoT) a l'udi (IoP), ale aj dat, procesov a inych systémov. IoE
predstavuje SirSiu viziu internetu, kde su vsetky tieto prvky integrované do jedného prepojeného

systému, ktory zvySuje hodnotu a efektivnost’ interakcii medzi nimi.>

Podobne aj na pracovnej urovni bude existovat’ zodpovedajici datovy tok, ktory sa bude
tykat’ organizacii, podnikov, vyroby, manazmentu, logistiky, dopravy a pod. Vsetky udaje sa
budu zbierat’ a analyzovat’ v snahe ¢o najlepSie ich vyuzit. Aj preto sa data sa stali novou
formou ,,zlata* v modernej digitalnej ekonomike,* ked’Ze na ich zdklade mozno spustit’ cielenti
produkciu, vytvarat nové produkty a sluzby. Inymi slovami, data a ich spracovanie poskytuji
informécie potrebné na identifikdciu moznych novych potrieb a vytvaranie novych zdrojov
bohatstva. V tejto stuvislosti ale vznikaju otazky jednak o tom, ako a kde budu tieto informéacie
ulozené, aby boli 'ahko dostupné a vyuziteI'né, a jednak o tom, ako budu zabezpecené, aby sa
predi§lo moZnosti ich zneuZitia.> Inymi slovami, umeld inteligencia moze byt skvelou
prilezitost'ou, ale mdze byt aj vel'kym nebezpecenstvom, preto tvorcovia politik musia stanovit’
pravidla, ktorymi sa bude riadit’ vytvaranie a vyvoj umelej inteligencie. Cudstvo totizZ moZze byt’

tymito novymi formami riadenia a rozhodovania chranené, ale aj ohrozené.®

Na druhej strane, znacné mnozstvo informacii a Gdajov, ktoré sa doteraz nebrali do
uvahy, pretoze nebolo v l'udskych schopnostiach ich spracovat, mozno teraz analyzovat' na
rieSenie zlozitych problémov v roznych sektoroch 'udskej spolo¢nosti. Pouzivanie algoritmov
umelej inteligencie mdéze vyrazne zlepsit’ spravnu analyzu dat (informacii, idajov), distribiciu
zdrojov a prijimanie vhodnych opatreni napriklad v boji s klimatickymi zmenami, pandémiami,

epidémiami a d’al$imi problémami v kazdodennom Zivote spolo¢nosti.’

Ako pri comkol'vek v Zivote, aj pri pouzivani takychto metodd sa ale musi postupovat’
mudro a opatrne, pretoze bezohl'adny a neregulovany vyvoj umelej inteligencie by mohol viest’
k vytvoreniu superinteligentného néstroja, ktory by mohol ,,neomylne* riadit’ na§ kazdodenny

zivot a robit’ rozhodnutia zalozené vylucne na datach, ale bez ohl'adu na $ir$i I'udsky kontext, t.

3 GfG. 2024. Difference between IoE and IoT. In GeeksforGeeks, 2024; Quora. 2024. What are the differences
between loT, IloT, and [oP? In Quora, 2024; McCrocklin, S. 2023. IoE vs. IoT: What’s the Difference? In Emnify,
2023.

4 Lawrence, T. 2024. The New Black Gold: How Data Became the Most Valuable Asset in Tech. In Medium, 2024.
5 Aldoseri, A. a kol. 2023. Re-Thinking Data Strategy and Integration for Artificial Intelligence: Concepts,
Opportunities, and Challenges. In Applied Sciences, 2023; Sivarajah, U. a kol. 2017. Critical analysis of Big Data
challenges and analytical methods. In Journal of Business Research, 2017.

¢ Wirtz, B. W. a kol. 2022. Governance of artificial intelligence: A risk and guideline-based integrative framework.
In Government Information Quarterly, 2022.

7 Hammer, A. 2024. The Role of Artificial Intelligence in Data Analysis - Benefits of Using Al in Data Analysis.
In Readynez, 2024.



j. bez ohl'adu na to, Ze analyzované data sa tykaju ludskych zivotov.® Navyse, vzhladom na
obrovsky potencidl a vyuZzitelI'nost’ takychto technologii v Sirokej Skéale pracovnych sektorov
spolocnosti, velku ¢ast’ pracovnikov a profesionalnych timov méze umela inteligencia odstavit’
na vedlajSiu kol'aj, ¢o mdze viest’ k strate pracovnych miest na celej planéte a k socidlno-

ekonomickym problémom.’

Absencia emocii, kreativity, sicitu a emociondlnej inteligencie moze tiez vel'mi 'ahko
viest’ k stavu robotoautoritarstva (roboty + autoritarstvo), ¢o moze viest’ k izolacii a oslabeniu
medzil'udskych vztahov. Dal§im vyznamnym problémom mézu byt algoritmy, ktoré bude
rozhodovaci systém pouzivat. Existuju nebezpecenstva, ktoré ¢ihaju tam, ked l'udstvo zavisi
vyluéne od rozhodnuti technologického systému. Predstavme si napriklad systém umelej
inteligencie, ktory by na zéklade analyzovanych dat bez zohladnenia l'udského hladiska

rozhodol o tom, ¢i zacat’ alebo nezacat’ vojnu.!?

Hoci rozhodovacie procesy s vyuzitim umelej inteligencie mozu byt zalozené na
hl'adani najlepSich rieSeni prostrednictvom optimaliza¢nych algoritmov, ako ukazuje uvedeny
priklad, v niektorych pripadoch je urcite vhodnejsie tieto algoritmy nepouzivat’, resp. umelt
inteligenciu nevyuzivat. Pomerne velku Cast’ naSho kazdodenného Zivota sice asi mozno
s pomocou umelej inteligencie ,transformovat™, no l'udia musia najprv zaistit' bezpe¢nost’
a transparentnost’ sposobov jej fungovania, ako aj reSpektovanie moralneho poriadku, pisané
a nepisané pravidla spoloc¢nosti a l'udstva. Je teda na 'ud’och, aby dokdzali tento super nastroj
rozumne vyuzivat’, aby nevytvorili digitdlnu spolo¢nost’ zalozent len a len na datach, na agresii,
konkurencii alebo brutalite. Inymi slovami, zodpovednost’ za rozumné pouzivanie umelej
inteligencie leZi na P'ud’och.!! Zlyhanie starého systému moZe spolo¢nost’ tolerovat’ a mozno ho
povazovat za dobré ospravedlnenie prechodu na novy systém, avSak zlyhanie nového systému

moZe spolo¢nost’ priviest’ k jej zahube.!?

2.2 Pandémie

Pandémia predstavuje rozsiahle rozSirenie infekénej choroby, ktora zasahuje velka

geograficku oblast, zvyc€ajne viacero kontinentov alebo aj cely svet. Ovplyviluje zna¢nt Cast’

8 Wirtz, B. W. a kol. 2022. Governance of artificial intelligence: A risk and guideline-based integrative framework.
In Government Information Quarterly, 2022.

® Curry, R. 2023. Recent data shows Al job losses are rising, but the numbers don’t tell the full story. In CNBC,
2023; WEF. 2023. These are the jobs most likely to be lost — and created — because of Al. In World Economic
Forum, 2023.

10 Erskine, T. — Miller, S. E. 2024. Al and the decision to go to war: future risks and opportunities. In Australian
Journal of International Affairs, 2024.

11 Zichun, X. 2022. Human Judges in the Era of Artificial Intelligence: Challenges and Opportunities. In Applied
Artificial Intelligence, 2022.

12 HRC. 2024. How to protect ourselves from the dangers of artificial intelligence. In Human Rights Channel,
2024.



populécie a ¢asto ma vazne zdravotné, socidlne a ekonomické dosledky. Pandémia sa typicky
vyskytuje vtedy, ked’ sa objavi novy kmen virusu alebo iného patogénu, proti ktorému l'udia
nemaju imunitu.!® Prikladom je pandémia koronavirusu spdsobujiceho ochorenie Covid-19,
ktora sa zacala koncom roku 2019, naplno prepukla zaciatkom roku 2020 a nésledne vyrazne
ovplyvnila cely svet.!* S pandémiou koronavirusu sme sa sice uZz viac-menej vysporiadali,
avSak niektoré jej negativne ndsledky s eSte stdle pritomné v zivote jednotlivcov i celej

spolo¢nosti.

Pandémie vSeobecne predstavuju pre l'udstvo vel'mi zadvazni hrozbu a zaroven vyzvu
z viacerych dovodov. Predovsetkym, rychle globélne Sirenie infekénych choréb moéze viest
k masivnemu poctu ochoreni a umrti v kratkom case, ¢o pretazuje zdravotnicke systémy po
celom svete. Toto pretazenie modze viest k nedostatku 16zok, zdravotnickeho personalu
a zivotne dolezitych zdrojov, ¢o d’alej zvySuje imrtnost’ nielen na samotna pandémiu, ale aj na
iné ochorenia. Nemocnice su nutené¢ odkladat pldnované operacie a liecbu chronickych
ochoreni, ¢o mdze mat’ dlhodobé nésledky na zdravie populacie. Zdravotnicki pracovnici celia
extrémnej fyzickej a psychickej zatazi, ¢o mdze viest’ k syndrému vyhorenia a dlhodobému
nedostatku kvalifikovaného persondlu. Nedostatok ochrannych prostriedkov a vybavenia moze
zvysit’ riziko ndkazy medzi zdravotnikmi, eSte viac oslabujuc kapacitu zdravotného systému.
Systémy triedenia pacientov musia byt prehodnotené, ¢asto veduc k vel'mi tazkym etickym
rozhodnutiam o tom, kto dostane prioritnu starostlivost. Pandémia tiez odhal'uje a prehlbuje
existujice nerovnosti v pristupe k zdravotnej starostlivosti, pricom zranitelné skupiny
obyvatel'stva st Casto najviac postihnuté. Dlhodobé nasledky pretaZenia zdravotnickych
systémov mozu zahfnat’ zhorSenie celkového zdravotného stavu populacie, narast nelieCenych
chronickych ochoreni a potrebu zvysenych investicii do posilnenia zdravotnickej infraStruktary

v budicnosti.!?

Ekonomické dosledky pandémii su casto doslova drastické, zasahujiice hlboko do
Struktary globalnej ekonomiky. Mdzu zahiiiat’ rozsiahle prerusenie prac v réznych odvetviach
hospodarstva, obchodu, dopravy a kazdodenného zivota, ¢o vedie k globélnej recesii, masivnej
strate pracovnych miest a dlhodobej ekonomickej nestabilite. Tieto ekonomické otrasy mozu
navyse mat’ kaskadovy efekt, ovplyviiuju vSetky aspekty spolo¢nosti od vyroby cez vzdelavanie
po socialne sluzby. NaruSenie dodavatel'skych retazcov méze viest' k nedostatku zakladnych
tovarov a zvyseniu cien, ¢o d’alej prehlbuje ekonomické tazkosti pre jednotlivcov a podniky.
Malé a stredné podniky su Casto najviac zasiahnuté, o vedie k vlne bankrotov a d’alSiemu

zvySeniu nezamestnanosti. V1ady su nutené prijimat’ rozsiahle fiskdlne opatrenia na podporu

13 Kelly, H. 2024. The classical definition of a pandemic is not elusive. In Bulletin of the World Health
Organization, 2011.

¥ WHO. 2024. Coronavirus disease (COVID-19) pandemic. In World Health Organization, 2024.

15 Maison, D. 2021. The challenges arising from the COVID-19 pandemic and the way people deal with them. In
PLOS One, 2021.



ekonomiky, ¢o mdze viest k znaénému narastu verejného dlhu. Dlhodobé nésledky mézu
zahfnat’ zmeny v Struktire ekonomiky, akceleraciu digitalizacie a automatizacie, a potencidlne
prehodnotenie globalizacnych procesov. Obnova po takychto ekonomickych Sokoch méze trvat’

celé roky, pricom niektoré sektory mozu zaniknut’ alebo sa zmenit’ natrvalo.!¢

Socidlne dosledky pandémii su rovnako zavazné ako zdravotné a ekonomické, pricom
hlboko zasahuju do Struktiry spolo¢nosti a medzil'udskych vztahov. 1zolacia, strach a neistota
moézu viest k zvysenému vyskytu problémov s dusevnym zdravim, k domacemu nésiliu
a socialnym nepokojom. Dlhodobé obmedzenia socialnych kontaktov m6zu narusit’ komunitné
vézby a viest’ k nérastu pocitov osamelosti a depresie, najmd u zranitelnych skupin ako st
seniori a deti. Uzatvorenie §kol a prechod na di§tanéné vzdelavanie moze prehibit’ vzdelavacie
nerovnosti a negativne ovplyvnit socidlny a emocionalny vyvoj deti. Stres spojeny s pandémiou
moze eskalovat’ napétie v rodinach, ¢o vedie k narastu pripadov domaceho nasilia a rozvodov.
Obmedzenia zhromazd’ovania a kultrnych ¢i Sportovych podujati mézu mat’ dlhodoby vplyv
na umenie, kultiru, Sport a spolocensky Zzivot, potencidlne meniace sposoby, akymi l'udia
interaguju a travia vol'ny ¢as. Socidlne nepokoje mozu vzniknut ako reakcia na vladne opatrenia
alebo frustraciu z ekonomickych a zdravotnych tazkosti, ohrozujic socidlnu sudrznost a
stabilitu. Pandémia tiez moze prehibit’ existujiice socidlne rozdiely a nerovnosti, pri¢om
marginalizované skupiny Casto Celia ovela vys$§im socidlnym a zdravotnym rizikdm ¢i uz
z dovodu obmedzeného pristupu k zdravotnej starostlivosti, neschopnosti pracovat’ z domu,

alebo zivota v preplnenych podmienkach, ktoré ul'ah¢uju $irenie chordb.!”

Z geopolitického hladiska mézu pandémie narusit medzindrodné vztahy, viest
k uzatvaraniu hranic a podporovat’ nacionalistické reakcie, ktoré brania globalnej spolupraci
potrebnej na rieSenie krizy. Strach z Sirenia choroby moze viest’ k xenofébii a diskrimindcii voci
ur¢itym narodnostnym alebo etnickym skupindm, ¢o tieZ komplikuje medzindrodné vztahy.
Pandémie mozu odhalit a prehibit existujuce geopolitické napitia, ked’ krajiny sutazia
o obmedzené zdroje a vakciny, lieky alebo ochranné prostriedky. Mo6ze dojst” k preruseniu
globalnych dodavatel'skych retazcov, ¢o vedie k snahdm o vacsiu ekonomicka sebestacnost’
a potencialne k prijimaniu protekcionistickych opatreni. Medzindrodné organizacie, ako je
Svetova zdravotnicka organizacia, sa moézu ocitnit’ pod tlakom, ked’ sa ich rozhodnutia
a odportcania stavaji predmetom politickych sporov. Pandémie mozu tiez ovplyvnit’ mocenské
rovnovahy, ked’ niektoré krajiny zvladaju krizu lepSie ako iné, ¢o mdze viest k zmenam

v globalnom vplyve a prestizi. V niektorych pripadoch mézu byt pandémie zneuzité ako

16 Shang, Y. a kol. 2021. Effects of Pandemic Outbreak on Economies. In Frontiers in Public Health, 2021.
17 Hosseinzadeh, P. a kol. 2022. Social Consequences of the COVID-19 Pandemic. A Systematic Review. In
Investigacion y Educacion en Enfermeria, 2022.



zamienka na posilnenie autoritarskych tendencii alebo obmedzenie obc¢ianskych slobdd, co

moze mat’ dlhodobé negativne dosledky pre demokraciu a l'udské prava.!®

Okrem zdravotnych, ekonomickych a socidlnych doésledkov predstavujii pandémie do
budiicnosti vdzne bezpecnostné vyzvy pre modernt 'udsku spolo¢nost’ aj z niekol’kych d’alsich
dovodov. Prehlbujuca sa globalizacia, rozsirujiice sa moznosti cestovania l'udi a zvysujuci sa
objem dopravy tovarov vramci celého sveta umoziuji chorobam S§irit' sa rychlejSie nez
kedykol'vek predtym. Pokracujice klimatické zmeny menia distribuciu vektorov chordb,
pri¢om potencialne prinaSaju nové choroby aj do predtym nepostihnutych oblasti.!” Rastuca
rezistencia na antibiotika zniZzuje schopnost’ bojovat’ proti bakteridlnym infekciam, ¢o moze
komplikovat’ budice pandémie. Rychly vyvoj v oblasti biotechnolégii, hoci prindsa mnoho
vyhod, zaroven zvySuje riziko vzniku novych patogénov alebo modifikacie existujucich.?’
Urbanizicia a rastica hustota obyvatel'stva v mestach tiez vytvaraju idealne podmienky pre
rychle Sirenie chordb. A problémom je aj pokracujuce nicenie prirodzenych habitatov, ktoré
zvySuje kontakt medzi 'ud’'mi a divokymi zvieratami, ¢o moze viest’ k CastejSim zoonotickym

prenosom.?!

Dalsiu zavazni bezpenostni vyzvu tuzko spojent s rieSenou problematikou pandémii
predstavuju dezinformaécie a ich rychle Sirenie prostrednictvom internetu a socialnych sieti.??
Ich Sirenie, vplyv a negativne dosledky komplikuju snahy o efektivnu reakciu na pandémiu
a implementaciu preventivnych opatreni. Nepravdivé, zavadzajuce, klamlivé, pozmenené alebo
uplne vymyslené informacie mozu zahtiiat’ rozne konspiracné tedrie a faloSné spravy o povode
virusu, nepodlozené lieCebné metddy alebo mylné predstavy o u€innosti vakein, o moze viest
k nebezpecnému spravaniu a ohrozeniu verejného zdravia. Socidlne siete a algoritmy, ktoré
uprednostiiuju  virdlny obsah, moézu zosilovat' tieto dezinformécie, ¢im sa vytvaraju
informac¢né bubliny, v ktorych sa nepravdivé spravy Siria rychlejsie ako overené fakty. Tento
fenomén moéze podkopavat’ doveru verejnosti v oficidlne zdravotnicke institiicie a vedecké
poznatky, ¢o stazuje implementéaciu G€innych opatreni na kontrolu §irenia choroby. Boj proti
dezinformaciam si preto vyzaduje komplexny pristup zahfiiajici spolupracu medzi vladami,

technologickymi spolo¢nostami a médiami, ako aj zvySenie medidlnej gramotnosti a kritického

¥ Hamrouni, H. M. a kol. 2022. Impacts of COVID-19 Pandemic on Geopolitics, Health, Economics, Education
and Sociocultural Events. In Risk Management and Healthcare Policy, 2022.

19 Findlater, A. — Bogoch, 1. 1. 2018. Impacts of COVID-19 Pandemic on Geopolitics, Health, Economics,
Education and Sociocultural Events. In Trends in Parasitology, 2022.

20 Nezhmetdinova, F. T. a kol. 2020. Risks of modern biotechnologies and legal aspects of their implementation in
agriculture. In International Scientific-Practical Conference “Agriculture and Food Security: Technology,
Innovation, Markets, Human Resources”, 2020.

2! Fagre, A. C. a kol. 2022. Assessing the risk of human-to-wildlife pathogen transmission for conservation and
public health. In Ecology Letters, 2022.

22 Hajdukova, T. 2024. Zdroje informdcii alebo dezinformacii. In Auspicia, 2024; Ivanéik, R. 2024. Dezinformécie
ako bezpecnostna hrozba Sirena na internete. In Auspicia, 2024; Zachar Kuchtova, M. 2024. Bezpecnostné rizika
Sirenia dezinformacii na internete prostrednictvom nastrojov umelej inteligencie. In Auspicia, 2024; Dusek, J. —
Kavan, S. 2024. Dezinformécie jako sou¢ast hybridnich hrozeb — desko-slovensky pohled. In Auspicia, 2024.



myslenia u verejnosti. V niektorych pripadoch moze Sirenie faloSnych sprav viest k socidlnym
nepokojom, odmietaniu ockovania alebo nedodrziavaniu preventivnych opatreni, Co vyrazne
komplikuje zvladdanie pandémie a ochranu verejného zdravia. Dlhodobé nasledky takéhoto
»infodemického* fenoménu mozu zahfnat’ erdziu dovery v institicie, vedu a tradi¢né média, ¢o

predstavuje vyznamné riziko pre budiice reakcie na globalne pandémie.

2.3 Klimatické zmeny a vel’ké prirodné katastrofy v dosledku extrémneho pocasia

Moderny spdsob zivota vedie k neustdle sa zvySujucemu dopytu po zdrojoch a
populacia, ktord ma tendenciu zit' podl'a zapadného modelu, rychly rozvoj Ciny, Indie a d’alich
krajin, ako aj globalizacia zintenziviiuju problém kazdodenného plytvania energiou, ¢o vedie
k energetickym a klimatickym krizam. Prave klimaticka kriza je jednou z najvaznejsich hrozieb

pre ludstvo, ktora sposobuje nic¢enie biodiverzity.??

Na druhej strane nam Zzivotné prostredie poskytuje vSetky zdroje potrebné k zivotu, ako
je voda, potrava, energia a zabezpecCuje ich obnovu prostrednictvom roznych pre ¢loveka
nevyhnutnych procesov. Zial, §kody sposobené na Zivotnom prostredi sii znatné a vedu
k zmene bydliska miliénov obcanov v dosledku klimatickych faktorov, ako je globalne
oteplovanie. Tento fenomén, znamy ako klimatickd migracia, mé potencial vyvolat' jednu
z najvacsich humanitarnych kriz 21. storocia, ked’Ze l'udia st nuteni opustat’ svoje domovy
kvoli stupajucej hladine mora, deforestacii, dezertifikacii, extrémnym poveternostnym javom

a nedostatku zakladnych zdrojov.?*

Odhaduje sa, Ze do roku 2050 by mohlo byt z dovodu klimatickych zmien vysidlenych
az 200 miliénov l'udi, ¢o predstavuje obrovsku vyzvu pre medzinarodné spolocenstvo v oblasti
manazmentu migracie, poskytovania humanitarnej pomoci a rieSenia potencidlnych konfliktov
o zdroje. Tieto masové presuny obyvatel'stva mézu viest k znacnému tlaku na mestsku
infrastrukturu, socialne sluzby a pracovné trhy v prijimajucich oblastiach, priCom zaroven
vytvaraji komplexné pravne a etické otazky tykajlice sa statusu ,,klimatickych utecencov*.
Okrem toho, strata tradi¢nych uzemi a kulturneho dedi¢stva v doésledku klimatickych zmien
mdze mat’ hlboké psychologické a socidlne dopady na vysidlené komunity, zdorazitujic potrebu

nielen fyzickej, ale aj kulturnej a psychologickej podpory pre klimatickych migrantov.?

Okrem toho moézu vzniknuat' d’alSie prirodné javy priamo suvisiace so zmenou klimy,
y

ako su uragany, tornada, cyklony, suchd, poziare atd’., ktoré budu v budicnosti este CastejSie

23 Kumar, A. a kol. 2021. Climate Change and Existential Threats. In Global Climate Change, 2021.
24 Brannen, P. 2017. The Ends of the World: Volcanic Apocalypses, Lethal Oceans, and Our Quest to Understand
Earth's Past Mass Extinctions. New York: Ecco, 2017.

% Berchin, L. I. a kol. 2017. Climate change and forced migrations: An effort towards recognizing climate refugees.
In Geoforum, 2017.



a intenzivnejSie. Tieto extrémne poveternostné javy predstavuju zdvazni hrozbu pre l'udské
spolo¢enstva, infraStruktiru a ekosystémy po celom svete. Uragédny a tropické cyklony mozu
sposobit’ rozsiahle zaplavy, ni¢ivé vetry a stupanie hladiny mora v pobreznych oblastiach, ¢o
vedie k masivnym Skodam na majetku a strate Zivotov. Tornada, ktoré¢ sa vyskytuju CastejSie
v niektorych regionoch, mézu v priebehu niekol’kych minat spustoSit’ celé komunity,

zanechavajic za sebou §iroké pasy zni¢eného tizemia.®

Dlhotrvajace sucha mozu viest’ k vaznym problémom s dostupnost'ou vody,?’ znizeniu
pol'nohospodarskej produkcie a zvySenému riziku lesnych poziarov. Tieto poziare mozu
spalovat’ rozsiahle oblasti, ni¢it' domy a ohrozovat zivoty l'udi aj zvierat, priCom produkuju
obrovské mnoZstvo emisii sklenikovych plynov, ¢im prispievaji ku klimatickym zmenam.?®
IntenzivnejSie viny horacav mézu viest' k zvySenej umrtnosti, najmd medzi zraniteI'nymi

skupinami obyvatel'stva, ako su starsi I'udia a l'udia s chronickymi ochoreniami.

Zmeny v zrazkovych vzorcoch moézu viest’ k CastejS§im a intenzivnejSim povodiovym
udalostiam v niektorych regionoch, zatial’ ¢o iné oblasti mozu celit’ dlh§im obdobiam sucha.
Topenie 'adovcov a snehovych poli v horskych oblastiach méze viest' k zmendm v dostupnosti
vody pre miliony l'udi zavislych na tychto zdrojoch. Stiipanie hladiny mora ohrozuje pobrezné
mesta a nizko polozené ostrovné S$taty, pricom moéze viest k masivnym presidleniam

obyvatel'stva.?®

Tieto extrémne poveternostné javy mézu mat’ kaskadové ucinky na spolo¢nost’, vratane
narusenia dodavok potravin, zhorSenia zdravotného stavu obyvatel'stva a ekonomickych strat.
Adaptacia na tieto zmeny si bude vyzadovat’ vyznamné investicie do odolnej infrastruktiry,
systémov véasného varovania a planov nadzovej reakcie.>® Preto bude nevyhnutné pokracovat’
v usili o zmiernenie klimatickych zmien prostrednictvom zniZzovania emisii sklenikovych

plynov a prechodu na udrZatel'nejsie formy energie a vyroby.3!

Z rdznych budtcich vyziev je klimatickd zmena t4, ktora sa vyvija s dlhodobymi
ucinkami, ktoré sa nedaji predvidat’ a mézu ovplyvnit’ — ako casovand bomba — mnohé aspekty

Iudskej ¢innosti. Niektoré formy Zivota sa tak mozu v nasledujucich rokoch uplne stratit’

26 Junger, S. 1997. The Perfect Storm: A True Story of Men Against the Sea. New York: W. W. Norton & Company,
1997.

27 Gudmundsson, L. a kol. 2017. Anthropogenic climate change detected in European renewable freshwater
resources. In Nature Climate Change, 2017.

28 Cai, W. a kol. 2015. Increased frequency of extreme La Nifia events under greenhouse warming. In Nature
Climate Change, 2015.

2 Junger, S. 1997. The Perfect Storm: A True Story of Men Against the Sea. New York: W. W. Norton & Company,
1997.

30 Kurilovska, L. — Miillerovd, J. 2021. Environmental Risks in Crisis Management by Nuclear Accidents. In 27
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SGEM International Multidisciplinary Scientific GeoConference, 2021.
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z povrchu Zeme, prirodné katastrofy budu coraz zavaznejsie a CastejSie, mnozstvo dostupnych
zdrojov pitnej vody bude vyrazne ovplyvnené a vidiecke oblasti nemusia byt také produktivne,

ako je potrebné na uspokojenie rastacich potrieb obyvatel'stva.>?

Predpoklada sa, Ze tieto hrozby budu eSte isty ¢as postupovat’ pomalym tempom, ale
potom pravdepodobne ddjde k ich exponencidlnemu narastu. To spdsobi d’alSiu emigraciu
velkej Casti obyvatel'stva, ¢o povedie k d’alsim migraénym tokom v dosledku extrémnych
poveternostnych udalosti a stupajucej hladiny mori, ¢o narusi aj politické a bezpecnostné
vztahy medzi Statmi. Nasledujuce roky budu preto rozhodujuce pri vytvarani pravidiel na

predchadzanie klimatickym zmenam a ekologickym katastrofam.3?

2.4 Nadnarodny organizovany zlocin

V désledku globalizacie a dynamického narastu sieti je dnes svet prepojeny na ovel'a
vyssej urovni ako kedykol'vek predtym. To vytvorilo mnohé nové prilezitosti na zisk,
umoznujuc rychlu vymenu informécii, tovarov a sluzieb naprie¢ hranicami $tatov i celymi
regionmi ¢i kontinentami. Subezne so spustenim legdlnych aktivit sa vSak rozvinulo aj
mnozstvo nelegalnych aktivit, ktoré zneuzivaju tieto nové globalne prepojenia. VyuZitie sieti
a novych prilezitosti, ktoré v sucasnej ére predstavuju skupiny organizovaného zloc¢inu, viedlo
k maximalizacii ich ziskov, ¢im sa tato hrozba stala mimoriadne vaznou. Kriminalne
organizacie sa velmi rychlo adaptovali na digitdlny svet, vyuzivajic kryptomeny, darknet
a sofistikované metddy prania Spinavych pefazi na krytie svojich nelegalnych aktivit.>*

Skupiny organizovaného zloCinu ¢asto operuji naprie¢ viacerymi jurisdikciami, ¢o
stazuje ich stihanie a vytvara nové vyzvy pre organy &inné v trestnom konani.®> Okrem
tradi¢nych foriem zloc¢inu, ako je obchod s drogami ¢i zbranami, sa rozsirili aj nové formy
kriminality, vratane kybernetickych utokov, kradeze identity a obchodovania s osobnymi
udajmi. Globaliz4cia tiez umoznila tymto skupinam vytvarat nadnarodné organizované
zlo¢inecké siete spoluprace, ¢im sa zvysila ich odolnost’ voc¢i zasahom zo strany Statnych
organov. Ekonomicky dopad organizovaného zlo¢inu je znacny, podkopdva legitimne

podnikanie a naruSa finan¢né systémy. Taktiez jeho prenikanie do legalnych Struktir a jeho

32 Huang, Z. a kol. 2021. The key drivers for the changes in global water scarcity: Water withdrawal versus water
availability. In Journal of Hydrology, 2021.

33 Wallace-Wells, D. 2019. The Uninhabitable Earth: Life After Warming. New York: Tim Duggan Books, 2019.
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schopnost’ korumpovat’ verejnych cCinitelov predstavuje vel'mi vaznu hrozbu pre integritu

demokratickych institcii a pravneho $tatu.*¢

Medzinarodné zlo¢inecké siete vyuzivaju dodavatel'ské retazce, internet, socidlne siete
a nové technologie vo svoj prospech, ¢im dramaticky rozsiruju svoj dosah a efektivitu. Tieto
organizacie sa adaptuju rychlejSie nez mnohé legitimne inStiticie, vyuzivajic medzery
v regulacidch a nedostatoéni medzinarodni spolupracu. Spdsobuju problémy mierovému
rozvoju Statov tym, ze podkopavaji ekonomicku stabilitu, korupciou oslabuji vladne institacie
a vytvaraju alternativne mocenské $truktury.>” Ohrozuji Zivotné prostredie prostrednictvom
nelegalnej tazby, pytliactva a nezakonného obchodu s ohrozenymi druhmi, ¢im prispievaji
k degradécii ekosystémov a strate biodiverzity. Ich aktivitami je ohrozené zdravie l'udi
prostrednictvom falSovania liekov, nelegédlneho obchodu s organmi a Sirenia nebezpecnych
latok.8

Organizovany zlo¢in vyuziva kazdodenny pristup internetu k tidajom, ktoré mozno
pouzit’ aj proti samotnym pouzivatelom, ¢im vytvara nové formy zranitel'nosti v digitdlnom
priestore. ZloCinecké skupiny sa zameriavaji na ziskavanie osobnych informécii
prostrednictvom phishingovych utokov, malvéru a socidlneho inzinierstva, ktoré potom mozu
byt zneuZité na kradeze identity, finanéné podvody alebo vydieranie.*® Tieto organizacie tieZ
tazia z velkych objemov dat generovanych socidlnymi médiami a online aktivitami
pouzivatel'ov, ktoré im umoznujl vytvarat’ detailné profily potencidlnych obeti a prispdsobovat’
svoje utoky na maximalizaciu uspechu. NavySe, zneuzivanie cloudovych sluzieb, zariadeni
a internetu veci (IoT) otvara nové cesty pre kybernetické utoky, ktoré mdézu ohrozit’ nielen
jednotlivcov, ale aj celé organizacie a kriticktl infrastrukturu.*® V désledku toho sa ochrana
osobnych udajov a digitdlna gramotnost’ stavaji jednymi z kI'i€ovych faktorov v boji proti
organizovanému zlo¢inu v online prostredi, vyzadujlc si neustale vzdelavanie pouZzivatel'ov

a vyvoj sofistikovanejsich bezpecnostnych opatreni.

Nelegalne aktivity, ako je nelegalna preprava drahych kamenov, pasovanie drog, ropy,
zbrani, pytliactvo a/alebo nezakonny rybolov, sa v poslednych rokoch — nanest’astie — rozvijaju

exponencialne a subezne s exponencidlnym rastom modernych technologii, kedze lepSia

36 Varese, F. 2017. Mafia Life: Love, Death and Money at the Heart of Organized Crime. London: Profile Books,
2017.

37 Glenny, M. 2008. McMafia: A Journey Through the Global Criminal Underworld. New York: Knopf, 2008;
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Control, 2015.
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infraStruktura a nové technolédgie teraz mozno pouzit’ na zefektivnenie roznych nelegéalnych
kriminélnych aktivit. Nadnarodné zlo¢inecké skupiny vyuzivaju pokroc€ilé navigacné systémy,
Sifrovant komunikéciu a sofistikované metddy prania Spinavych penazi na rozsirenie svojho
dosahu a minimalizaciu rizika odhalenia. Drogy sa dnes daju ovela I'ahSie syntetizovat’ vd’aka
pokrokom v chémii a technologiach, zatial’ o darknet poskytuje relativne bezpecné trhovisko
pre ich distribiciu. Pytliaci pouzivaju drony a termovizne kamery na lokalizaciu vzacnych
zvierat, ¢im zvySuju efektivitu svojich nelegédlnych lovov a obchodov. Nezakonny rybolov sa
stal sofistikovanej$im vd’aka satelitnym technoldégiam a pokrocilym sonarom, ktoré umoznuju

rybarskym lodiam vyhybat’ sa detekcii a maximalizovat’ svoje tlovky.*!

Samozrejme, v sti¢asnej previazanej a prepojenej modernej ludskej spolo¢nosti, tak ako
rastl a spdjaju sa legitimne podniky (firmy, spoloc¢nosti), rastie aj organizovany zlocin,
vyuzivajuc globédlne dodévatel'ské retazce a medzinarodné financéné toky na maskovanie
svojich aktivit. Medzinarodné zastreSenie eSte viac komplikuje jeho konfrontaciu, ked’ze
zlo¢inecké siete mozu l'ahko presuvat’ svoje operdcie medzi jurisdikciami Statov a vyuzivat
rozdiely v pravnych systémoch.*? Tato globalizacia zlo¢inu vytvara nové vyzvy pre organy
¢inné v trestnom konani, ktoré musia ¢elit’ organizacidm s ¢asto va¢§imi zdrojmi a flexibilitou,
nez maju samotné Statne institiicie. V dosledku toho sa boj proti organizovanému zlo¢inu stava
Coraz viac zavislym od medzindrodnej spoluprace, zdielania spravodajskych informacii*

a vyvoja novych technologii na sledovanie a prerusenie nelegalnych zlo¢ineckych aktivit.**

Skupiny organizovaného zlo¢inu narusajii ekonomiku §tatov pranim Spinavych penazi,
dafovymi podvodmi a nekalou konkurenciou vo¢i legitimnym podnikom.* Svojim prepojenim
s teroristickymi a polovojenskymi skupinami, financovanim konfliktov a destabilizaciou
regionov prostrednictvom obchodu so zbrafiami ohrozuju medzinarodna bezpeénost’ a mier.*®

Vyuzivanim kybernetického priestoru na svoje aktivity vytvaraju nové formy kriminality, ktoré
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st tazko vystopovatelné a stihatené.*” V konecnom dosledku aktivity nadnarodného
organizované¢ho zlo¢inu vyvolavaji chaos, podkopavaji doveru v $tatne inStiticie a vytvaraja

atmosféru strachu a nestability.*8

Boj proti hrozbe v podobe nadnirodného, cezhraniéného organizovaného zlo€inu
predstavuje obrovskll bezpecnostnll vyzvu a nutne si vyZaduje uzku medzinarodnu spolupracu,
inovativne pristupy k vymahaniu prava a posilnenie globalnych mechanizmov na prevenciu
a jeho potlacanie. Tato vyzva zaroven zdoraziiuje potrebu holistického pristupu k bezpecnosti,
ktory zahfiia nielen tradi¢né metdody vymadhania prava, ale aj spravodajské, ekonomické,
socialne a technologické stratégie na zniZenie pritazlivosti a Zivotaschopnosti organizované¢ho

zlo¢inu v globalnom meradle.

3 ZAVER

Celkovo vzaté, ak vezmeme do uvahy, Ze nové korelacie nie je mozné z dévodu ich
zlozitosti zobrazit’ v celej ich Sirke a uplnosti, zda sa, ze sicasny dynamicky vyvoj l'udskej
civilizacie vedie k novym velkym vyzvam pre modernt spolo¢nost’. Javy, procesy, udalosti,
ktoré sa doteraz zdali nepravdepodobné alebo z globalneho hl'adiska nie az také vyznamné, sa
v dnesnej uzko prepojenej realite moézu rozvinit do zavaznych bezpecnostnych hrozieb
a dramaticky ovplyvnit kazdodenny zivot jednotlivcov, socidlnych skupin, Statov i celej
Pudskej spolo¢nosti. Typickym prikladom je pandémia koronavirusu spoésobujiuceho ochorenie
Covid-19, ktord priniesla mnozstvo velmi véznych negativnych dosledkov v zdravotnej,
ekonomickej, socialnej, bezpecnostnej, politickej ¢i environmentalnej oblasti, ale na druhej
strane bola hnacou silou vyvoja viacerych novych foriem prace, fungovania instittcii, firiem

a podnikov a vytvérania novych modelov rieSenia problémov.

Podobnych vyziev, ako je zvladanie pandémii, je viac. V tomto ¢ldnku sme sa pokusili
podrobit’ skimaniu aj niektoré d’alSie z hrozieb, ktoré mozu v najblizSich rokoch vyrazne
ovplyvnit' vyvoj l'udskej spoloCnosti. Analyzované boli len niektoré z nich, ked’ze celkovy
zoznam vyziev, pred ktorymi dnes stoji alebo bude stat’ 'udstvo v blizkej budicnosti, je vel'mi
rozsiahly. Bez ohladu na to, ¢i tieto hrozby suvisia s extrémnymi prirodnymi javmi,
pandémiami, spolo¢enskymi otrasmi alebo vztahmi medzi ¢lovekom a strojom, je potrebné
pochopit, Ze v kazdodennom zivote I'udskej spolo¢nosti bezprostredne prichddzaju vyznamné
politické, socidlne, ekonomické, technologické, bezpecnostné, klimatické a d’alSie zmeny, ktoré
vedu k d’al§$im zmenam a predstavuju pre l'udstvo obrovské vyzvy, s ktorymi sa musi vo

vlastnom zaujme vysporiadat’.

47 Metefiko, M. — Metettkovd, M. 2022. Theory of Digital Traces in Criminalistics. In Developments of
Criminalistics Theory and Future of Forensic Expertology. 2022.

4 Allum, F. — Gilmour, S. (eds.). 2012. Routledge Handbook of Transnational Organized Crime. London:
Routledge, 2012.
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