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ABSTRAKT

Cilem clanku je analyzovat vzristajici nebezpeci internich hrozeb a jejich dopadt pro
bezpecnost podnikovych informacnich systémi a ukazat vybrané zpusoby jejich
moznych feseni v podminkach Ceské s Slovenské republiky.

Podil a vyznam insider incidents v soucasné podnikové praxi, zejména ve velkych
organizacich, nariistd. Stejné tak roste motivace tyto incidenty vysetfovat, jak ukazuji
presentované trendy z obdobi 2016 — 2022. Stejné tak nariistaji i financni objemy jejich
dopadti na organizace. Organizace se pfi fizeni bezpecnosti informaci vénuji zejména
fizeni externich hrozeb, nebot insider incidents byvaji presentovany jako snaha
organizaci zasahovat do soukromi zméstnanct. Tento trend se zafina otacet a metody
vySetfovani incidentd zplsobené zameéstnanci se dostavaji do standardnich
vysetfovacich procesi.

Clanek rozebira trendy v oblasti internich hrozeb, moznosti feseni a doporuceni, jak se
mohou organizace proti t€émto hrozbam chranit, v€etné podpory téchto vySetrovani z
pohledu mistni legislativy.
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ABSTRACT

Purpose of this article is to analyze the growing danger of insider threats and their impact
on the security of company information systems and to show the select ways of their
potential solutions in the Czech Republic and the Slovak Republic.

The volume and significance of insider incidents in today’s corporate practice,
particularly in large organizations, is increasing. At the same time, the motivation to
investigate these incidents is also growing, as demonstrated by the trends observed
during the period 2016-2022. The financial impact of such incidents on organizations
is likewise on the rise.



Organizations primarily focus on managing external threats within their information
security frameworks, as insider incidents are often perceived as an attempt to infringe
on employee privacy. However, this perception is beginning to shift, and methods for
investigating incidents caused by employees are gradually becoming part of standard
investigative procedures.

The article focuses on insider threat trends, options and recommendations on how
organisations can protect themselves against threats, including support for these
investigations from the perspective of local legislation.
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1 UVOD

Z pohledu zajisténi bezpecnosti ICT organizace je mozné identifikovat dva zakladni
typy hrozeb — interni a externi (ISO/IEC 27005). VétSina pozornosti utvarti ochrany
informaci a dat v organizacich je zaméfena na externi hrozby. Ale souCasny vyvoj
upozorituje 1 na vazna nebezpeCi hrozeb internich, a to zejména od vlastnich
zaméstnancti (Catrantzos, 2022). Mezi prvni organizace, které identifikovaly dopady
internich hrozeb celosvétove, a to 1 mimo informacni a komunikac¢ni technologie (ICT),
patfi informacni sluzby. Infiltrace organizace, nebo unik informaci mél silu vytadit
operacni schopnosti organizace v daném regionu, nebo ohrozit zivoty agentti (Hellberg,
2013). Na identifikaci internich hrozeb rychle navazaly organizace zapojené do
technologickych inovaci, zejména pak do vyvoje technickych vyrobka s diirazem na
vojenskou techniku. Dikazem mize byt, ze na zdklad€ vizualniho porovnéni lze jasné
identifikovat spolecné rysy ruznych plagidtorskych vyrobkd s jejich ptvodnimi
originaly. Piikladem miize byt vzhled n€kterych nové vyvijenych dronii nebo
dokumentace ponorek (Bing, 2018). DalSim dikazem nebezpecnosti Uniku dat
prostfednictvim vlastnich zaméstnancii je pak ptipad letadel F-35 (Gady, 2015). Tyto
dokumenty se objevily na ,,dark webu* a byly pfedmétem obchodovani.

Tento trend se s rozvojem mobilnich technologii, jako jsou chytré telefony, notebooky
a osobni cloudové sluzby pftelil do ostatnich organizaci napfi¢ celym technologickym
spektrem. Uzivatelé ve vypovédni lhaté kopiruji celé slozky k projektim, na kterych
pracovali, nebo o kterych si mysli, ze jim v nové organizaci pfinesou konkuren¢ni
vyhodu.

Vnitini hrozby se neomezuji pouze na ztratu dat jako takovou, ale mohou nabyvat i ¢isté
destruktivni podoby (Payne, 2022). Frustrovani privilegovani uzivatelé, se mohou
jednoho dne rozhodnout provést neutorizované zmeény ve firemni, nebo vyrobni
infrastruktuie s cilem ventilovat frustraci, poukazat na nefeSené problémy, nebo
poskodit dobré jméno firmy (Press Relaese, 2022). Zejména zranitelné jsou oblasti
zpracovani a doddvek pitné vody, nebo distribuce pohonych hmot a elektrické energie
(Abrams, 2008).

Dalsi oblasti, kde mohou mit vazné dopady interni hrozby, je tUnik intelektualniho
vlastnictvi. Ty mohou byt pro spole¢nost z pohledu konkurenceschopnosti likvida¢ni.
Roky vyzkumu se béhem nékolika dni dostanou ke konkurenci a konkuren¢ni vyhoda



na trhu zmizi pfes noc. Ekonomické dopady v podobé ztrat na burze mohou béhem
nékolika meésich vymazat roky prace organizace a dlouhé obdobi pozitivnich
ekonomickych vysledkt (Bunn, 2017).

Piikladem takového jednani je i byvaly zaméstnanec organizace Ubiquity pan Nickolas
Sharp , ktery odcizil 10 GB divérnych dat. Néasledné se pokusil firmu anonymné vydirat
a vyhrozoval zvetejnénim dokumentti, pokud nedostane zaplaceno $1.9 milionu dolard.
Spole¢nost Ubiquity se rozhodla vykupné nezaplatit a zacala spolupracovat s FBI.
Vysetrovani odhalilo Sharpa jako striijjce uniku dat, ten se obratem zacal stylizovat do
role whisleblowera a pies média nepravdivé publikoval informace o internim
vySetfovani jim zptisobeného uniku informaci. Vysledkem byl propad ceny akcii o
zhruba 20 % a ztrata Ctyf miliard USD trzni hodnoty pro Ubiquity. V kvétnu 2023 byl
Sharp odsouzen k Sestiletému vézeni, tfiletd podminka po propusténi a didle mu bylo
ulozeno zaplatit vice jak $1.5 milionu USD na odskodném (Press Relaese, 2023;
Belanger, 2023).

Je tedy zfejmé, ze s postupem digitalizace se otviraji nové moznosti pro imyslné, ale i
nedbalostni incidenty s dopadem na koncové uzivatele.

Spole¢nost Cybersecurity Ventures o¢ekava, ze celosvétové naklady na kybernetickou
kriminalitu porostou v pfistich péti letech o 15 % ro¢n¢ a do roku 2025 dosdhnou 10,5
bilionu USD ro¢né, pti¢emz v roce 2015 €inily 3 biliony USD. To piedstavuje nejveétsi
presun ekonomického bohatstvi v historii, ohrozuje pobidky k inovacim a investicim, je
exponencidlné veétsi nez Skody zplsobené ptirodnimi katastrofami za rok a bude
vynosnéj$i nez celosveétovy obchod se v§emi hlavnimi nelegélnimi drogami dohromady
(Morgan, 2021).

Néklady, které vznikaji na feSeni insider incidents také meziro¢n€ permanenté stoupaji,
a to nejen v jednotivych kategoriich, ale i celkové. Jejich vyvoj ve velkych organizacich
v letech 2018-2022 mizeme vidét na nasledujicim Obr. 1.
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Obr. 1. Dopady Insider Incidents v letech 2018 — 2022 v mio USD zdroj: (Ponemon, 2023)
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1.1 Kompetence pri vySetifovani dopadi internich hrozeb

Agentura pro kybernetickou bezpecnost a bezpecnost infrastruktury (CISA) definuje
interni hrozbu jako hrozbu, kdy osoba s opravnénym piistupem umyslné nebo
neumyslné zneuzije tento pfistup k poSkozeni poslani, zdrojii, persondlu, zafizeni,
informaci, vybaveni, siti nebo systémii dané¢ho ufadu. Interni hrozby se mohou
projevovat riznymi zpusoby: nasilim, Spionazi, sabotazi, kradezi nebo kybernetickymi
utoky (CISA, 2023). Insider je tedy jedinec nebo dodavatel s lokalni znalosti organizace,
jejichz autorizovany pftistup je védomé nebo i nevédomeé zneuzit k ziskani a exfiltraci
zajmovych dat. Pfipadné se jednd o interni bezpecnostni tymy s rozsifenou ptisobnosti
a piistupy k auditovani uzivatelskych aktivit, nebo specializované firmy poskytujici
sluzby odhalovani a vySetfovani internich hrozeb.

VysSetfovani internich hrozeb je doménou komercnich organizaci, které si
v konkuren¢nim prostiedi musi chranit svoje dusevni a primyslové vlastnictvi, know-
how, informace o klientech, nebo jakékoliv jiné informace, které jsou piimo nebo
nepiimo vyuzivany k ziskéni konkuren¢ni vyhody a finan¢niho zisku.

V praxi se obvykle setkdvame se tfemi hlavnimi skupinami uzivatell podle motivace:

e Nespokojeny/zékeiny uzivatel.
e Nedbaly uzivatel.
o Infiltrétor.

VySetfovani zaméstnancli spadd primarné do kompetence danych organizaci, za
urcitych okolnosti miize ovSem vySetfovani provadét externi firma. VySetfovaci tym je
slozeny z bezpe€nostnich analytikd, ktefi maji na starost zajiSténi, zpracovani a
interpretaci digitalnich stop. Persondlni odd€leni, m4 na starosti komunikaci se
zaméstnancem, zajiSténi nestranného a distojného zachazeni snim. Stejn¢ tak i
koordinaci s ostatnimi tymy, dokumentaci vySetiovani, eskalaci a reportovani vedoucim
pracovnikim. Déle osobni oddéleni provadi zavérecné hodnoceni vySetfovani s
ohledem k platnym vnitinim pfedpisim a doporuc¢enim spolecnosti a ptipadné zahajeni
disciplinarniho ftizeni. Pravni oddé€leni garantuje, Ze vysSetfovani probihd v souladu
se zakony a pfedpisy platnymi pro dany stat a odvetvi. Dale pravni oddé€leni provadi
vyhodnoceni nalezi a poskytuji doporuceni, nebo piimo sdéluje piislusnym
organiza¢nim jednotkdm povinnost informovat o incidentu organy statni spravy, jako
tomu je naptiklad u natizeni o ochrané osobnich udaji (GDPR). Stejné tak je tomu i u
incidentli zahrnujicich ztratu osobnich informaci, kdy je ze zdkona nutné tuto skutecnost
bez zbyteéného odkladu oznamit Utadu pro ochranu osobnich tdaji.

Vysetfovani se obvykle ucastni i nadfizeni zamé&stnance, ktefi poskytuji kontext ke
zjiSténym uzivatelskym aktivitdm.

1.2 Cil ¢lanku

Cilem tohoto ¢lanku je poukazat na rostouci nebezpeci vnitinich hrozeb a jejich
vyznamu pro bezpecny chod podnikovych informacnich systémt v celosvétovém
kontextu. Internim hrozbam se z riznych divodi, jako jsou napf. ochrana soukromi
vlastnich zaméstnanci, jejich diverzita a loajalita viici zaméstnavateli, az takova
pozornost nevénuje. To ovSem v praxi miize zpusobit uniky dat, komplikované pravni



situace a ndsledné celkovou ztratu konkurenceschopnosti dané organizace. Kromé toho
se Clanek zabyva i vybranymi zplsoby, jak vnitinim hrozbam metodicky ptedchazet
s prihlédnutim k legislativé Ceské a Slovenské republiky.

2 METODOLOGIE

Pro zpracovani podkladi toho ¢lankt jsme vyuzili tfi hlavnich zdroja. Prvnim z nich
jsou kvantitativni data, ktera jsou uvedena za roky 2016-2022 napt. ve studii, ktera je
vysledkem dotaznikového Setfeni Ponemon Institutem v roce 2023. Zde vychazime z
metodiky pouzité pii studii (Ponemon, 2023), kdy jsme data ziskana z firem rozd¢lili
podle ti typt incidenti:

e relating to negligence,
e relating to criminal insider,
e relating to user credential theft.

Druhym zdrojem pro tuto studii jsou zavéry a zkuSenosti z celé fady komercnich i
veédeckych projektl v oblasti bezpecnosti.

Tretim zdrojem je pak studium odborné literatury a dokumentli, které se zabyvaji
problematikou bezpecnosti informaci v organizacich.

3 RESUTLS

Vysledky jsme rozdélili do dvou relativné samostatnych ¢asti. V prvnim bloku jsou dil¢i
zaveéry z vyhodnocenych dat 278 velkych organizaci ve svéte, kde formulujeme nékteré
zakladni trendy v insider incidents v letech 2016-2022. Velké organizace jsou
regionalné procentné zastoupeny nasledujicim zpisobem — Severni Amerika 44 %,
Evropa 27 %, Asie 19 %, Afrika a Ardbie 10 %.

Druhy blok pak obsahuje ndvrhy na feSeni tohoto typu incidenti v konkrétnich
podminkéch Ceské a Slovenské republiky.

3.1 Stav Insider Incidents a trendy jejich vyvoje

Prvnimi vystupy jsou elementarni charakteristiky ziskanych dat. Pfi studii byly ziskany
podklady od celkem 278 firem, které prosly 6.803 insider incidents s celkovymi ztratami
15,4 miliontt USD. Clenéni insider incidents podle typu je uvedeno v nasledujici Tab. 1

Tab. 1. Clenéni analyzovanych insider incidents podle typu. Zdroj: (Ponemon, 2023)
Incidents Relating to | Percentage | Annual Costs in Mio USD
Negligence 56 6.6
Criminal Insider 26 4.1
Credential Theft 18 4.6
Sum 100 15.3

Na nasledujicim Obr. 2 je uvedena struktura dotdzanych organizaci podle sektoru
ekonomiky, kde vyvijeji svoji hlavni ¢innost.
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Obr. 2. Zastoupeni organizaci v pruzkumu podle sektoru ekonomiky zdroj: (Ponemon, 2023)

Obr. 3 prezentuje u organizaci, jejichz data jsme méli ve vyzkum k dispozici, jejich
velikost podle poctu zaméstnanctl, jejichz data jsme ve vyzkumu zpracovavali.
Z obrazku je jasn¢ patrné, Ze se jedna zejména o vétsi a velké spolecnosti nad 500
zaméstnancil.
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Obr. 3. zastoupeni spole¢nosti podle po¢tu zaméstnanci zdroj: (Ponemon, 2023)

Jak je také vidét z Obr. 3, jednd se predevsim o velké organizace, jak je klasifikuje
Evropska Unie. Proto ani dal$i nase ivahy a doporuceni se primarn¢ netykaji mikrofirem
a malych a stfednich firem (SMEs). SMEs jsou ve vzorku zastoupeny pouze 16 %.

Dalsim velmi vyznamnym rizikem insider incidents je doba, ktera uplyne od jejich
zjisténi a uvedeni systému organizace do pivodniho stavu. Po tuto dobu je organizace
vystavena hrozbam, které incident aktivoval. Primérnd doba ,,Zivotnosti* incidentu a
tedy i praimérné doba do jeho odstranéni jsou uvedeny na nasledujicim Obr. 4.
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Obr. 4. Primérné doby do vyieSeni insider Incidents
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Obr. 5. Naklady v Zivotnim cyklu feSeni incidentu
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zdroj: (Ponemon, 2023)

Zde je zékladnim problémem identifikace takového incidentu, protoze interni uzivatel
muze vyuzivat informacni systém organizace
(v minulosti to byla nejcastéji tézba kryptomény nebo retailové aktivity pro jiné
subjekty, nez je zaméstnavatel).

ke svému osobnimu prospéchu

3.2 Navrhy na ochranu proti Insider Incidents

Pro organizace jsou dal$im klicovym faktorem ndklady, které jsou spojené s feSenim
insider incidents. Na jejich vyvoj mezi lety 2016-2022 se podivejme na Obr. 5.

2022

zdroj: (Ponemon, 2023)

Data zde uvedena predstavuji primérné naklady na jeden bezpecnostni insider incident,
jak jej identifikovalo sedm security operation centres. Mezi nejnakladnéjsi etapy
zivotniho cyklu incidentu patii vySetfovani, reakce na incident, izolace a obnoveni bézné
funkce organizace.

Pojd’'me se podivat podrobnéji na to, jak se preventivné chranit pied insider incidents.

Ochranu pied externimi hrozbami jsou organizace ¢asto nuceny fesit uz na legislativni
urovni (Gelles, 2016), ochrana pted internimi hrozbami je stale spiSe tabuizované téma,



na kter¢ je nahlizeno jako na naruseni soukromi zaméstnanci. Divérnost a zabezpeceni
citlivych informaci je potfeba fesit nejen na technologické urovni, ale taktéz fadnym
(nikoli formalnim) proskolenim v oblasti bezpec¢ného pouzivani firemnich informacnich
a pocitaCovych systému. Potvrzeni uzivatell o akceptovani prav, povinnosti a
odpovédnosti zaméstnanct ve vztahu k informacnim technologiim je kli¢ové k dosazeni
pfijatelné miry informaéni bezpec¢nosti.

Jaké jsou zékladni nastroje administrativni bezpecnosti proti insider threats.

Eticky kodex (tzv. ,,Code-of-Conduct®) je zavazny soubor zédsad chovani a
spoleCenskych norem, u nichZ organizace ocekava, ze budou jeji zaméstnanci dodrzovat.
Konrétni obsah etického kodexu je specificky pro kazdou organizaci. Spole¢nym
obsahem byva ¢estné prohlaSeni o znalosti a dodrzovani platné legislativy pro dany obor
¢innosti. Odpovédnost a povinosti zaméstnanci identifikovat a hléasit Skodni a
nestandardni udalosti. S ohledem na ochranu citlivych informaci by mél eticky kodex
obsahovat obecnd pravidla pro naklddani s daty, kontrolu ptistupt, Sifrovani a hlaSeni
incidenti s odkazem na smérnici o informacni bezpecnosti, kterd obsahuje detailni
pokyny pro spravné pouzivani podnikovych informacnich systémt a ochranu proti
neopravnénému piistupu k datiim.

Dohoda o mléenlivosti — Non-Disclosure-Agreement (NDA) je pravné zavazna
smlouva mezi dvéma, nebo vice stranami, kterd definuje divérnost ve vztahu ke
sptistupnénym informacim, v€etn¢ pokut za jeji poruseni. Jedna se o zplisob, jak chranit
citlivé informace, nebo data, kterd nejsou chranéna jinymi zakony, jako je naptiklad
autorsky zakon. NDA je vhodny dopln€k k pracovni smouvé pro zaméstnance, kteii
ptichézeji do styku s divérnymi firemnimi informacemi a dokumenty.

Klasifikace dokumentt podle urovné diveérnosti obsahu. Dand uroven divérnosti
dokumentu nésledn¢ urcuje uzivatelim zpisoby prace s dokumentem, komu mohou
dokument sdilet, kde a jakym zptisobem muze byt dokument ulozen.

Dokumenty oznacené spravnou Urovni divérnosti, Ize sledovat pomoci nastrojti Data
Loss Prevention (DLP) a neopravnény piistup k dokumentiim reportovat jako incidenty
pro Data Security tym.

Urovén zabezpedeni lze zvysit proaktivnimi opatienimi omezujicimi moznosti uZivatele
exfiltrovat data. Mezi né se fadi omezeni ptistupu k osobnimu emailu, tisku dokument,
nebo blokovanani zapisu na externi USB disky a cloudova tlozisté. Pokud neni mozné
tato opatieni nasadit plosn¢, je vhodné je pouzit alespon pro uzivatele ve vypoveédni
lhute.

Vyhodnocovani vzori chovani uZzivatelii — User behavioral analysis (UBA) funguje
na zaklad¢ dlouhodobého sledovani chovani uzivatelli a vytvareni vzort pro detekci
jejich nestandartniho chovani. Specificky lze idenfikovat zda se uzivatel nezajima
o dokumeny z projekta se kterymi bezné nepracuje, nebo identifikovat zvySeny vyskyt
stahovanani dokumentl z centralnich lozist’ na pracovni stanici.

Efektivni feSeni pro ochranu dat proti Uniku se skldda z kombinace formalnich smluv
(Veber, 2016) se zaméstnanci s pristupem k divérnym dokumentim, kvalitnim
Skolenim zamefenym na bezpecné nakladani s daty a technickymi prosttedky pro
prevenci a detekci neautorizovanych operaci s divermymi daty.



4 VYSLEDKY A DISKUZE

Zneuzivani nevetejnych informaci k osobnimu obohaceni, je koncept znaéné
pfedchazejici informacni technologie, ale pravé rozvoj osobnich pocitacii a internetu,
oteviel nové moznosti k ziskani finan¢ni nebo konkure¢ni vyhody.

Zneuzivani nevetejnych informaci na burzovnim operacich a obecné investic do akcii
patii mezi prvni typ monetizace informaci, ktery byl oSetfen zdkonem. Ve Spojenych
staitech Americkych byly prvni zakony regulujici burzovni operace a obchody
s investi¢nimi nastroji v roce 1933. Nejpve byl piijat Securities Act a nasledné Securities
Exchange Act, cilem bylo dosdhnout prostiedi, kde budou mit vSichni G€astnici stejnou
Sanci dosahnout zisku. V Ceské Republice byl v roce 1991 ustanoven §128 trestniho
zakoniku ¢. 557/1991 Sb, zneuzivéani informaci v obchodnim styku, ktery v davodové
zpravé pokryva pravé “Insider Trading”!'. Aktudlné “Insider Trading” patii v Ceské
legislativé pod § 255 trestniho zakoniku ¢&. 40/2009 Sb., Zneuziti informace
v obchodnim styku a Zékon ¢. 300/2005 Z. z. — § 265 Zneuzivanie informacii
v obchodnom styku dle slovenské legislativy.

Firemni informace a data, kter¢ 1ze klasifikovat jako uméleckd, nebo védecka dila, jsou
chranény autorskym zikonem ¢&. 121/2000 Sb. v Ceské republice a 185/2015 Z.z. na
Slovensku??. Dilezitym aspektem téchto dél je pozadavek na vyjadfeni tviréi innosti.
Cesky i Slovensky pravni fad povazuje za autorské dilo také poéitadové programy*, nebo
napiiklad databaze a to i za pfedpokladu Ze postradaji prvky originality®. U databazi je
brana v tvahu ¢asova a finan¢ni investice, potiebnd k vytvoreni dané databaze (pravo
sui generis)®. Technicka feSeni, na néZ je udélen patent, nebo technicka feSeni zapsana
v rejstiiku uzitnych vzorti jsou chrdnéna zdkonem zadkonem ¢. 221/2006 Sb., Zékon o
vymahani prav z primyslového vlastnictvi a ochrané obchodniho tajemstvi.

Obecné piijatelnym feSnim pro ochranu firemnich dokumenti a intelektuldniho
vlastnicvi je uzavieni dohody o mlcenlivosti v€etné jasné uvedenych sankci v ptipadé
poruseni smouvy.

Specifickymi ptipady vySetfovani jsou incidenty spojené s legislativou GDPR,
telekomunikacéniho’-®, obchodniho®!? a bankovniho tajemstvi'"!2, nebo kybernetického
zékona'>!4, které se konkrétn& vyjadiuji k jednotlivym typtim chran&nych informaci.

! Zakon ¢&. 557/1991 Sb., zakon, kterym se méni a dopliiuje zakon &. 140/1961 Sb., trestni zakonik

2 Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmén& nékterych
zakont (autorsky zakon), ve znéni pozd¢jsich predpist

3 Zakon ¢. 185/2015 Z. z. - Autorsky zékon

4 Smérnice 2009/24/ES o pravni ochran& po¢itadovych programi

5 Zakon &. 185/2015 Z. z. - Autorsky zakon, STVRTA CAST, PRAVA K DATABAZE

6 KOHUTOVA, PhDr. et Mgr Radka. Pravni ochrana databazi. Praha, 2012. Rigordzni prace. Univerzita Karlova
v Praze.

7 Zakon 151/2000 Sb. - zakon o telekomunikacich

8 Zakon ¢&. 452/2021 Z. z. - Zakon o elektronickych komunikéaciach,§ 117 Telekomunikadné tajomstvo

° Novy obc&ansky zakonik ¢&. 89/2012 Sb., § 504 Obchodni tajemstvi

10 74kon ¢&. 513/1991 Zb. - Obchodny zakonnik, Diel V, Obchodné tajomstvo

11 7Z&kon ¢&. 21/1992 Sb. - Zakon o bankéch, § 38 odst. 1 - bankovni tajemstvi

12 7&kon ¢&. 483/2001 Z. z. - Zakon o bankéch, $trnasta ¢ast, ochrana klientov a bankové tajomstvo

13 Z&kon ¢&. 181/2014 Sb. - Zakon o kybernetické bezpecnosti

14 Zakon ¢. 69/2018 Z. z. - Zakon o kybernetickej bezpe¢nosti



V obecné rovin¢ se poSkozovanim a zneuzivanim pocitacovych systémi a v nich
ulozenych informaci zabyva trestni zakonik § 230 (Cesko), a Trestny zakon § 247
(Slovensko) zaméfeny na neopravnény piistup k pocitacovému systému a nosici
informaci !> 1€,

5 ZAVER
Postupy uvedené v kapitole vysledky a diskuze lze volné aplikovat na neuatorizované

pfistupy uzivatelii k informacnimu systému s cilem zjis§tovat informace o zakaznicich,
nebo jejich sluzbach.

Zasadnim rozdilem mezi externimi hrozbami a témi internimi je znalost hodnoty
jednotlivych informacnich zdrojii a specifickych dokumentt. V ptipadé Tele Denmark
Communications (TDC), byl rozhodujicim faktorem pfistup k detailim informaci
v nevetejné nabidce firmy Ericsson pro vystavbu mobilni 5G sité, v jinych ptipadech to
mohou byt identifika¢ni a lokalizacni tidaje zdkazniki, nebo zdznamy ze systémi statni
spravy.

Hodnoceni rizik spojenych s typy informaci je v kompetenci danych organizaci, véetné
navrhu konkrétnich protiopatieni a procesti pro monitoring a vysetfovani. Cesky pravni
rad Skodni udélosti spojené s vnitinimi hrozbami vcelku dostate¢né pokryva, nicméné
konsolidace vySe zminénych zdkonl a do jednotné pravni Gpravy, by byla pfinosem
zejména z pohledu rozdilovych analyz a bezpe¢nostnich auditt.
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