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Abstract:

Physical reality is connected to cyber reality, any action in cyberspace ultimately produces a
kinetic effect. States have understood this relationship and while the United States hegemony
of physical military strength is without doubt, intense fights are carried out for reaching the
leading position in cyberspace thinking that by winning the cyberwar means winning on both
realms. In order to cause as much damage as possible, in the context created by the information
era in which we find ourselves, state or non-state actors, considered hybrid threats, choose to
operate in cyberspace mainly through offensive cyber operations. Offensive cyber operations
are unconventional asymmetric operations that allow a hybrid threat to operate anonymously,
to use forces belonging to proxy actors, to avoid symbolic triggers while producing devastating
kinetic effects, without time and space limitations, combined with other unconventional

operations such as psychological operations, information operations, or electronic warfare.
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Abstrakt:

Fyzicka realita je prepojend s kybernetickou realitou a tak kazda Cinnost’ v kybernetickom
priestore vytvara v kone¢nom dosledku kineticky efekt. Staty tento vztah pochopili a napriek
tomu, ze o hegemonii americkej vojenskej fyzickej sily niet pochybnosti, v si¢asnosti sa ved
intenzivne boje o dosiahnutie vediceho postavenia v kyberpriestore v domnienke, ze vitazstvo
v kybernetickej vojne znamena vitazstvo v oboch sférach. Preto sa, v kontexte vytvorenom
informacnou érou, v ktorej sa nachadzame, Statni alebo mimovladni aktéri snazia spdsobit’
svojim protivnikom ¢o najvéacSie Skody v kyberpriestore predovSetkym prostrednictvom
itoénych kybernetickych operacii. Utoéné kybernetické operacie st nekonvenéné asymetrické
operacie, ktoré umoziuji v ramci hybridnej hrozby posobit’ anonymne, vyuzivat’ sily patriace
zastupcom aktérov, vyhybat' sa symbolickym sptistacom a vytvarat devastacné kinetické
efekty bez casového a priestorového obmedzenia v kombinacii s inymi nekonvenénymi
operaciami, ako su psychologické operacie, informacné operacie alebo elektronicky boj.

Kruacové slova: utocné kybernetické operacie, hybridnd hrozba, kyberneticky priestor.



Uvod

Aktéri, posobiaci a vyvijajuci aktivity v oblasti bezpe¢nosti a obrany, sa v si€asnosti
snazia prostrednictvom hybridnych hrozieb ziskat, udrzat, pripadne posilnit’" svoj vplyv
v tretich krajinach, najma prostrednictvom aktivit zameranych na ob¢iansku spolo¢nost’. Podl’'a
telekomunikacnych expertov na konci roku 2018 pouzivalo internet priblizne 51,2 % svetovej
populécie, t. j. cca 3,9 miliardy l'udi.! Dnes, v druhej polovici roku 2021, vzhl'adom na
dynamicky vyvoj 'udskej spolocnosti v oblasti informa¢nych a komunika¢nych technolégii, je
tento pocet uz ovel'a vyssi, pricom do konca roku 2023 by podl'a odhadov Medzinarodnej
telekomunikaénej tinie mal dosiahnut’ az 70 %, t. j. 5,3 miliardy F'udi.? Pri takomto obrovskom
pocte uzivatel'ov mozu uto¢né kybernetické operacie uspesné a zabezpecit’ splnenie vytycenych
ciel'ov, pretoze prinasaju mnoho prilezitosti a vyhod pre tych, ktori st schopni ich realizovat’,

resp. planuju ich realizovat’.

Napriek tomu, Ze pri vedeni uto¢nych kybernetickych operacii sa vyuziva aj civilna
infraStruktura, odbornici, ktori posobia v tejto oblasti, odporicaju zaclenenie uto¢nych
kybernetickych sposobilosti do vojenského systému,® pretoze operacie v kybernetickom

riestore moézu umoznit’ slobodu konania a realizaciu aktivit v inych oblastiach.*
y

Aj preto je primarnym cielom autora ¢lanku, vyuZzijic relevantné metddy vedeckého
vyskumu, nadvizujuc na prace renomovanych zahraniénych i domacich autorov z oblasti
bezpetnosti a zvIast’ zo sféry kybernetickej bezpe¢nosti (Smeetsa’, Stevensa®, Van Haastera’,

Sigholma®, Singera a Friedmana®, Hromadu'®, Lukasa!!, Korausa'?, Gregu'’, Fabiana'4,
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Kazanského'®, Kollara'®, Valucha!”, Andrassyho'® a d’alSich) a vychadzajuc zo syntézy
defini¢nych aspektov utoénych kybernetickych operacii, ¢ize z definicie konceptu, Struktiry
a ich ucinkov a tiez toho, ako niektoré¢ Staty klada doraz na rozvoj kybernetickych spdsobilosti,
roz$irit’ percepciu kybernetickej bezpecnosti a poukédzat’ prostrednictvom tohto vedeckého
vyskumu na vojensky potencial Gto¢nych kybernetickych operécii v rdmcei hybridnych hrozieb.

1. Utoéné kybernetické operacie

Predmetom vyskumu st Gtocné kybernetické operacie (d’alej len ,,O0CO* = Offensive
Cyber Operations), t. j. kybernetické operacie vedené vojenskymi alebo polovojenskymi silami,
pod velenim a/alebo pod kontrolou §tatov alebo neStatnych aktérov, zamerané na vyuZzitie
slabych strdnok protivnika, jeho zranitelnosti, implementaciu réznych technik naruSania
kyberpriestoru, schopnost’ pretazit tazko dostupné kybernetické ciele a presadzovanie
cielenych Skodlivych kybernetickych produktov!®, ktoré pdsobia na nepriatel'ské sily.
V americkej vojenskej doktrine st OCO definované ako ,,operdcie v kybernetickom priestore
navrhnuté tak, aby premietali silu prostrednictvom pouzitia sil v kyberpriestore alebo

prostrednictvom neho*.*

Z koncep¢ného hladiska sa OCO a kybernetické utoky rozliSuju podla sposobu
organizacie, vel'kosti ucinkov a dévodov, ktoré¢ stoja za nimi. OCO predstavuju starostlivo
naplanované kybernetické utoky (mdzu byt priamo integrované do operacného planu), ktoré sa
prostrednictvom zna¢nych §kod sposobenych vybranym cielom zameriavaji na ziskanie vyhod
pre Staty alebo pre urcité skupiny v pripade nestatnych uto¢nikov. Na rozliSenie tychto dvoch
konceptov mo6zu poslazit dva nasledujuce priklady. Kym vypustenie virusu Stuxnet
(objaveného v juni 2010) bolo OCO, pretoze znicilo nevyhnutné zariadenie (odstredivky)
v iranskych zariadeniach na obohacovanie uranu v Natanz?! pozastavenim ich postupu pri
ziskavani jadrovej zbrane (Co bolo v ziaujme inych Statov), ransomware WannaCryptor
(WannaCry) z roku 2017 bol ,,iba* kyberneticky utok, ktory spustili hackeri, ktori Sifrovali

informécie na infikovanych pocitacoch, aby ziskali nejaké osobné odmeny za ich desifrovanie
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(¢o bolo ,,len* v zdujme danych hackerov). Nepotvrdili sa pri iom obvinenia Severnej Korey
zo strany USA a Spojeného kralovstva.??

Pokial ide o Strukturu OCO, ma klasicktl formu kybernetického ttoku a postupne zahfna
nasledovné kroky:

— prieskum, t. j. ziskavanie Gdajov o datovej prevadzke ciela, Grovni kybernetickej
bezpecnosti a moznych uctoch, ktoré mozu byt odcudzené;

— vniknutie, ktoré méze byt na uzivatel'skej tirovni alebo s administratorskymi pravami
pocitacového systému,

— ziskanie opravneni vyuzitim zranitel'nosti operacného systému alebo softvérového
balika;

— dosiahnutie ciela, inStaldcia zadnych vratok, pocitacova Spionaz, poskodzovanie alebo

pozmefiovanie stiborov a pod.?

Vysledkom OCO mdze byt odmietnutie (zruSenie kontroly nad zdrojmi drzanymi
nepriatelom), degradacia (zniZenie operacnej kapacity nepriatel’a), naruSenie (Uplné, alebo
docasné zablokovanie nepriatela), znienie (trvalé, Uplné a nenapravitelné odmietnutie
pristupu alebo CcCinnost’ ciela) alebo manipuldcia (kontrola alebo vymena informécii,
pocitacovych systémov a/alebo nepriatel'skych sieti sposobom, ktory podporuje jeho vlastné
ciele).?*

V roku 2020 vedci z Belferovho Centra pre vedu a medzinarodné zélezitosti na
Harvardskej univerzite v USA vypracovali rebricek najmocnej$ich Statov sveta podla ich
kybernetickej sily (1. Spojené $taty, 2. Cina, 3. Spojené kralovstvo, 4. Rusko, 5. Holandsko, 6.
Francuzsko, 7. Nemecko, 8. Kanada, 9. Japonsko, 10. Australia).?> Zaroven vypracovali aj
d’alSie poradie, a to najutocnejSich Statov v kyberpriestore. Z tohto rebricka je vidiet, Ze
najutoCnejSim Statom na svete s Spojené Staty nasledované Spojenym kralovstvom. Na
d’alsich miestach st: 3. Rusko, 4. Cina, 5. Spanielsko, 6. Izrael, 7. Nemecko, 8. Iran, 9.
Holandsko a 10. Franctzsko.?®

2. Prilezitosti, ktoré poniukaju OCO v ramci hybridnych hrozieb

Hybridné utoéné akcie, ktorych sucastou st OCO, ponukaju viac prilezitosti na
zapojenie sil. V nasledujicom texte si uvedené priklady hlavnych vyhod =ziskanych
prostrednictvom OCO v ramci hybridnych hrozieb, ktoré sa prejavuji v kyberpriestore.
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2.1 Kybernetické zbrane

Kyberneticka zbran je zdrojovy kod, ktory sa pouziva alebo je navrhnuty tak, aby slazil
na ucely ohrozenia alebo spdsobenia fyzického, funkéného alebo dusevného posSkodenia
Struktur, systémov, Fudi alebo inych Zivych tvorov?’, priom mdze mat’ mnoho foriem: virusy
(samoreplikacné programy, ktorych Sirenie si vyzaduje Cinnost’ ¢loveka), ¢ervy (podtrieda
virusov, ktoré sa mézu S§irit' bez I'udského zdsahu), trojske kone (Skodlivy softvér skryty
v legitimnom programe), Utoky za Ucelom odmietnutia sluzby (bombardovanie serverov
spravami, ktoré mozu sposobit’ ich zlyhanie) a phishing (faloSné e-maily a webové stranky)
ktoré Tudi oklamu, aby odhalili informéacie o svojom hesle).?

Pokial’ ide o hybridné hrozby, pouZivanie kybernetickych zbrani modze ponuknut
alternativy, ktoré iné prostriedky alebo metdédy vojny neposkytuju, najmi preto, ze nie st
fyzickymi néstrojmi a nemozno ich l'ahko odhalit’, zmerat’ alebo zakazat’ obchodovanie s nimi.
Kybernetické zbrane su pristupné akejkol'vek hybridnej hrozbe. Daju sa kupit’ na Dark Web
(zbierka webovych stranok, na ktoré je pristup iba prostrednictvom ur€itych vyhladavacich
nastrojov), pricom ceny sa pohybuju od 1 USD.?° Vd’aka flexibilite a vysokému stupfiu volnosti
v sposobe ich prevadzky st kybernetické zbrane vel'mi u¢inné a vyuzivané v ramci hybridnych

hrozieb.

2.2 Ochrana sil

Hybridné hrozby realizované prostrednictvom OCO mdZze ovplyvnit' spdsob, akym
aktér zameriava alebo koncentruje svoju silu, a to tak, ze znemozni protivnikovi detekovat’ jeho
utoky, napriklad zruSenim alebo faloSnym spustenim niektorych senzorov. Rovnako tak
aj naruSenim schopnosti reagovat’' na OCO, ¢o nevyhnutne prispieva k posilneniu ochrany

vlastnych sil.>

Typickym prikladom ochrany sil vykonavanej s pomocou OCO pocas vojenskej
operacie je akcia, pri ktorej v roku 2007 Izrael znic¢il udajny syrsky jadrovy reaktor v provincii
Deir al-Zour.3! Izrael, zapojenim OCO na operanej urovni, uskuto¢nil tspe$nu leteckt

operaciu bez strat spdsobenych syrskou protivzdusnou obranou.*

Operacia Ruska v Gruzinsku v roku 2008 je zasa prikladom synchronizacie OCO
s konvenénymi operaciami, vd’aka ¢omu bol dosiahnuty vys§i stupent ochrany ruskych

vojenskych jednotiek. Webové stranky gruzinskych uradov a médii v Gori boli napadnuté
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kybernetickymi utokmi typu DDoS predtym, ako ruské lietadla vstipili do vzdusného priestoru
Gruzinska,> takZe ruské jednotky ziskali cenny Cas, pocas ktorého mohli obsadit’ strategické
pozicie bez nejakej vacsej reakcie zo strany protivnikovych sil.

V rovnakom zmysle mozno v kontexte vysSie uvedenych informacii doplnit, Ze
,kyberneticki bojovnici“ maji vysoky stupenl ochrany pred moznymi odvetami svojich cielov,

pretoze mdzu operovat’ zo vzdialenych a chranenych oblasti.

2.3 Anonymita agresora

Vzhl'adom na povahu kyberpriestoru uto¢nici mozu ¢asto skryvat’ povod svojich itokov
alebo ich mo6Zzu viest’ tak, ze ich utoky voci druhej strane vyzerajt, akoby ich viedol niekto iny,
tretia strana. Prikladom tutoku ,,pod faloSnou vlajkou* je utok z roku 2014, ked’ bola Severna
Korea (prostrednictvom organizacie bojujucej proti pocitacovej kriminalite znamej ako Dark
Seoul) obvinena z organizovania rozsiahleho OCO proti spolocnosti Sony Pictures, ¢o sa vSak
nepotvrdilo, pretoze Gtoky proti Sony boli vedené z viacerych stredisk po celom svete, vratane
Kongresového centra v Singapure a Univerzity Thammasat v Thajsku.>*

Moznost” spustenia OCO z inych Statov umoznuje vyhnut’ sa akymkol'vek odvetnym
opatreniam, pretoze to moze viest k nechcenému konfliktu. Aj ked méze byt zdroj OCO
lokalizovany, je tazké dokazat, Ze agresor konal na prikaz Statnych organov, najmi preto, Ze

Staty z Gitokov vinia zlo¢inecké organizacie alebo obvinenia Gplne popieraja.3?

2.4 Nicivé kinetické efekty

Je tazké predpovedat’ rozsah strat, ktor¢ mozu byt sposobené uto¢nou kybernetickou
operaciou. Ni¢ivé u¢inky modzu siahat’ od I'udskych strat (napr. v dosledku zastavenia dodavky
elektriny do nemocnic alebo do jadrovych elektrarni) az po velké financné straty a materidlne
Skody (napr. v dosledku zni¢enia serverov alebo pocitacov v systéme banky/burzy, rozbitia
podnikovych uctov alebo zverejnenia obchodného tajomstva).

Minulé udalosti predstavuju urcite silné argumenty na podporu tejto schopnosti.
Najrelevantnejsi priklad, ktory je mozné ponuknut’, sa stal v auguste 2012, den pred velkym
islamskym nabozenskym sviatkom, ked’ virus, neskdr nazyvany Shamoon, znicil pevné disky
30 000 pocitacov patriacich saudskoarabskej ndrodnej ropnej spolo¢nosti Saudi Aramco, ktora
patri medzi najdolezitejSie prvky saudskej kritickej infraStruktiry. Virus vymazal pamat’
infikovanych pocitacov a vlozil do nich obrazky horiacej americkej vlajky.*¢ Historia oplyva
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viacerymi podobnymi prikladmi, ktoré sa zdaji byt uto€nymi kybernetickymi operaciami,
nielen izolovanymi kybernetickymi Gitokmi, ktoré priniesli zna¢né straty.

2.5 Homogenita s inymi nekonvenénymi operaciami

Sila hybridnej hrozby je dand najmi nekonvencnymi operaciami, ktoré spusta. Tieto
musia byt synchronizované a vyuzivané v kombinacii s inymi operdciami a inovativhym
sposobom. Nekonvencné prvky hybridnej hrozby predstavuju homogénny celok, v ktorom sa
komplementarnost’ prvkov tiez stdva multiplikatorom sily pre konvenéné prvky.

Napriek tomu, ze OCO st vyuzivané v informa¢nom prostredi, nie su to informacné
operacie, a mozno ich lahko pouzit v kombindcii so vSetkymi ostatnymi operaciami
Specifickymi pre informacné prostredie: informacné operacie, psychologické operacie a
elektronicky boj.

Vo vztahu k inym nekonvenénym operaciam moéze hybridna hrozba vyuzivat OCO
tromi sposobmi:

a) Na podporu dalSich nekonvencnych operédcii. Na taktickej Urovni moézu OCO
vykonavat’ timy integrované do taktickych jednotiek sil v Specidlnych operaciach.
Napriklad mikrostruktira Specidlnych operacii, ktora zahfia aj Specialistu OCO, moze
preniknut’ do protivnikovej vojenskej Struktiry a prostrednictvom OCO mdze ziskat’
pristup do datovej siete, z ktorej bude moct’ zacat’ informacéné operacie.

b) Podporované inymi nekonvenénymi operdciami. OCO modze byt podporované
informanymi operdciami, najmd operdciami s vyuzitim socialnych médii a sieti
v kyberpriestore. Tento argument je podporeny tym, Ze umoziuju 'ahky zber udajov
a metadat. Metadata ziskané prostrednictvom operacii s vyuzitim socialnych sieti
v kyberpriestore st dolezité pre uspech OCO, pretoze mdézu poskytnut’ tidaje o dobe,
v ktorej je ciel’ aktivny, socidlnu skupinu ciel’a, konkrétne aplikécie, ktoré ciel’ pouziva,
typ zariadenia, z ktorého sa pripaja a dokonca aj hardvérovi a softvérovi konfiguraciu.

c) Subezne s inymi nekonvenénymi operaciami. Aktér sa prostrednictvom hybridnych
hrozieb snazi vyvolat’ u civilného obyvatel'stva cielového Statu strach (obavy) roznymi
psychologickymi operdciami, si¢asne moze dosiahnut’ rovnaky vysledok tym, ze sa
OCO vyuziju ako kyberneticky terorizmus, pricom sa poskodia prvky kritickej
infrastruktury, ako napriklad zrusenie kontroly nad priehradou, ¢o moZze spdsobit ni¢ivé
zéplavy.®’

2.6 Bez ¢asovych a priestorovych obmedzeni

Vyuzivanie kyberpriestoru na hybridné hrozby znamena slobodu konat’ mimo fyzickych
a Casovych prekazok, ktoré spdsobuje geograficky priestor, geopoliticky kontext a/alebo ¢asové

37 HERRICK, D. The social side of ‘cyber power’? Social media and cyber operations. In 9th International
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poziadavky na operdcie. Tato prilezitost’ je celkom oc¢ividna a rovnako cennd. S OCO je mozné
pripravit’ bojisko dlho predtym, ako za¢nl nepriatel'ské akcie, pricom sa to nijako nedotyka
zasady strategického prekvapenia, rychlej akcie a synchronizécie s inymi planovanymi formami
utoku. Kyberneticka zbrail zavedena do kyberpriestoru, v ktorom nepriatel’ operuje, modze byt’
spustend v najvhodnejSom Case pre planované operacie. Prevadzka v kyberpriestore nevyzaduje
ziadne logistické néaklady, ako su ndklady na dopravu vojakov a materidlu. OCO nie st ani
casovo tak naro¢né ako ostatné konvencné vojenské akcie.

2.7 Nejednoznacnost’ pravneho reZimu

Aj ked existuje niekol’ko ustanoveni tykajlcich sa pravneho instititu sankcionovania
pocitacovych Gtokov, napriklad Dohovor Rady Eurdpy o pocitatovej kriminalite®® a Tallinska
prirucka®, produkt Centra vynimo¢nosti NATO pre spolupracu v oblasti kybernetickej obrany
(CCDCOE) zaoberajuca sa OCO z hl'adiska ius in bello, pozadované efekty sa zatial’ nedosiahli.
Jednou z prekazok sankcionovania OCO je fakt, Ze nie je mozné urcit’, kedy je OCO pouzitim
sily narodného $tatu alebo iba trestnou ¢innostou individudlneho aktéra, pripadne zloCinecke;j
skupiny, pretoZe je tazké urcit’ prepojenie medzi itocnikom (skuto¢nou osobou vykonavajticou

utok) a narodnym Statom kontrolujucim operaciu.

Prisne predpisy tykajice OCO navySe vyzadujui medzindrodny konsenzus (vratane
neclenskych krajin NATO alebo EU), ktory nie je mozné dosiahnut’, pretoze aj velka vagsina
z nich (Spojené Staty a Spojené kralovstvo su dve najutocnejsie krajiny sveta v kyberpriestore)

vyuziva tieto nekonvencné operacie na hybridné akcie.

Doteraz nedoslo k Ziadnemu ozbrojenému zasahu proti hybridnej hrozbe, ktord vyuziva
OCO, pretoze existujuca pravna nejednoznacnost” ponechava aktkol'vek mozni ozbrojenu
reakciu bez pravnej validacie. V tejto stvislosti je potrebné poznamenat’, Ze sa tak nestalo ani
v roku 2007, ked’ Estonsko Ziadalo NATO, aby vyhlasilo, Ze bola porusena jeho suverenita, ¢o
by sposobilo uplatnenie ¢lanku 5 Washingtonskej zmluvy o kolektivnej sebaobrane.*’

Hybridné hrozby prostrednictvom OCO pripravuji tym najacinnej§im sposobom
kyberpriestor na boj, v ¢ase ked’ je eSte mier, bez obav z odvetnych zasahov zo strany ich
cielov.

2.8 VyuZzivanie sil patriacich tretim stranam

Tato vyhoda sa prejavuje v moznosti Statu, v ktorom sa nachadza pocitacovy agresor,
najat’ si na vykonanie operacie kybernetickych Zoldnierov alebo prildkat’ ,bezplatnych
kybernetickych bojovnikov*. V ramci hybridnych hrozieb tak dochadza k vyuzivaniu zna¢ného
poctu polovojenskych aktérov a/alebo niekedy dokonca zloCineckych organizacii. Aby sa
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zmenili nekonvenéné metddy podla poziadaviek boja, hybridnd hrozba potrebuje rychlo
obnovitel'né sily, ktoré je mozné pocas operacii 'ahko odstranit’. Tieto potreby pokryvaju sily

patriace tretim stranam.

Sigholm sa vo svojej praci pokusil identifikovat’ najdolezitejSich nestatnych aktérov,
ktori mozu byt’ doCasne aktivni v kyberpriestore, a zaroven analyzoval dovody utokov, cielov
a metdd. Medzi tych, ktori mézu realizovat alebo participovat’ na OCO patria najmé:

— prvotriedni kyberneticki uto¢nici, autori Skodlivého obsahu a hackeri (hacktivisti,
hackeri ,,black hat“, vlastenecki hackeri alebo ¢lenovia organizacii zaoberajucich sa
pocitacovou kriminalitou), ktori st vel'mi skuseni a st schopni sposobit’ vel’ké skody;

— Niche kyberneticki uto€nici, kyberneticki votrelci a pocitacovi podvodnici;

— kyberneticki vojaci, amatérski hackeri a zombie pocitace (zahrnuté v botnete, ktory
spusta utoky DDoS); tato skupina je vel'mi uzitocnd, pretoze je najpocetnejsia, je tieZ
najlahSie ovladatelnd a moze efektivne podporovat OCO bez vysokej spotreby

zdrojov.*!

2.9 Uéinnost’ voli technologicky vyspelym $titom

Technologicky vyspelé Staty sa do znacnej miery spoliehaju na kyberneticky priestor
z dovodov spojenych s riadenim velkej populacie. Obyvatel'stvo tychto Statov je sustredené
v hustych mestskych oblastiach (megapolach) s milionmi obyvatelov, ktorymi st spravidla
hospodarske a administrativne centrd. Tieto husto obyvané mestské aglomerdcie pracuju
s obrovskymi mnoZzinami udajov a prepojenymi senzormi, zariadeniami a softvérovymi
systémami. Tieto aspekty spolo¢ne vytvéraju velku zranite'nost” technologicky vyspelych

Statov.

Prepojenie pouZzivanych systémov (dohl'ad, poplach, kontrola cestnej infrastruktiry a
pod.) v kyberpriestore vytvara riziko, ze hybridna hrozba prostrednictvom OCO moéze vyuzit
najslabsi systém z hl'adiska kybernetickej bezpecnosti a preniknuat’ a sposobit’ posSkodenie alebo
narusenie retazca v celej systémovej sieti. Potencialne krizy, ktoré moézu vzniknat, moézu byt
eSte vaznejsie, pretoze husté mestské oblasti su spravidla aj centrami moci, ktorych napadnutie
spdsobi problémy pre stabilitu a bezpecnost’ technologicky vyspelych Statov.

2.10 Vyhybanie sa symbolickym spist’acom

Za zmienku stoji urcite aj fakt, Ze prostrednictvom OCO sa d4 vyhnut’ tzv. symbolickym
spistatom*, ako ich vo svojom ¢lanku nazyva Andres. Ich vyhoda v tomto kontexte spociva
v tom, Ze nevyvolavaju také silné emocionalne reakcie obcianskej spolo¢nosti ako fyzické

utoky, ktord zvicsa nasledne slepo podporuje odvetné (mnohokrat aj iracionélne) akty nésilia.
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Mozno ak by japonskéd armada namiesto Gitoku na Pearl Harbour v roku 1941 alebo al-Kéida
namiesto utoku na dvoji¢ky v roku 2001 (Co pritiahlo pozornost’ a vel'mi silno poburilo drviva
vacsinu amerického obyvatel'stva) zvolili OCO na dosiahnutie svojich cielov, politicka
reprezentacia krajiny by neziskala taku velkt podporu pre neskorSie vojenské Usilie USA
a legislativne opatrenia prijimané v rdmci boja s terorizmom.

Silné emdcie v obcianskej spolocnosti totiz nevyvolaji technické detaily o nicivych
ucinkoch OCO, ale citlivé zabery znicenych, zdemolovanych budov alebo trpiacich, zranenych
osdb (symbolické sptstace). Navyse, informacie o OCO, ktoré s, resp. boli vedené proti
narodu (Statu), nemaju vysoky stupeil transparentnosti z dovodov tykajucich sa urovne utajenia
informdcii. Nikto vyslovne nechce, aby vela l'udi vedelo, aka je zraniteI'nost’ pouzivanych
systémov, $tatu, aké kybernetické zbrane boli pouZité, a pod. Uspesnost’ toénych operacii
spustenych hybridnou hrozbou je spojena aj s tirovilou pasivity alebo podpory, ktort ma medzi
populéciou cielového Statu a OCO tato rovnicu negativne neovplyviiuje.

Zaver

Na zaver je mozné v stvislosti s vysSie uvedenymi informéciami uviest, ze bez ohl'adu
na to, ¢i sa informacna prevaha ziskava prostrednictvom OCO, alebo sa protivnikovi ,,len‘
odopiera pristup k informaciam, ziskané vysledky maji rovnaka vahu pri dosahovani vitazstva.
Viacer¢ Staty (najmid USA, Spojené kralovstvo, Holandsko, Nemecko, Franctizsko, Rusko,
Cina, Izrael, Iran a d’alsie), ale aj neitatne subjekty, rozvijajice hybridnu taktiku, sa v ostatnej
dobe v Coraz vicsej miere zamerali na operacionalizaciu OCO, nakol'ko pochopili ich vyhody
a uvedomuyju si prilezitosti, ktoré je mozné tymto spéosobom dosiahnut’. Je im tiez zrejmé, ze
OCO mo6zu mat’ zdsadny, rozhodujici vplyv na ich uspech v hybridnej vojne.

Pre kazdého aktéra, ¢i uz Statneho alebo nestatneho, je potrebné dokladne porozumiet
prostriedkom, ktoré protivnik vyuziva, a aj podla toho urc¢it’ d’als$i konkrétny postup zamerany
na dosiahnutie vitazstva nad nim alebo na eliminéciu jeho spdsobilosti. To bez akychkol'vek

pochybnosti plati aj v kybernetickom priestore.

Moznosti, ktoré OCO pontka hybridnému agresorovi, st vel'mi rozmanité. Nie st
obmedzené geografickym priestorom a ¢asom, umoziuji anonymnu prevadzku, medzinarodny
zdkaz je neucinny, nie su tzv. symbolickymi spistacmi a daji sa vykonavat’ v kombinacii
s nekonvenénymi operaciami. Je sice otdzne, do akej miery sa ti, ktori vykonavaju hybridné
operacie, budu orientovat’ na tito¢né kybernetické operacie, nech je vSak odpoved akakol'vek,
zvySovanie urovne kybernetickej bezpecnosti na narodnej i medzinarodnej trovni je dnes
mimoriadne dodlezité v zadujme zaistenia celkovej bezpe€nosti spolo¢nosti (Statu, aliancie)
a vyhnutiu sa prekvapeniam a neprijemnostiam, ktoré s OCO suvisia.



Zoznam pouzitej literatury a zdrojov:

ANDRASSY, V. — GREGA, M. 2015. Moznosti optimalizicie informacnych systémov
v bezpecnostnom systéme. In KosSickd bezpecnostna revue, 2015, ro€. 5, €. 2. s. 11-18. ISSN
1338-4880.

ANDRES, R. 2017. Cyber Gray Space Deterrence. In PRISM, the journal of complex
operations, 2017, ro€. 7, €. 2, s. 91-98. ISSN 2157-0663. [online] [cit. 18-08-2021] Dostupné
na: <https://cco.ndu.edu/PRISM-7-2/Article/1401927/cyber-gray-space-deterrence/>

BARICICOVA, [. 2018. Informana kompetentnost v kontexte aktudlnych potrieb
informacnej spolo¢nosti. In Aktualne vyzvy kybernetickej bezpecnosti — zbornik prispevkov

z vedeckej konferencie s medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru,
2018, s. 8-15. ISBN 978-80-8054-773-8.

BBC. 2017. Cyber-attack: US and UK blame North Korea for WannaCry. In BBC News, 2017.
[online] [cit. 18-08-2021] Dostupné na: <https://www.bbc.com/news/world-us-canada-
42407488>

BBC. 2018. Israel admits striking suspected Syrian nuclear reactor in 2007. In BBC News, 2018.
[online] [cit. 18-08-2021] Dostupné na: <https://www.bbc.com/news/world-middle-east-
43481803>

BREZULA, J. 2018. Vyvoj kybernetickej bezpecnosti vzhI'adom na nové hrozby v sti¢asnosti.
In Tradicie a dynamika vyvoja manazmentu a informatiky z pohladu univerzit s bezpecnostnym
zameranim — zbornik prispevkov. Bratislava: Akadémia Policajného zboru, 2018. ISBN 978-
80-8054-773-8.

CCDCOE. 2017. Tallinn Manual. [online] [cit. 19-08-2021] Dostupné na: <https://ccdcoe.org/

research/tallinn-manual/>

CILLUFFO, F. J. — CLARK, J. R. 2015. Thinking Through Cyber’s Role in Ground Combat.
In Military Review, 2015, €. 1, s. 1-4. ISSN 5684-2127. [online] [cit. 19-08-2021] Dostupné na:
<http://cchs.auburn.edu/ files/shoot-move-communicate.pdf>

DIXON, R. 2016. Bringing big data to war in megacities. In Military Intelligence Professional
Bulletin, 2016, ro¢. 42, €. 3. s. 61-66. ISSN 2379-2167. [online] [cit. 19-08-2021] Dostupné na:
<https://www.armyupress.army.mil/Portals/7/Primer-on-Urban-Operation/Documents/
Military-Intelligence-Professional-Bulletin-July-to-September-2016.pdf>

FABIAN, M. — MINTAL, J. M. — USIAK, J. 2020. EU Security Threats Resulting from
Disinformation in Cyberspace. In Fabian, K. - Betiuska, T. (eds.): Analysis of Social Network
Security. Threats in cyberspace. 2020, s. 116-139. Krakow: Apeiron University of Public and
Individual Security in Krakow. ISBN 978-83-64035-70-8.

FUNTA, R. 2021. Dohovor Rady Europy o pocitacovej kriminalite. Bratislava : Wolters
Kluwer, 2021. 140 s. ISBN 978-80-571-0365-3.



GOMEZ, M. 2021. Dark Web Price Index 2020. In Privacy Affairs, 2021. [online] [cit. 19-08-
2021] Dostupné na: <https://info.publicintelligence.net/Global Trends2030.pdf>

GREGA, M. — ZENTEK, M. — NECAS, P. 2020. Security Threats Versus New Areas and
Approaches of the Cyber Synthetic Environment. In Fabian, K. - Bettuska, T. (eds.): Analysis
of Social Network Security. Threats in cyberspace. 2020, s. 172-229. Krakow: Apeiron
University of Public and Individual Security in Krakoéw. ISBN 978-83-64035-70-8.

HERRICK, D. 2017. The social side of ‘cyber power’? Social media and cyber operations. In
9th International Conference on Cyber Conflict (CyCon). Tallinn : IEEE, 2017. ISSN 2325-
5374. [online] [cit. 18-08-2021] Dostupné na: <https://ieeexplore.ieee.org/document/7529429>

HOLLIS, D. 2011. Cyberwar Case Study: Georgia 2008. In Small Wars Journal, 2011. [online]
[cit. 18-08-2021] Dostupné na: <https://smallwarsjournal.com/blog/journal/docs-temp/639-
hollis.pdf>

HROMADA, M. 2017. Kybernetickd bezpecnost’. In Lukas, L. a kol.: Tedria bezpecnosti 1.
Zlin : Radim Bacuv¢ik — VeRBuM, 2017, s. 123-133. ISBN 978-80-87500-89-7.

IASIELLO, E. 2015. Are Cyber Weapons Effective Military Tools?”” In Military and Strategic
Affairs, 2015, roc¢. 7, €. 1, s. 23-40. ISSN 2307-8634. [online] [cit. 18-08-2021] Dostupné na:
<https://www.inss.org.il/wp-content/uploads/systemfiles/2 Iasiello.pdf>

ITU. 2019. Global Cybersecurity Index (GCI) 2018. Geneva : International Telecommunication
Union, 2019. 92 s. ISBN 978-92-61-28201-1. [online] [cit. 18-08-2018] Dostupné na:
<https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf>

KAZANSKY, R. 2020. Conflict in cyberspace - framework of definitions. In Fabian, K. -
Benuska, T. (eds.): Analysis of Social Network Security. Threats in cyberspace. 2020, s. 32-68.
Krakow: Apeiron University of Public and Individual Security in Krakow. ISBN 978-83-
64035-70-8.

KELLEY, M. B. 2013.The Stuxnet Attack On Iran's Nuclear Plant Was 'Far More Dangerous'
Than Previously Thought. In Insider, 2013. [online] [cit. 18-08-2021] Dostupné na:
<https://www.businessinsider.com/stuxnet-was-far-more-dangerous-than-previous-thought-
2013-11>

KOLLAR, D. 2020. Current Trends and Challenges in the Cyberspace and Cyber Security. In
Fabian, K. - Benuska, T. (eds.): Analysis of Social Network Security. Threats in cyberspace.
2020, p. 10-31. Krakow: Apeiron University of Public and Individual Security in Krakow.
ISBN 978-83-64035-70-8.

KORAUS, A. — KELEMEN P. 2018. Protection of persons and property in terms of
cybersecurity. In Ekonomické, politické a pravme otizky medzinarodnych vztahov 2018 —
zbornik prispevkov z medzindarodnej vedeckej konferencie. Bratislava : Fakulta medzinadrodnych
vztahov Ekonomickej univerzity. Bratislava : Vydavatel'stvo Ekoném, 2018, ISBN 978-80-
225-4506-8.



KORAUS, A. — VESELOVSKA, S. — KELEMEN, P. 2017. Cyber security as part of the
business environment. In Aktudlne otdzky svetovej ekonomiky a politiky — zbornik z konferencie
Medzinarodné vztahy 2017:. Bratislava : Vydavatel'stvo Ekondém, 2017. 1113 s. ISBN 978-80-
225-4488-7.

KOSTRECOVA, E. - JOKAY, M. - KOSTREC, M. 2010. Pocitacovd kriminalita. Bratislava:
Slovenska technicka univerzita, 2010. 109 s. ISBN 978-80-227-3410-3.

KUCHTOVA, J. 2018. Aktuélne trendy suvisiace s vyuzivanim modernych technolégii. In
Aktudlne vyzvy kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie s
medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru, 2018, s. 90-98. ISBN 978-
80-8054-773-8.

LUKAS, L. a kol .2017. Teéria bezpecnosti I. Zlin : Radim Bacuvéik — VeRBuM, 2017. 220 s.
ISBN 978-80-87500-89-7.

MAJCHUT, I. 2018. Sti¢asné bezpe&nostné aspekty. In Ndrodnd a medzindrodnd bezpecnost
2018 — zbornik vedeckych a odbornych prdac z medzindarodnej vedeckej konferencie. Liptovsky
Mikulas: Akadémia ozbrojenych sil generéla Milana Rastislava Stefanika, 2017. ISBN 978-80-
8040-568-7.

NIC. 2012. Global trends 2030: Alternative Worlds. National Intelligence Council, 2012. 160
s. ISBN 978-1-929667-21-5. [online] [cit. 19-08-2021] Dostupné na: <https://www.privacy
affairs.com/dark-web-price-index-2020/>

SANGER, D. E. - PERLROTH, N. 2014. U.S. Said to Find North Korea Ordered Cyberattack
on Sony. In The New York Times, 2014. [online] [cit. 18-08-2021] Dostupné na:
<https://www.nytimes.com/2014/12/18/world/asia/us-links-north-korea-to-sony-
hacking.html>

SIGHOLM, J. 2016. Non-State Actors in Cyberspace Operations. In Journal of Military
Studies, 2016, ro¢. 4, ¢. 1, s. 1-37. ISSN 1799-3350. [online] [cit. 19-08-2021] Dostupné na:
<https://ccdcoe.org/research/tallinn-manual/>

SINGER, P. W. — FRIEDMAN, A. 2014. Cybersecurity and Cyberwar (What Everyone Needs
to Know). Oxford : Oxford University Press, 2014. 306 s. ISBN 978-0-19991-811-9.

SMEETS, M. 2017. Organizational integration of offensive cyber capabilities: A primer on the
benefits and risks. In 9th International Conference on Cyber Conflict (CyCon) — Conference
Proceedings. Tallinn : IEEE, 2017. ISSN 2325-5374.

STEVENS, T. 2017. Cyberweapons: an emerging global governance architecture. In Palgrave
Communications, 2017, ro€. 3, €. 1. ISSN 2055-1045. [online] [cit. 19-08-2021] Dostupné na:
<https://www.nature.com/articles/palcomms2016102>



SUSSMAN, B. 2021. Top 10 Most Powerful Countries in Cyberspace. In SecureWorld, 2021.
[online] [cit. 19-08-2021] Dostupné na: <https://www.secureworld.io/industry-news/top-10-

most-powerful-countries-in-cyberspace>

U.S. Department of the Army. 2010. The United States Army’s Cyberspace Operations Concept
Capability Plan 2016-2028. [online] [cit. 18-08-2018] Dostupné na: <https://fas.org/irp/doddir/
army/pam525-7-8.pdf>

U.S. Department of the Army. 2017. FM 3-12 Cyberspace and Electonic Warfare Operations.
[online] [cit. 18-08-2021] Dostupné na: <https://fas.org/irp/doddir/army/fm3-12.pdf>

VALUCH, J. 2019. Kybernetické hrozby v kontexte medzinarodného prava a medzinarodnej
bezpecnosti. Bratislava : Wolters Kluwer, 2019. 160 s. ISBN 978-80-571-0154-3.

Van HAASTER, J. 2019. On cyber: the utility of military cyber operations during armed
conflict. Amsterdam : University of Amsterdam, 2019. 359 s. [online] [cit. 18-08-2021]
Dostupné na: <https://pure.uva.nl/ws/files/37093787/Thesis.pdf>



