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Abstrakt: Katastrofy si mimoriadnymi udalost’ami vel’kého rozsahu, a tvoria hrozby pre celi spolo¢nost’,
ako aj infrastruktury miest. S ndrastom rozvoja a vplyvu technologii, (najmid vypoctovej a komunikacnej
techniky), na riadiacich procesoch mesta a nimi vygenerovanych dat, ziskavame schopnost’ lepSie reagovat’ na
bliziace sa nebezpecenstvo. Nastroje Big Data je mozné aplikovat’ a vyuzit’ na spracovanie vel'kého mnozstva
vytvorenych tidajov z informacnych systémov a ich vyuzitie lokdlnym manazmentom mesta poméze ucinné
zvladat’ takéto mimoriadne udalosti. Sprava a analyza velkych dat mézu hrat’ délezita ulohu vo vsetkych fazach
krizového riadenia mésta a vytvara tak vyzvu efektivneho pouzitia tychto udajov.

Vysledkom prispevku je poukdzat' na moZnosti vyuzitia Big Data v riadeni bezpecnosti mesta.

Kracové slova: Big data, bezpecnost’ miest, inteligentné mesto

1 Historia BIG DATA

V roku 1663 sa obchodnik s galantériou John Graunt zacal zaznamenavat’ Statistiky tykajuce sa verejného zdravia
v Londyne. So svojimi spolupracovnikmi monitoroval epidémiu ¢iernecho moru v meste a na zaklade ziskanych
dat podnikol prvy pokus o vystrazny systém na prevenciu mozného rozsirenia nakazy. Okrem toho, Ze sa tak stal
jednym z prvych demografov a epidemiologov, stal sa aj prvym datovym analytikom. Mnozstvo dat, s ktorymi
John Graunt v 17. storo¢i pracoval, bolo na ti dobu ohromujtice. S nastupom 20. storocia sa vSak mnozstvo
zaznamenanych dat zvysilo nepredstavitelnym sposobom — 90 % objemu vSetkych dat na svete vzniklo v priebehu
poslednych par rokov. Kazdé dva roky sa tento objem zdvojnasobi. V roku 2018 sa na celom svete denne
generovalo 2,5 triliona bajtov dat. Tieto data st Struktarované, nesStruktirované ¢i sCasti Struktirované, preto
Statistiky a tradi¢né relatné databazy na ich spracovavanie uz ddvno nestacia. !

1.1 Big Data & Smart Cities: Ako sa na ne méZeme pripravit'?

Od elektrickych bicyklov az po rieSenie dopravnych zapch sa odbornici celé desatrocia snazia zlepSovat’ kvalitu
zivota v naSich mestach.
Pojem ,,inteligentné mesto* sme uz poculi mnohokrat, ale ¢o to znamena?

wInteligentné mesto je mesto, ktoré vyuziva technologiu na zlepSenie vysledkov vo vSetkych aspektoch prevadzky
mesta a na zlepSenie sluZieb, ktoré pontika svojim obyvatel’om.

Jednotnd definicia ¢o znamena inteligentné mesto dosial’ neexistuje a otdzkam bezpec€nosti je pri
charakterizovani inteligentnych miest kladena len mald pozornost. Vo vSeobecnosti je koncept inteligentného
mesta tvoreny na SirSom interdisciplindrnom zéklade s vyraznym multiplikacnym a synergickym efektom do
roznych spolocenskych oblasti, ¢o vSak zaroven stazuje jeho presnejsie zadefinovanie. Napriklad The British

' SUSTEROVA, Viktéria. Zaciatky BIG DATA. Od autonémnych dut po odhalovanie podvodov - BIG DATA v
T-Systems  Slovakia  [online] 2019  [cit.  10.09.2020]. Dostupné z PC REVUE:
https://www.pcrevue.sk/a/Zaciatky-BIG-DATA
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Standards Institution? definuje rozumné mesto ako ,.efektivne prepojenie fyzickych, digitalnych a socialnych
systémov, ktorych vyuzitie vo verejnom prostredi sa dosahuje takym spdsobom, aby vytvorili udrzatelnu a
prosperujucu buducnost’ pre obyvatel'ov dané¢ho priestoru®.

OSN definuje inteligentné a udrzatené mesto ako ,inovativne mesto, ktoré pouziva informacné a
komunikacné technologie a d’alSie prostriedky na zlepSenie kvality zivota obyvatel'ov, efektivnosti prevadzky a
poskytovania sluzieb a na zvySenie konkurencieschopnosti v sulade s poziadavkami zabezpecenia potrieb
sucasnosti, ako aj buducnosti s ohl'adom na ekonomické, socialne, environmentalne a kultirne aspekty
Podl'a Eur6pskej komisie je inteligentné mesto také mesto, kde st tradi¢na obcianska infrastruktura a pridruzené
sluzby planované a vyuzivané efektivnejsie, za pouzitia digitalnych technologii a s dérazom na vacsi uZzitok tak
pre obcanov samotnych, ako aj pre podnikatel'ska sféru. Medzi zakladné stavebné kamene rozumného mesta patri
zapojenie modernych informacnych a komunika¢nych technologii s cielom lepSieho vyuzitia sucasnych zdrojov
a znizenia emisii.

1.2 Uloha velkych dat v inteligentnych mestich

Pod’'me si predstavit, Ze displej na okne palubnej dosky vas upozorni, Ze poveternostné podmienky sposobili, Ze
vasa obvykla trasa je menej priazniva, a nasledne presmeruje vaSu cestu do kancelarie na zéklade vypoctov
optimalnych podmienok v redlnom case. Ked’ sa dostanete do garaze, dostanete d’alSie upozornenie na najblizsie
parkovacie miesto ur¢ené I'udom vasho pracoviska na zéklade vasich zavedenych vzorov dochadzania.

Takato vizia nie je buducnostou, ale su¢asnou realitou. Mesta skutocne ¢oraz viac prijimaju technologie ako Big
Data, internet veci (IoT) a distribuované senzory, aby vytvorili to, ¢o mnohi nazyvaju mestom budiicnosti. Vidime
to aj prostrednictvom nasadenia technologii konektivity (komunitné siete, komundlna Wi-Fi) alebo
jednoucelovych aplikacii (inteligentné poulicné osvetlenie, inteligentné parkovanie alebo odpadové
hospodarstvo).

Niekol’ko miest si zacalo presadzovat progresivnejsi pristup, ktory sa tyka viacerych aplikacii Smart City a
zameriava sa na udaje ako na spolo¢ny prvok.

1.3 Spolo¢ny zaklad pre mesta

Aby sa mesta stali inteligentnym mestom, musia mat’ aspofi jednu spolo¢nu vlastnost’. Vsetci potrebuju spol’ahlivé
udaje (senzory), na ktorych mézu zakladat’ svoje dlhodobé rozhodnutia. Pretoze udaje su nové zlato.

Vkladanim senzorov do mestskych infrastruktur a vytvaranim novych zdrojov udajov - vratane obcanov
prostrednictvom ich mobilnych zariadeni - m6zu manazéri Smart City aplikovat’ analyzu velkych dat (Big Data)
na monitorovanie a predvidanie mestskych javov novymi spdsobmi.

Velké data maju obrovsky potencial na zvySovanie vyuzitia sluzieb inteligentného mesta. Velké data s v zasade
obrovské mnozstvo dat, ktoré mozu podniky analyzovat, aby mohli robit’ vhodné strategické kroky a obchodné
rozhodnutia. Analyza velkych dat ma vzdy za ciel’ Studovat’ velké objemy dat, aby sa odhalili zabehané procesy
a ziskali prehlady o cennych informéaciach.

Informacné a komunikacné technoldgie (IKT) zohravaji v inteligentnych mestach vyznamnu ulohu tym, ze
spristupiiuju  udaje, ktoré sa zhromazduju prostrednictvom komponentov informacénych technolégii. Tato
technologia, ktora sa tiez nazyva internet veci (IoT), funguje na zdklade komunikacie medzi pripojenymi
zariadeniami pri vymene udajov, ktoré si vyzaduju internet, bezdrotové pripojenie a d’alSie komunika¢né média.
Inteligentné mesta vyuzivaju hlavne zariadenia internetu veci na nacitanie udajov a ich efektivne spracovanie na
implementéaciu v konkrétnej oblasti. Senzory Smart City a pripojené zariadenia zhromazd'uju udaje z rdéznych
inteligentnych mestskych bran nainstalovanych v meste a potom ich analyzuji a umoziuju tak lepsie
rozhodovanie.

Proces inteligentného mesta mézu ovplyvnit’ aj d’alSie technologie. Cloudové platformy a analytické aplikacie
skutocne ponukaju hospodéarne prostriedky na spravu dopravnych tudajov a rieSeni a vytvaraju prehlady, ktoré
poskytuju efektivnejSie a bezpecnejsie dopravné trasy na uz existujicich cestach. Aplikacie strojového ucenia,

2 ,Smart cities — Vocabulary”, PAS 180 [online] 2014 [cit. 10.09.2020]. Dostupné z:

https://www.bsigroup.com/en-GB/about-bsi
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ktoré ziskavaju udaje z pripojenych zariadeni, moézu cestujucim poskytovat’ aktualizdcie v redlnom Ccase
prostrednictvom aplikécii pre smartfony.?

1.4 Problémy pre vedenie mesta

Mesta a poskytovatelia rieSeni ich problémov nemoézu ziskat’ plni hodnotu tdajov, ak st uchovavané v
rozdielnych systémoch a databazach, ktoré obmedzuju pristup a pouzitie. V nasich mestach uz existuje obrovské
mnozstvo udajov, avsak velkd Cast’ z nich je v silach, ktoré slizia konkrétnym potrebam a nie prispievaji k
spoloénému dobru. Zahima vladne Statistiky, mapy, podrobnosti o verejnych sutaziach.

Lepsie parkovanie, efektivne osvetlenie, vylepSeny tok premavky, inteligentnejSie zabezpecCenie, vylepSené
riadenie odpadu a planovanie v pripade katastrof st vSetko oblasti, v ktorych méze technoldgia priniest’ pozitivnu
zmenu. Existuje vSak vela fragmentacii ... potrebujeme spdsob, ako vSetky tieto rozne Standardy prepojit’ a
vsetky spojit’ do spolo¢nej jednotnej platformy.

Vytvorenie inteligentného mesta zavisi od toho, ako dobre mézu organizacie zdielat’ a analyzovat’ obrovské
mnozstvo generovanych udajov. Bez moznosti zdiel'at’ klI'icové informacie v redlnom Case nemo6zu podniky
pdsobiace v sukromnom aj verejnom sektore vyvijat’ aplikacie, ktoré podporuju automatizaciu, ani softvérové
rieSenia, ktoré tvoria ,,inteligentné* schopnosti mesta a jeho infrastruktiry. Okrem toho kazdy novy typ snimaca
Casto vyzaduje novu databazu, ktora Casto podlieha procesu verejného obstardvania v meste. Tieto systémy Casto
spolu nekomunikuju spdsobmi, ktoré su uzito¢né alebo intuitivne, Co znemoznuje prakticky ziskat’ z informacii
pouzitelné poznatky. Mesta su si nakoniec velmi vedomé ndkladov, pricom obstaravanie technologii
inteligentnych miest je jednym z mnohych kamenov trazu. Jednou z hlavnych prekazok pri realizécii iniciativ
inteligentného mesta su pociato¢né naklady na osadenie mesta dostatonym poctom senzorov, aby boli
zmysluplné, ale vdaka ziskanym senzorovym datam.

wRealita v rozvojovych mestich je takd, Ze operdcie su nekoordinované a zher dat je stile v'aiky manudln
proces.“

1.5 LepSie mesto vd’aka udajom - priklady ako idaje pomahaji mestim po celom svete

Mesto Nanking v Cine nainitalovalo senzory do 10 000 taxikov, 7 000 autobusov a 1 miliéna osobnych
automobilov. S cielom vyrieSit petazeni premavku vyvinul Nanjing inteligentny dopravny systém novej
generacie, ktory zahfiia pouzitie senzorov a vysokofrekvenénych identifikacnych (RFID) ¢ipov na generovanie
nepretrzitych datovych tokov o stave dopravnych systémov po celom meste (vysledné tidaje sa denne prenasaju
do informacného centra Nanjing, kde st odbornici schopni centralizovat’ a analyzovat idaje o doprave a odosielat’
aktualizacie dochadzajucim na ich smart telefonoch). Mesto vyuziva systémy ,,SAP IoT* a ,,SAP HANA*
na analyzu vzorov pohybu v redlnom case. Celkovo sa v meste ro¢ne generuje viac ako 20 miliard tdajov zo
senzorov. Tieto udaje su kombinované s dalsimi tdajmi, ako je spravanie jednotlivcov pri cestovani, ceny
cestovného, podmienky na ceste a dostupnost’ oblasti. Inteligentnd analyza dopravy, pomocou pokrocilych
analytickych algoritmov, poméaha mestu porozumiet’ datam. Vsetky informacie pradia do jednej digitalnej mapy,
ktora poskytuje podrobny prehl'ad o aktualnej premavke v meste, ma schopnost’ predvidat’ buduci stav a zaroven
poskytovat’ odpori¢ania pre planovanie.*

Trenitalia, hlavny taliansky Zelezni¢ny operator, nainstaloval senzory do vlakov a teraz dostava aktualizacie stavu
v realnom case tykajuce sa mechanického stavu kazdého vlaku a predpovede tidrzby, ktoré spolo¢nosti Trenitalia
umoznuju planovat’ postup pred nestastnou udalostou. Tieto technologické inovacie poskytujii cestujicim
spolahlivy systém a sluzby a zaroven umoziuju mestam zabranit' vel'kym naruSeniam.

Los Angeles nahradza 4500 mil’ poulicného osvetlenia novymi LED diédami. Vysledkom budu nielen svetlejsie
ulice, ale nové svetla budu tiez vzajomne prepojenym systémom, ktory informuje mesto o stave jednotlivych

3 GONAFALONIERI, Alexandre. Big Data & Smart Cities: How can we prepare for them? [online] 2018 [cit.
10.09.2020]. Dostupné z: https://medium.com/dataseries/big-data-and-smart-cities-why-we-need-them-now-
a194b24981b1

4 TAYLOR, Paul. Smart Cities: Nanjing and SAP Create Intelligent Traffic System in China [online] 2016
[21.04.2021]. Dostupné na: https://news.sap.com/2016/11/smart-cities-nanjing-and-sap-create-intelligent-
traffic-system-in-china/
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ziaroviek. Ak niekde dojde k poruche, da sa to takmer okamzite zistit’ a opravit’. V budiicnosti by sme mohli mat’
svetla, ktoré menia farby alebo blikaju, aby varovali obcanov pred r6znymi podmienkami.

Existuju uz miliony senzorov, ktoré monitoruju rdzne veci. V blizkej budiicnosti sa tieto senzory budti mnozit,
kym nebudit moct’ monitorovat’ vietko od pouliéného osvetlenia a koSov po stav vozoviek a spotrebu energie.’

1.6 Profesionalna vyzva v oblasti udajov

Efektivna sprava tidajov sa neobmedzuje iba na zhromazd’ovanie a ukladanie tidajov, ale musi obsahovat’ aj tidaje,
ktoré sa zdielaji a kombinuju, aby k nim bolo mozné pristupovat, analyzovat ich a pouzivat ich naprie¢
oddeleniami, medzi organizaciami a dokonca aj s celou komunitou. V kazdom vé¢som meste v USA a mimo neho
existuju miliony senzorov produkujicich ohromujuce mnozstvo dat kazda milisekundu, sekundu, mintitu, hodinu
a deni. Tieto udaje sa zachytia, ulozia a po viac-menej zabudnu.

wInteligentné mestd je potrebné budovat’ na siet’ach, ktoré umoZzinuju bezplatnii komunikdciu udajov.

Zdiel'anie udajov predstavuje pre nasadenie Smart City poziadavku aj prilezitost’. Je zrejmé, Ze zdiel'anie udajov
medzi celomestskymi oddeleniami a platformami je podstatnym prvkom kazdého planu Smart Cities. Je mozné
predpovedat’, ze vacsina miest bude implementovat’ zdiel'anie dat ako sucast’ evolucnej cesty od integracie dat k
vymene dat a potom k datovym trhom. Mesta potrebujt viac API (application programing interface = aplikacné
programov¢ rozhranie). Zdiel'anie idajov zvysuje efektivnost’ a otvorené API su najlepsi spdsob, ako to dosiahnut’.
Lahka vymena dat pomocou API a / alebo datovych trhov spolu s pridavanim partnerov do ekosystému su
rozhodujiicimi komponentmi kazdej platformy smart-city.

Zdiel'anie dajov by malo byt umoznené zdiel'anim udajov v cloude. Zlepsi sukromie, interoperabilitu, bezpecnost’
a bezpecné zdiel'anie udajov, agilny vyvoj aplikacii a testovanie. Platforma, na ktorej je mozné spustit’ mnoho
aplikacii, ponuka tieto funkcie aj pre Specializované aplikécie Specifické pre doménu, ako aj poskytuje pristup k
najmodernej$im technolégiam. Platforma by mala podporovat’ verejné aj sukromné zdielanie. Ak sa rieSenia
chystaju na vzdjomné zmieSanie udajov, potom je pre kontrolu pristupu dolezitejSie riadenie, zabezpecCenie a
sledovanie pouzivania. Ulohou platformy je aj pontknut’ schopnost’ porozumiet a manipulovat’ s datami do
informacii, ktorym mozu l'udia z r6znych pozicii rozumiet’ a vyuzit' ich na vytvorenie d’alSich rieSeni.

Technologie Big Data stoja v Cele tohto usilia o zabezpecenie vSadepritomného pripojenia v celom meste. Tieto
technologie budu hrat’ hlavnu dlohu v tomto rastiicom trende vytvarania mesta budicnosti.

Vo svete tiez rastie trend, Zze mestské urady vydavaji rozhrania API, aby povzbudili vyvojarov a komunitné
organizacie k vyuzivaniu otvorenych tidajov (open data).

2 Na ceste k inteligentnym mestam odolnym vo¢i katastrofam

Pojem ,,Big data®“ byva oznacovany za ,,d’alSiu velkl vec v oblasti inovacii®, nakol'’ko koncept velkych dat
predstavuje revolucny pristup v oblasti spravy a analyzy udajov. Pre ich aplikaciu je najdolezitejSie rychle
objavenie skrytych hodnot zo stiborov udajov, ktoré maji obrovsku velkost’ a ktoré mézu obsahovat’ rdzne typy
udajov (Strukturované, ,,polostrukturované a nesStrukturované). ,Big data Analytics* (d’alej len ,,BDA®)
zabezpecuje skimanie vel'kého mnozstva udajov z viacerych zdrojov, za ucelom ziskavania délezitych informacii
a poznatkov, ktoré mozu pomoct’ prijimat’ spravne rozhodnutia. Velké objemy nestrukturovanych dat boli eSte
zhruba pred desiatimi rokmi povazované za zbytocné, ale v suvislosti s pokrokom v BDA néstrojoch je mozné
tieto subory udajov analyzovat’ za Gcelom ziskania cennych informécii a poznatkov. K hlavnym problémom pri
sprave velkych dat je mozné zaradit: spolahlivost’ zachytenych udajov, zabezpeCenie sukromia obcanov,
nedostatok vzajomného porozumenia medzi dobrovolnickymi skupinami a vladnymi organizaciami. Nevyhodou
tradicnych metod zberu dat (tdajov) je ich financnéd a ¢asova narocnost. Z uveden¢ho dévodu je nevyhnutné
zaclenenie inovativnej technologie, ktora dokaze efektivne zhromazd'ovat’ obrovské mnozstvo tdajov, vykonavat
analyzy a pre lepsie planovanie a vyvoj predpovedat’ buducnost’.

5 GONAFALONIERI, Alexandre. Big Data & Smart Cities: How can we prepare for them? [online] 2018 [cit.
10.09.2020]. Dostupné z: https://medium.com/dataseries/big-data-and-smart-cities-why-we-need-them-now-
a194b24981b1
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Katastrofy (prirodné alebo spdsobené l'udmi) moézu byt smrtelné pre ludsky zivot, Zivotné prostredie a
infrastrukturu. Nedavny pokrok v oblasti internetu veci (,,JoT*) a vyvoj v oblasti technologii analyzy velkych dat
(,BDA®) priniesli so sebou moznost’ rozvijat’ prostredie inteligentnych miest, ktoré si odolné voci katastrofam.

Vyuzivanie najnovsich technologii BDA a IoT prispieva k zlepSeniu prostredia pre heterogénne zdroje tidajov za
ucelom generovania viacrozmernych tidajov, ktoré su uZitocné na vykonavanie efektivnej analyzy na ziskanie
pozadovanych informécii pouzitych v aplikaciach na spravu katastrof. Vysledkom tohto pristupu moéze byt rychle
a efektivne zistenie aktualnej situacie, o méze pomoct’ pri znizovani nasledkov katastrofy. Technologia BDA je
sposobila spracovat’ obrovské mnozstvo udajov pocas ktorejkol'vek zo Styroch faz riadenia katastrof
(zmierfiovanie, pripravenost, reakcia a obnova).®

3 Zaver

Predlozeny c¢lanok prezentuje neustaly rozvoj v oblasti informacnych a komunika¢nych technologii. Vzajomna
zjednotenost’ dat do jedného funkéného celku je dolezitym krokom pre komplexné riadenie kazdej spolo¢nosti tak,
aby sa stala dynamicky prosperujucou. Vyznamnym zdrojom informacii sa v dneSnej dobe stavaju
nestruktarované, pripadne ciastocne Strukturované data. Ide predovsetkym o akykolvek obsah generovany
pouzivatel'mi prostrednictvom internetu (fotky, videa, call cenra atd’.). Data neustale vstupuji do rozhodovacich
procesov ako zdroje, ktoré nest urciti informacnt hodnotu, ktora pre efektivne fungovanie inteligentnych miest
sa moze vztahovat na problémy rozhodovania. Dalim krokom je tiloha pre riesitelov, analytikov &i manazérov
prostrednictvom vhodnych nastrojov, ziskat’ relevantné informacie z dostupnych zdrojov. Rozhodovanie v Zivote
inteligentnych miest by malo byt zalozené predovsetkym na maximalnom vyuziti informacii, ktoré by mali byt’
dostupné v spravnej a prehladnej Struktire, v aktudlnom Case a s okamzitym pristupom pomocou roéznych
zariadeni.
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