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Abstrakt. Práce se zabývá detekcı́ anomáliı́ v sı́t’ovém provozu. Jsou diskutovány některé
praktické problémy výzkumu v této oblasti a je představena sada nástrojů ulehčujı́cı́ch
řešenı́ těchto problémů. Dále je představena myšlenka přesunu detekčnı́ho algoritmu co
nejblı́že zdroji dat, tedy do exportéru záznamů o sı́t’ových tocı́ch, a jsou diskutovány
možnosti dalšı́ho směru autorova výzkumu a cı́le jeho disertačnı́ práce.
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1 Úvod

Systémy detekce anomáliı́ je kategorie IDS systémů, která pracuje na principu detekce statistických od-
chylek v naměřených datech o sı́t’ovém provozu. Narozdı́l od systémů založených na vyhledávánı́ vzorů
tedy neprohledává obsah paketů. Výzkum v oblasti detekce anomáliı́ je v poslednı́ch letech poměrně
aktivnı́ a bylo navrženo velké množstvı́ různých metod. Tato práce diskutuje některé problémy v této
oblasti, kterým se chci v rámci své disertačnı́ práce věnovat.

Jednı́m z problémů současného stavu výzkumu metod detekce anomáliı́ je právě množstvı́ různých
metod spolu s nedostatkem jejich objektivnı́ho vyhodnocenı́ či porovnánı́. Přestože existuje několik
článků, které tyto metody shrnujı́ a kategorizujı́ podle různých vlastnostı́ (např. [7, 10]), nebyla pub-
likována žádná práce, která by prezentovala přı́mé experimentálnı́ porovnánı́ detekčnı́ch schopnostı́ vı́ce
metod.

Takové porovnánı́ lze v omezené mı́ře najı́t jen v některých publikacı́ch navrhujı́cı́ch nové metody,
kde autoři srovnávajı́ výsledky nově navržené metody s jednou nebo dvěma staršı́mi (např. [9]). Takovéto
srovnánı́ však nenı́ ani úplné, ani objektivnı́, a navı́c pro autory znamená mnoho práce navı́c, protože
musı́ implementovat i tyto staršı́ metody. Obvykle totiž k těmto metodám neexistujı́ veřejně dostupné
implementace.

Provedenı́ skutečně kvalitnı́ho porovnánı́ metod detekce anomáliı́ je však v současnosti velmi obtı́žné.
Kromě nutnosti vytvořit vhodnou metodiku vyhodnocovánı́ je přı́činou i nedostatek nástrojů pro práci
se sı́t’ovými daty vhodných pro implementaci metod detekce anomáliı́ a experimenty s nimi. Poslednı́m
problémem je nedostatek testovacı́ch dat. Přestože nějaké veřejně dostupné sady existujı́ (MAWI ar-
chive, CAIDA), pro mnoho přı́padů jsou nedostatečné a předevšı́m nejsou anotované, tzn. útoky v nich
nejsou popsány. Právě znalost všech útoků a jiných událostı́, které by měly být detekovány, je však pro
vyhodnocenı́ kvality detekčnı́ch metod nezbytná.

Mezi dalšı́ problémy současných metod detekce anomáliı́ patřı́ často velké detekčnı́ zpožděnı́ a také
náchylnost měřı́cı́ch systémů k přetı́ženı́ při velkém zvýšenı́ provozu (např. při DDoS útoku).



V následujı́cı́ kapitole je krátké shrnutı́ výzkumu v této oblasti v České Republice. Dále je prezen-
tován framework vytvořený s cı́lem pomoci vyřešit některé z výše popsaných problémů. V kapitole 4 je
popsána myšlenka přesunu detekčnı́ho algoritmu přı́mo do sond měřı́cı́ch data o sı́t’ovém provozu, což
je hlavnı́ náplň mé aktuálnı́ práce. V kapitole 5 je pak popsán směr dalšı́ho směřovánı́ mého výzkumu a
zaměřenı́ mé disertačnı́ práce. Poslednı́ kapitola shrnuje celou práci.

2 Výzkum sı́t’ové bezpečnosti v ČR

V České Republice se výzkumem v oblasti bezpečnosti počı́tačových sı́tı́ zabývá Fakulta informatiky
Masarykovy univerzity a Fakulta informačnı́ch technologiı́ Vysokého učenı́ technického v Brně, do jisté
mı́ry i některé dalšı́ univerzity (např. ČVUT, jejı́ž Agent Technology Center má bezpečnost sı́tı́ jako jednu
z oblastı́ aplikace agentnı́ch systémů) a předevšı́m správce české akademické sı́tě – CESNET. Všechny
tyto organizace na výzkumu úzce spolupracujı́ a já sám jsem členem výzkumných skupin na VUT i v
CESNETu. Dı́ky tomu mám přı́stup k velkému množstvı́ dat o sı́t’ovém provozu i k měřı́cı́m zařı́zenı́m,
což je nezbytný předpoklad pro prováděnı́ výzkumu v této oblasti a k dokončenı́ mé disertačnı́ práce.

Dále se výzkumem v této oblasti v ČR zabývá několik málo firem, mezi nimi i AdvaICT a Cognitive-
Security, které obě vznikly na základě výsledků výzkumu detekce anomáliı́ na výše zmı́něných univer-
zitách.

3 NADEX framework

Kvůli výše popsaným důvodům jsem se rozhodl vytvořit sadu nástrojů, jejı́mž cı́lem je usnadnit imple-
mentaci metod detekce anomáliı́, prováděnı́ různých experimentů s těmito metodami a umožnit snadné
vyhodnocovánı́ a porovnánı́ jejich schopnostı́.

Tato sada nástrojů, či framework, je nazvána NADEX (Network Anomaly Detection EXperiments) a
obsahuje implementace několika metod detekce anomáliı́ navržených v literatuře a mnoho dalšı́ch mo-
dulů, skriptů a utilit, které výrazně usnadňujı́ vytvářenı́ dalšı́ch algoritmů tı́m, že implementujı́ nejčastěji
použı́vané funkce (např. načı́tánı́ dat v různých formátech). Dále je k frameworku dodáváno několik
datových sad využitelných pro testovánı́ metod.

Většina skriptů v tomto frameworku je napsána v Pythonu, několik utilit je, předevšı́m z výkonnost-
nı́ch důvodů, implementováno v C a C++.

V prvnı́ publikované verzi jsou zahrnuty tři metody detekce anomáliı́ publikované v literatuře a pro-
totyp vlastnı́ metody určené pro rychlou detekci DDoS útoků na flow exportéru (viz kap. 4). Dvě z metod
sloužı́ k detekci odchylek v časových řadách. Lze použı́t např. časové řady objemu provozu v bytech,
paketech či tocı́ch, nebo řady entropie adres či portů vyskytujı́cı́ch se v sı́t’ovém provozu. Prvnı́ metoda
je založena na exponenciálně váhovaném plovoucı́m průměru (EWMA), implementovaná podle popisu
v [6], druhou metodou je algoritmus navržený v [1] využı́vajı́cı́ vlnkovou transformaci. Třetı́ metoda
mı́sto časových řad zpracovává přı́mo záznamy o tocı́ch. Jedná se o metodu ASTUTE [9], která hledá
korelované změny v objemu jednotlivých toků. Vycházı́ z předpokladu, že v normálnı́m provozu by
vlastnosti všech toků měly být nezávislé, zatı́mco některé útoky (např. DDoS) způsobı́ nárůst či pokles
objemu mnoha toků současně. V dalšı́ch verzı́ch frameworku budou postupně přidávány implementace i
dalšı́ch publikovaných metod.

Kromě těchto algoritmů obsahuje framework mnoho dalšı́ch modulů, např. moduly pro načı́tánı́
různých typů dat – paketů, toků a časových řad. Modul pro načı́tánı́ paketů z pcap souborů je navı́c
v současnosti pravděpodobně jediným modulem, který umožňuje v Pythonu načı́tat pcap soubory bez
použitı́ libpcap knihovny (která nenı́ multiplatformnı́). Podobně je tomu s načı́tánı́m záznamů o tocı́ch ze
souborů ve formátu programu nfdump. Protože nfdump neposkytuje žádný způsob načı́tánı́ jeho souborů



dalšı́mi aplikacemi, obsahuje framework knihovnu1 poskytujı́cı́ jednoduché rozhranı́ pro čtenı́ nfdump
souborů. Tato knihovna je napsána v C a je poskytována i obálka v Pythonu, lze ji tedy snadno využı́t
v obou těchto jazycı́ch.

Framework obsahuje i dvě utility pro předzpracovánı́ dat. Prvnı́ z nich je program efektivně počı́tajı́cı́
entropii adres, portů a dalšı́ch položek i jejich kombinacı́ ze záznamů o tocı́ch. Tato entropie je využı́vána
v některých metodách detekce anomáliı́, nebot’ mnoho typů útoků měnı́ rozloženı́ hodnot některých
položek hlaviček paketů, což se projevı́ v entropii těchto hodnot. Kvůli snı́ženı́ časové a pamět’ové
náročnosti výpočtů je pro některé položky vypočı́távána pouze aproximace a to pomocı́ metody založené
na hashovánı́, která byla prezentována v mé diplomové práci a na soutěži Student EEICT 2011 [2].
Druhým programem je softwarový generátor flow záznamů. Načı́tá pakety z pcap souboru, simuluje
chovánı́ flow exportéru s nastavitelnými parametry flow cache a exportované záznamy o tocı́ch ukládá
do souboru s flexibilnı́m formátem. Umožňuje navı́c ukládat i část payloadu paketů.

Framework také integruje několik již existujı́cı́ch balı́čků – matplotlib pro generovánı́ grafů, pandas
pro práci s časovými řadami a dpkt pro parsovánı́ paketů. Dále jsou přiloženy různé skripty, např. pro
generovánı́ DoS útoků nebo pro detekci skenovánı́ portů za základě jednoduchých pravidel.

Pro testovánı́ metod detekce anomáliı́ je k frameworku přiloženo i několik datových sad. Jsou to
časové řady objemu provozu (byty, pakety, toky) a jeho entropie, obojı́ navı́c rozdělené podle protokolů
(všechny, TCP, UDP, ICMP, ostatnı́). Tato data pocházejı́ ze dvou linek připojujı́cı́ch sı́t’ VUT v Brně do
internetu z časového obdobı́ od zářı́ 2011 do února 2012. Dále jsou poskytovány anonymizované NetFlow
záznamy z těchto linek. Z důvodu velkého množstvı́ dat jsou volně ke staženı́ jen data z jednoho dne, na
požádánı́ je však možné poskytnout vı́ce.

Myšlenka vytvořenı́ tohoto frameworku byla prezentována tento rok na konferenci AIMS [4], po-
drobný popis prvnı́ zveřejněné verze byl publikován ve formě technické zprávy [3].

Části frameworku nynı́ sám intenzivně využı́vám při analýze sı́t’ových dat a experimentovánı́ s navr-
hovánı́m nových detekčnı́ch algoritmů. Plánuji ho dále rozvı́jet, a to předevšı́m s pomocı́ bakalářských a
magisterských studentů.

4 Detekce anomáliı́ v exportéru

Většina současných metod detekce anomáliı́ pracuje s informacemi zı́skanými ze záznamů o sı́t’ových
tocı́ch (flows). Hlavnı́m zdrojem takovýchto dat jsou tzv. flow exportéry, což mohou být bud’ dedikovaná
zařı́zenı́ zapojená na sledované lince, nebo může tuto činnost zastávat router. Exportér pomocı́ protokolu
NetFlow nebo IPFIX odesı́lá záznamy o tocı́ch do tzv. kolektoru, kde jsou ukládány do souborů nebo
databáze. Jeden kolektor často sbı́rá data z vı́ce exportérů. Takto zı́skaná data jsou pak předmětem dalšı́
analýzy včetně detekce anomáliı́.

Záznamy o tocı́ch jsou exportovány až po skončenı́ daného toku nebo po vypršenı́ timeoutu, který
bývá nastaven až na několik minut. Navı́c na kolektoru obvykle nejsou data analyzována ihned, ale po
blocı́ch v pravidelných intervalech (nejčastěji 5 minut). I bez započı́tánı́ doby běhu detekčnı́ho algoritmu
tak může trvat vı́ce než pět minut, než je nežádoucı́ provoz na sı́ti detekován. Pro efektivnı́ aplikaci pro-
tiopatřenı́ (např. zablokovánı́ IP adresy útočnı́ka) a zmı́rněnı́ dopadu útoku je však nutné útok detekovat
co nejdřı́ve.

Navrhujeme proto umı́stit detekčnı́ algoritmus co nejblı́že zdroji dat, tedy přı́mo do měřı́cı́ch sond
(flow exportérů). Odstranı́ se tak všechna výše popsaná zpožděnı́ a útoky je možné detekovat v rámci
sekund. Algoritmus běžı́cı́ v exportéru navı́c může využı́vat vı́ce informacı́, např. informace o jednot-
livých paketech nebo různé statistiky o vyrovnávacı́ paměti toků (např. aktuálnı́ zaplněnı́, počet nových
toků za vteřinu apod.), která je součástı́ každého flow exportéru. Informace o probı́hajı́cı́m útoku je poté
odeslána do kolektoru.

1Knihovna je založená na zdrojových kódech programu nfdump



Detekčnı́ algoritmus by měl být velmi jednoduchý a výpočetně nenáročný, aby neomezoval výkon
exportéru. Některé typy útoků však lze detekovat poměrně snadno (např. velké DDoS útoky či rozsáhlé
skenovánı́ sı́tě). Detekce sofistikovanějšı́ch útoků vyžadujı́cı́ch většı́ výpočetnı́ výkon může být i nadále
prováděna na kolektoru.

Na tomto návrhu i praktické realizaci spolupracuji s Rickem Hofstede z University of Twente, Ni-
zozemsko. Vyvı́jený systém je zaměřen předevšı́m na rychlou detekci DDoS útoků, k čemuž je navržen
vlastnı́, výpočetně nenáročný algoritmus. Na exportéru je měřen počet nových toků v pětisekundových
intervalech. Časový průběh této hodnoty je analyzován a při detekci náhlého nárůstu je hlášena anomálie.
Tato detekce je založena na predikci následujı́cı́ hodnoty, následném určenı́ odchylky skutečné a predi-
kované hodnoty a porovnánı́ této odchylky s (dynamicky vypočtenou) mezı́. Predikce bere v úvahu i pe-
riodické dennı́ a týdennı́ odchylky v objemu provozu. Dı́ky použitı́ krátkého časového intervalu může být
intenzivnı́ útok detekován během 5 vteřin, méně intenzivnı́ útok během několika desı́tek vteřin. Přesný
popis algoritmu je mimo rámec tohoto textu, navı́c se zatı́m jedná o prototyp, který bude pravděpodobně
dále vylepšován.

Prototyp algoritmu byl nejprve implementován ve výše představeném frameworku a poté i jako plu-
gin pro exportér FlowMon od firmy INVEA-Tech. Tento plugin navı́c při detekci záplavy podobných
paketů (např. SYN flood, což je nejčastějšı́ varianta DDoS útoku) filtruje záznamy o tocı́ch této záplavy,
čı́mž zabraňuje možnému přetı́ženı́ kolektoru. Aby nebyly informace o tomto provozu zcela ztraceny, je
nutno odeslat do kolektoru zprávu o vyfiltrovaných tocı́ch. V současné době však použı́vaný kolektor
takové zprávy přijı́mat neumožňuje a proto jsou tyto informace zapisovány jen do souboru na exportéru.

Dalšı́ možnostı́ je agregovat informace o tocı́ch záplavy do jednoho meta-toku a ten odeslat na ko-
lektor. Zde by bylo vhodné použı́t flexibilnı́ formát IPFIX, kde lze definovat speciálnı́ šablonu pro repre-
zentaci takovýchto informacı́. Opět je ovšem nutné upravit kolektor, aby tato data uměl zpracovat.

Myšlenka detekčnı́ho algoritmu běžı́cı́ho přı́mo v exportéru byla prezentována v mé předchozı́ prá-
ci [4] a trochu podrobněji i v práci Ricka Hofstede [8]. V době psanı́ tohoto textu je plugin experimentálně
nasazen na sondě monitorujı́cı́ provoz na 10 Gb/s lince připojujı́cı́ kampus University of Twente do in-
ternetu. V nejbližšı́ době je plánováno jeho nasazenı́ i v české akademické sı́ti CESNET. Po dokončenı́ a
otestovánı́ celého systému je plánována publikace výsledků na konferenci PAM 2013.

5 Dalšı́ směřovánı́ výzkumu

V budoucnu se chci zaměřit na vývoj systému detekce anomáliı́, který bude založen na udržovánı́ profilu
chovánı́ jednotlivých stanic.

O každé aktivnı́ stanici (IP adrese) v sı́ti lze měřit různé statistické informace, jako např. počet
přijatých a odeslaných bajtů a paketů, počet stanic se kterými navázala spojenı́ a kolik stanic navázalo
spojenı́ s nı́, informace o použı́vaných protokolech, průměrná délka přijatých a odeslaných paketů a
mnoho dalšı́ch. Pokud budeme měřit či počı́tat N takových informacı́, z nichž každá je reprezentována
jednı́m čı́slem, je chovánı́ jedné stanice reprezentováno N -rozměrným vektorem.

Na stanice pak lze pohlı́žet jako na body v N -rozměrném prostoru. Pomocı́ různých statistických
metod pak lze napřı́klad detekovat body, které v tomto prostoru ležı́ daleko od ostatnı́ch, tedy stanice,
které se chovajı́ nestandardně (tj. jinak než ostatnı́ stanice sı́tı́). Pokud navı́c budeme udržovat i historii
všech hodnot, lze detekovat i změny v chovánı́ jednotlivých stanic. Detekce takových změn je velmi
užitečná, protože může znamenat napřı́klad nakaženı́ stanice malwarem, který se snažı́ nakazit ostatnı́
počı́tače nebo rozesı́lá spam.

Protože ne každá změna chovánı́ stanice znamená útok či napadenı́ stanice malwarem, měl by systém
obsahovat i možnost definovat pravidla, které změny majı́ být hlášeny a které ne. Podobně by v tomto
systému mělo být možné definovat určité oblasti N -rozměrného prostoru, které odpovı́dajı́ konkrétnı́m
typům útoku.



Hlavnı́ výhodou přı́stupu, založeného na profilech chovánı́ jednotlivých stanic, je to, že narozdı́l od
mnoha jiných metod jsou v tomto přı́padě při detekci nějaké anomálie automaticky známy i IP adresy,
které jsou za anomálii odpovědné. Rychlá identifikace zdroje a/nebo cı́le útoku je přitom nezbytná pro
provedenı́ jakýchkoliv protiopatřenı́.

Při vývoji tohoto systému bude nutné vyřešit několik výzkumných otázek. Mezi ně mimo jiné patřı́:

• Jaké údaje o chovánı́ stanic měřit či počı́tat?
Vı́ce údajů může umožnit přesnějšı́ detekci různých typů útoků, ale znamená také výpočetně a
pamět’ově náročnějšı́ zpracovánı́. Je třeba najı́t vhodnou množinu měřených statistik.

• Je možné rozšı́řit flow záznamy o dalšı́ položky a tı́m usnadnit či zpřesnit detekci útoků?
Mezi potenciálnı́ rozšiřujı́cı́ údaje patřı́ např. různé informace o L7 protokolu, URL extrahované z
HTTP požadavků, informace o časových rozestupech paketů v toku a dalšı́. Je třeba prozkoumat
užitečnost těchto informacı́ a to i vzhledem k náročnosti jejich měřenı́ a uchovávánı́.

• Jaké algoritmy jsou pro detekci nestandardně se chovajı́cı́ch stanic a detekci změn nejvhodnějšı́?
Nabı́zı́ se např. možnost použitı́ hierarchického clusterovánı́, jako v práci [5], tato metoda je však
pro většı́ množstvı́ dat extrémně výpočetně náročná a v praxi proto nepoužitelná. Je tedy třeba najı́t
jiné efektivnějšı́ algoritmy.
Při vývoji metod detekce změn chovánı́ budu vycházet ze zkušenostı́ zı́skaných při práci na detekci
anomáliı́ v časových řadách (viz předchozı́ kapitola).

Důležitou součástı́ systému by mělo být také udržovánı́ mı́ry důvěryhodnosti jednotlivých stanic.
Pro každou stanici bude udržována historie incidentů či jen podezřelého chovánı́, na základě čehož bude
vypočı́tána hodnota důvěryhodnosti dané stanice. Pro stanice, které se v minulosti chovaly podezřele,
pak napřı́klad mohou platit přı́snějšı́ limity detekčnı́ch algoritmů či mohou být tyto stanice sledovány
podrobněji. Na hodnotu důvěryhodnosti mohou mı́t vliv i přı́padné jiné detekčnı́ systémy.

Data pro vývoj a testovánı́ tohoto systému budou brána z kolektoru NetFlow dat, který sbı́rá data
ze všech měřı́cı́ch bodů sı́tě CESNET. Budou tak k dispozici informace o většině provozu v této sı́ti.
Počet aktivnı́ch IP adres, jejichž statistiky bude nutno sledovat, se u této sı́tě pohybuje v řádu statisı́ců.
Základnı́ analýzu takového množstvı́ dat zvládne modernı́ server počı́tat v reálném čase, některé složitějšı́
algoritmy už však přı́liš pomalé. Z toho důvodu budou prozkoumány i možnosti akcelerace použitých
algoritmů pomocı́ různých paralelnı́ch architektur (multi-core, GPU, FPGA).

Přestože vývoj celého systému bude prováděn předevšı́m na reálných datech přı́mo na kolektoru, pro
prvotnı́ experimenty se statistikami jednotlivých stanic a pro vývoj dı́lčı́ch součástı́ (detekčnı́ch algo-
ritmů) bude opět využit framework NADEX prezentovaný v kapitole 3.

6 Závěr

V tomto textu byla popsána moje dokončená, aktuálně probı́hajı́cı́ i do budoucna plánovaná práce. Nej-
prve byly popsány některé problémy současného výzkumu metod detekce anomáliı́ a byl představen
framework určený pro usnadněnı́ implementace a testovánı́ těchto metod. Dalšı́ část práce se zaměřuje
na problém rychlosti detekce a odolnosti monitorovacı́ch systémů proti přetı́ženı́ při DDoS útoku. Byla
zde prezentována myšlenka přesunu detekčnı́ho algoritmu z flow kolektoru do exportéru, tedy blı́že ke
zdroji dat. V současné době probı́há implementace a testovánı́ algoritmu určeného pro rychlou detekci
DDoS útoků a podobných událostı́, který běžı́ jako plugin na NetFlow sondě. V závěru práce byl popsán
plánovaný směr mého dalšı́ho výzkumu, tedy cı́le mé disertačnı́ práce.
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[7] Patcha, A.; Park, J.-M.: An overview of anomaly detection techniques: Existing solutions and
latest technological trends. Computer Networks, ročnı́k 51, August 2007: s. 3448–3470, ISSN
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