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Abstrakt. Price se zabyva detekci anomalii v sitovém provozu. Jsou diskutovany nékteré
praktické problémy vyzkumu v této oblasti a je predstavena sada nastroji ulehéujicich
feSeni téchto problému. Dile je predstavena myslenka presunu detekéniho algoritmu co
nejblize zdroji dat, tedy do exportéru zdznamid o sitovych tocich, a jsou diskutovany
moznosti dal§tho sméru autorova vyzkumu a cile jeho disertacni prace.
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1 Uvod

Systémy detekce anomalif je kategorie IDS systémi, ktera pracuje na principu detekce statistickych od-
chylek v namé&fenych datech o sitovém provozu. Narozdil od systémii zaloZenych na vyhledavani vzord
tedy neprohledava obsah paketi. Vyzkum v oblasti detekce anomalii je v poslednich letech pomérné
aktivni a bylo navrZzeno velké mnoZstvi riznych metod. Tato prace diskutuje nékteré problémy v této
oblasti, kterym se chci v rdmci své disertacni prace vénovat.

Jednim z problémi soucasného stavu vyzkumu metod detekce anomalif je pravé mnozstvi riznych
metod spolu s nedostatkem jejich objektivniho vyhodnoceni ¢i porovnéni. PfestoZe existuje nékolik
¢lanki, které tyto metody shrnuji a kategorizuji podle riznych vlastnosti (napf. [7, 10]), nebyla pub-
likovéna Zadn4 préce, kterd by prezentovala pfimé experimentdlni porovnani detekénich schopnosti vice
metod.

Takové porovndni l1ze v omezené mite najit jen v nékterych publikacich navrhujicich nové metody,
kde autori srovnavaji vysledky noveé navrZzené metody s jednou nebo dvéma starSimi (napt. [9]). Takovéto
srovndni vSak neni ani Uplné, ani objektivni, a navic pro autory znamend mnoho price navic, protoZze
musi implementovat i tyto star$i metody. Obvykle totiZ k t€mto metoddm neexistuji vefejné dostupné
implementace.

Provedeni skute¢né kvalitniho porovnani metod detekce anomalif je v§ak v soucasnosti velmi obtizné.
Kromé nutnosti vytvofit vhodnou metodiku vyhodnocovani je pfi¢inou i nedostatek néstroji pro praci
se sifovymi daty vhodnych pro implementaci metod detekce anomdlii a experimenty s nimi. Poslednim
problémem je nedostatek testovacich dat. PrestoZe néjaké vetejné dostupné sady existuji (MAWI ar-
chive, CAIDA), pro mnoho piipadi jsou nedostatecné a pfedev§im nejsou anotované, tzn. utoky v nich
nejsou popsany. Pravé znalost vSech ttokut a jinych udalosti, které by mély byt detekovany, je vSak pro
vyhodnoceni kvality detekénich metod nezbytna.

Mezi dalsi problémy soucasnych metod detekce anomalii patii Casto velké detek¢ni zpozdéni a také

vy,

nachylnost méficich systému k pretizeni pfi velkém zvyseni provozu (napf. pii DDoS ttoku).



V niésledujici kapitole je kratké shrnuti vyzkumu v této oblasti v Ceské Republice. Dile je prezen-
tovan framework vytvofeny s cilem pomoci vyfesit nékteré z vyse popsanych problémd. V kapitole 4 je
popsdna mySlenka piesunu detek&niho algoritmu pfimo do sond méficich data o sitovém provozu, coz
je hlavni ndpli mé aktudlni prace. V kapitole 5 je pak popsan smér dalsiho sméfovani mého vyzkumu a
zamétfeni mé disertacni price. Posledni kapitola shrnuje celou préci.

2 Vyzkum sifové bezpecnosti v CR

V Ceské Republice se vyzkumem v oblasti bezpe¢nosti poéitatovych siti zabyva Fakulta informatiky
Masarykovy univerzity a Fakulta informacnich technologii Vysokého uceni technického v Brné, do jisté
miry i n&které dal3f univerzity (napi. CVUT, jejiz Agent Technology Center ma bezpe&nost siti jako jednu
z oblasti aplikace agentnich systémi) a pfedevsim spravce Ceské akademické sit¢ — CESNET. Vsechny
tyto organizace na vyzkumu tzce spolupracuji a ja sdm jsem Clenem vyzkumnych skupin na VUT i v
CESNETu. Diky tomu mam pfistup k velkému mnoZstvi dat o sitovém provozu i k mé&ficim zafizenim,
coZ je nezbytny predpoklad pro provddéni vyzkumu v této oblasti a k dokonCeni mé disertacni price.

Dile se vyzkumem v této oblasti v CR zabyva n&kolik mélo firem, mezi nimi i AdvaICT a Cognitive-
Security, které obé vznikly na zdkladé vysledkd vyzkumu detekce anomélii na vySe zminénych univer-
zitach.

3 NADEX framework

Kvili vySe popsanym divodim jsem se rozhodl vytvofit sadu ndstroji, jejimz cilem je usnadnit imple-
mentaci metod detekce anomalii, provadéni riznych experimentl s témito metodami a umoznit snadné
vyhodnocovani a porovnéni jejich schopnosti.

Tato sada ndstroja, ¢i framework, je nazvana NADEX (Network Anomaly Detection EXperiments) a
obsahuje implementace nékolika metod detekce anomélii navrzenych v literatufe a mnoho dalSich mo-
duld, skriptd a utilit, které vyrazné usnadnuji vytvareni dal§ich algoritmi tim, Ze implementuji nejcastéji
pouzivané funkce (napf. naditani dat v riznych formatech). Ddle je k frameworku doddvano nékolik
datovych sad vyuZitelnych pro testovani metod.

Vétsina skripti v tomto frameworku je napsana v Pythonu, nékolik utilit je, pfedev§im z vykonnost-
nich divodd, implementovano v C a C++.

V prvni publikované verzi jsou zahrnuty tii metody detekce anomaélii publikované v literatufe a pro-
totyp vlastni metody uréené pro rychlou detekci DDoS ttokt na flow exportéru (viz kap. 4). Dvé z metod
slouzi k detekci odchylek v ¢asovych faddach. Lze pouZit napt. Casové fady objemu provozu v bytech,
paketech &i tocich, nebo fady entropie adres i portli vyskytujicich se v sitovém provozu. Prvni metoda
je zaloZena na exponencialné vdhovaném plovoucim priméru (EWMA), implementovana podle popisu
v [6], druhou metodou je algoritmus navrZzeny v [1] vyuzivajici vinkovou transformaci. Treti metoda
misto ¢asovych fad zpracovdva pfimo zdznamy o tocich. Jedna se o metodu ASTUTE [9], ktera hleda
korelované zmény v objemu jednotlivych tokd. Vychazi z predpokladu, Ze v normalnim provozu by
vlastnosti vSech tokti mély byt nezavislé, zatimco nékteré dtoky (napf. DDoS) zpisobi nérist ¢i pokles
objemu mnoha tokti soucasné. V dalSich verzich frameworku budou postupné pfidavany implementace i
dalsich publikovanych metod.

Kromé téchto algoritml obsahuje framework mnoho dalSich modull, napf. moduly pro nacitani
riznych typa dat — pakett, toka a ¢asovych fad. Modul pro nacitani paketd z pcap soubort je navic
v soucasnosti pravdépodobné jedingm modulem, ktery umozZiiuje v Pythonu nacitat pcap soubory bez
pouziti libpcap knihovny (kterd neni multiplatformni). Podobné je tomu s na¢itanim zaznamu o tocich ze
soubort ve formatu programu nfdump. ProtoZe nfdump neposkytuje Zadny zptisob nacitani jeho souborti



dal$fmi aplikacemi, obsahuje framework knihovnu' poskytujici jednoduché rozhrani pro &teni nfdump
soubord. Tato knihovna je napsdna v C a je poskytovdna i obalka v Pythonu, 1ze ji tedy snadno vyuzit
v obou téchto jazycich.

Framework obsahuje i dvé utility pro pfedzpracovani dat. Prvni z nich je program efektivné pocitajici
entropii adres, portt a dalSich poloZek i jejich kombinaci ze zdznami o tocich. Tato entropie je vyuzivana
v nékterych metoddch detekce anomdlii, nebof mnoho typl tGtokd méni rozloZeni hodnot nékterych
polozek hlavicek paketli, coz se projevi v entropii t€chto hodnot. Kvili sniZeni Casové a paméfové
naro¢nosti vypodtu je pro nékteré polozky vypocitavana pouze aproximace a to pomoci metody zaloZené
na hashovani, kterd byla prezentovana v mé diplomové praci a na soutézi Student EEICT 2011 [2].
Druhym programem je softwarovy generdtor flow zdznamu. Nacita pakety z pcap souboru, simuluje
chovani flow exportéru s nastavitelnymi parametry flow cache a exportované zaznamy o tocich uklada
do souboru s flexibilnim formatem. UmoZiiuje navic ukladat i ¢ast payloadu paketq.

Framework také integruje nékolik jiz existujicich bali¢ka — matplotlib pro generovani grafl, pandas
pro praci s ¢asovymi fadami a dpkt pro parsovani pakett. Dale jsou priloZeny rizné skripty, napf. pro
generovani DoS utoku nebo pro detekci skenovani portt za zdkladé jednoduchych pravidel.

Pro testovani metod detekce anomadlii je k frameworku prilozeno i nékolik datovych sad. Jsou to
¢asové fady objemu provozu (byty, pakety, toky) a jeho entropie, oboji navic rozdélené podle protokolil
(v8echny, TCP, UDP, ICMP, ostatni). Tato data pochézeji ze dvou linek piipojujicich sit VUT v Brné do
internetu z casového obdobi od zaii 2011 do unora 2012. Déle jsou poskytovdny anonymizované NetFlow
zaznamy z té€chto linek. Z divodu velkého mnoZstvi dat jsou volné ke staZeni jen data z jednoho dne, na
pozadani je vSak mozné poskytnout vice.

Myslenka vytvoreni tohoto frameworku byla prezentovdna tento rok na konferenci AIMS [4], po-
drobny popis prvni zvefejnéné verze byl publikovan ve formé technické zpravy [3].

Cisti frameworku nyni sdm intenzivnd vyuzivam pii analyze sitovych dat a experimentovéni s navr-
hovanim novych detekénich algoritmi. Planuji ho déle rozvijet, a to pfedev§im s pomoci bakalafskych a
magisterskych studentd.

4 Detekce anomalii v exportéru

VétSina soucasnych metod detekce anomalii pracuje s informacemi ziskanymi ze zdznami o sifovych
tocich (flows). Hlavnim zdrojem takovychto dat jsou tzv. flow exportéry, coz mohou byt bud dedikovana
zafizeni zapojend na sledované lince, nebo miZe tuto Cinnost zastavat router. Exportér pomoci protokolu
NetFlow nebo IPFIX odesild zdznamy o tocich do tzv. kolektoru, kde jsou ukladany do souborti nebo
databaze. Jeden kolektor Casto sbird data z vice exportérii. Takto ziskand data jsou pak pfedmétem dalsi
analyzy vcetné detekce anomalii.

Zéaznamy o tocich jsou exportoviny aZ po skonceni daného toku nebo po vyprSeni timeoutu, ktery
byva nastaven az na n€kolik minut. Navic na kolektoru obvykle nejsou data analyzovana ihned, ale po
blocich v pravidelnych intervalech (nej¢astéji 5 minut). I bez zapo€itani doby béhu detekéniho algoritmu
tak mlze trvat vice nez pét minut, nez je nezadouci provoz na siti detekovan. Pro efektivni aplikaci pro-
tiopatfeni (napf. zablokovdani IP adresy tto¢nika) a zmirnéni dopadu ttoku je vSak nutné dtok detekovat
co nejdiive.

Navrhujeme proto umistit detekéni algoritmus co nejbliZe zdroji dat, tedy piimo do méficich sond
(flow exportért). Odstrani se tak vSechna vySe popsand zpozdéni a ttoky je mozné detekovat v ramci
sekund. Algoritmus béZici v exportéru navic mize vyuZivat vice informaci, napf. informace o jednot-
livych paketech nebo rizné statistiky o vyrovnavaci paméti tokd (napf. aktualni zaplnéni, pocet novych
tokt za vtefinu apod.), ktera je soucasti kazdého flow exportéru. Informace o probihajicim dtoku je poté
odesldna do kolektoru.

'Knihovna je zaloZend na zdrojovych kédech programu nfdump



Detekéni algoritmus by mél byt velmi jednoduchy a vypocetné nendro¢ny, aby neomezoval vykon
exportéru. Nékteré typy utoki vsak lze detekovat pomérné snadno (napft. velké DDoS dtoky ¢i rozsahlé
skenovan{ sité). Detekce sofistikovanéjsich utoki vyZadujicich vétsi vypocetni vykon mize byt i nadale
provadéna na kolektoru.

Na tomto navrhu i praktické realizaci spolupracuji s Rickem Hofstede z University of Twente, Ni-
zozemsko. Vyvijeny systém je zaméfen piedevsim na rychlou detekci DDoS tdtokd, k ¢emuZ je navrzen
vlastni, vypocetné€ nenaro¢ny algoritmus. Na exportéru je méfen pocet novych toki v pétisekundovych
intervalech. éasovy prubéh této hodnoty je analyzovan a pfi detekci nahlého naristu je hlaSena anomalie.
Tato detekce je zaloZena na predikci ndsledujici hodnoty, nasledném urceni odchylky skute¢né a predi-
kované hodnoty a porovndni této odchylky s (dynamicky vypoctenou) mezi. Predikce bere v tivahu 1 pe-
riodické denni a tydenni odchylky v objemu provozu. Diky pouziti kratkého ¢asového intervalu muze byt
intenzivni dtok detekovan béhem 5 vtefin, méné intenzivni utok béhem nékolika desitek vtefin. Pfesny
popis algoritmu je mimo rdmec tohoto textu, navic se zatim jednd o prototyp, ktery bude pravdépodobné
dale vylepsovan.

Prototyp algoritmu byl nejprve implementovan ve vySe predstaveném frameworku a poté i jako plu-
gin pro exportér FlowMon od firmy INVEA-Tech. Tento plugin navic pfi detekci zdplavy podobnych
paketl (napf. SYN flood, cozZ je nejcastéjsi varianta DDoS ttoku) filtruje zaznamy o tocich této zaplavy,
¢imZ zabraiiuje moZnému pretiZeni kolektoru. Aby nebyly informace o tomto provozu zcela ztraceny, je
nutno odeslat do kolektoru zpravu o vyfiltrovanych tocich. V soucasné dobé vSak pouZivany kolektor
takové zpravy pfijimat neumoZiuje a proto jsou tyto informace zapisoviny jen do souboru na exportéru.

Dalsi moznosti je agregovat informace o tocich zdplavy do jednoho meta-toku a ten odeslat na ko-
lektor. Zde by bylo vhodné pouzit flexibilni format IPFIX, kde 1ze definovat specialni Sablonu pro repre-
zentaci takovychto informaci. Opét je ovSem nutné upravit kolektor, aby tato data umeél zpracovat.

Myslenka detekéniho algoritmu béziciho primo v exportéru byla prezentovana v mé predchozi pra-
ci [4] a trochu podrobnéji i v praci Ricka Hofstede [8]. V dobé psani tohoto textu je plugin experimentalné
nasazen na sond¢€ monitorujici provoz na 10 Gb/s lince pfipojujici kampus University of Twente do in-
ternetu. V nejblizsi dobé€ je planovano jeho nasazeni i v ¢eské akademické siti CESNET. Po dokonceni a
otestovani celého systému je planovana publikace vysledkt na konferenci PAM 2013.

5 DalSsi smérovani vyzkumu

V budoucnu se chci zaméfit na vyvoj systému detekce anomalii, ktery bude zaloZen na udrzovéni profilu
chovani jednotlivych stanic.

O kazdé aktivni stanici (IP adrese) v siti 1ze méfit rizné statistické informace, jako napf. pocet
pfijatych a odeslanych bajti a paketd, pocet stanic se kterymi navazala spojeni a kolik stanic navézalo
spojeni s ni, informace o pouZivanych protokolech, primérna délka pfijatych a odeslanych paketd a
mnoho dal$ich. Pokud budeme méfit ¢i pocitat NV takovych informaci, z nichZ kazda je reprezentovana
jednim Cislem, je chovani jedné stanice reprezentovano N -rozmérnym vektorem.

Na stanice pak lze pohliZet jako na body v N-rozmérném prostoru. Pomoci rtiznych statistickych
metod pak Ize napiiklad detekovat body, které v tomto prostoru leZi daleko od ostatnich, tedy stanice,
které se chovaji nestandardné (tj. jinak neZ ostatni stanice sit{). Pokud navic budeme udrzovat i historii
vSech hodnot, Ize detekovat i zmény v chovdni jednotlivych stanic. Detekce takovych zmén je velmi
uziteCnd, protoZze miZe znamenat napiiklad nakaZeni stanice malwarem, ktery se snaZi nakazit ostatni
pocitace nebo rozesila spam.

Protoze ne kazda zména chovani stanice znamena titok ¢i napadeni stanice malwarem, mél by systém
obsahovat i moZnost definovat pravidla, které zmény maji byt hldseny a které ne. Podobné by v tomto
systému mélo byt mozné definovat urcité oblasti N-rozmérného prostoru, které odpovidaji konkrétnim
typim ttoku.



Hlavni vyhodou pfistupu, zaloZeného na profilech chovéni jednotlivych stanic, je to, Ze narozdil od
mnoha jinych metod jsou v tomto pripadé€ pfi detekci n¢jaké anomalie automaticky znamy i IP adresy,
které jsou za anomalii odpovédné. Rychla identifikace zdroje a/nebo cile titoku je pfitom nezbytné pro
provedeni jakychkoliv protiopatieni.

Pfi vyvoji tohoto systému bude nutné vyresit nékolik vyzkumnych otdzek. Mezi n€ mimo jiné patfi:

e Jaké tidaje o chovdni stanic méfit ¢i pocitat?
Vice tdaji miZe umoznit pfesnéjsi detekci rdznych typt utokd, ale znamena také vypocetné a
pamé&fové ndro¢n&jsi zpracovani. Je tieba najit vhodnou mnoZzinu méfenych statistik.

e Je mozné rozsitit flow zaznamy o dalsi polozky a tim usnadnit ¢i zpfesnit detekci titokd?
Mezi potencidlni rozSifujici tdaje patii napf. rizné informace o L7 protokolu, URL extrahované z
HTTP pozadavki, informace o Casovych rozestupech paketd v toku a dalsi. Je tfeba prozkoumat
uzitecnost téchto informaci a to i vzhledem k nédroc€nosti jejich méfeni a uchovavéni.

e Jaké algoritmy jsou pro detekci nestandardné se chovajicich stanic a detekci zmén nejvhodnéjsi?
Nabizi se napr. moZnost pouZiti hierarchického clusterovani, jako v praci [5], tato metoda je vSak
pro vétsi mnoZstvi dat extrémné vypocetné ndrond a v praxi proto nepouzitelna. Je tedy tieba najit
jiné efektivné&jsi algoritmy.

Pfi vyvoji metod detekce zmén chovani budu vychézet ze zkuSenosti ziskanych pfi praci na detekci
anomalii v ¢asovych fadach (viz predchozi kapitola).

DileZitou soucdsti systému by mélo byt také udrZzovani miry divéryhodnosti jednotlivych stanic.
Pro kazdou stanici bude udrzovana historie incidenti ¢i jen podezielého chovani, na zakladé ¢ehoz bude
vypocitdna hodnota divéryhodnosti dané stanice. Pro stanice, které se v minulosti chovaly podeziele,
pak napfiklad mohou platit pfisnéjs$i limity detekCnich algoritmti ¢i mohou byt tyto stanice sledovany
podrobnéji. Na hodnotu divéryhodnosti mohou mit vliv i pfipadné jiné detekCni systémy.

Data pro vyvoj a testovani tohoto systému budou brdna z kolektoru NetFlow dat, ktery sbird data
ze vSech méficich bodi sit¢ CESNET. Budou tak k dispozici informace o vétSiné provozu v této siti.
Pocet aktivnich IP adres, jejichz statistiky bude nutno sledovat, se u této sit€ pohybuje v fadu statisicu.
Zékladni analyzu takového mnozstvi dat zvladne moderni server pocitat v redlném Case, nékteré slozité;jsi
algoritmy uz vSak prili§ pomalé. Z toho divodu budou prozkoumdany i moZnosti akcelerace pouzitych
algoritmti pomoci riiznych paralelnich architektur (multi-core, GPU, FPGA).

PrestoZe vyvoj celého systému bude provadén predevsim na redlnych datech pfimo na kolektoru, pro
prvotni experimenty se statistikami jednotlivych stanic a pro vyvoj dil¢ich soucdsti (detekénich algo-

ritmi) bude opét vyuzit framework NADEX prezentovany v kapitole 3.

6 Zaveér

V tomto textu byla popsdna moje dokoncend, aktudlné probihajici i do budoucna planovand priace. Nej-
prve byly popsany nékteré problémy soucasného vyzkumu metod detekce anomalii a byl predstaven
framework uréeny pro usnadnéni implementace a testovani téchto metod. Dalsi ¢ést prace se zamétuje
na problém rychlosti detekce a odolnosti monitorovacich systému proti pretiZzeni pfi DDoS tdtoku. Byla
zde prezentovana myslenka presunu detekcniho algoritmu z flow kolektoru do exportéru, tedy blize ke
zdroji dat. V soucasné dobé probihd implementace a testovéni algoritmu ureného pro rychlou detekci
DDoS ttokt a podobnych udalosti, ktery bézi jako plugin na NetFlow sondé. V zavéru prace byl popsian
planovany smér mého dal§iho vyzkumu, tedy cile mé disertacni préce.



Podékovani

Tato prace byla podpofena vyzkumnym zamérem MSM 0021630528, grantem BUT FIT-S-11-1, grantem
VG20102015022 a projektem IT4Innovations Centre of Excellence CZ.1.05/1.1.00/02.0070.

Reference

[1] Barford, P.; Kline, J.; Plonka, D.; aj.: A signal analysis of network traffic anomalies. In
Proceedings of the 2nd ACM SIGCOMM Workshop on Internet measurment, IMW 02, New York,
NY, USA: ACM, 2002, ISBN 1-58113-603-X, s. 71-82.

[2] Bartos, V.: Optimization of Entropy-based Method for Network Anomaly Detection. In
Proceedings of the 17th Conference STUDENT EEICT 2011, Brno, CZ, 2011.

[3] Barto§, V.; Zadnik, M.: Framework for comparison of network anomaly detection algorithms.
Technicka zprava FIT-TR-2012-02, Fakulta Informacnich Technologii, VUT v Brné, Brno, CZ,
2012.

[4] Bartos, V.; Z4dnik, M.: Network Anomaly Detection: Comparison and Real-Time Issues. In
Dependable Networks and Services, Lecture Notes in Computer Science 7279, Springer, 2012,
ISBN 978-3-642-30632-7, s. 118-121.

[5] Carter, K. M.; Lippmann, R. P;; Boyer, S. W.: Temporally oblivious anomaly detection on large
networks using functional peers. In Proceedings of the 10th annual conference on Internet
measurement, IMC 10, New York, NY, USA: ACM, 2010, ISBN 978-1-4503-0483-2, s. 465-471.

[6] Nong Ye, Y. Z., Connie Borror: EWMA techniques for computer intrusion detection through
anomalous changes in event intensity. Qual. Reliab. Engng. Int., rocnik 18, 2002: s. 443-451.

[7] Patcha, A.; Park, J.-M.: An overview of anomaly detection techniques: Existing solutions and
latest technological trends. Computer Networks, rocnik 51, August 2007: s. 3448-3470, ISSN
1389-1286.

[8] Rick Hofstede, A. P.: Real-Time and Resilient Intrusion Detection: A Flow-Based Approach. In
Dependable Networks and Services, LNCS 7279, Springer Berlin / Heidelberg, 2012, s. 109-112.

[9] Silveira, F.; Diot, C.; Taft, N.; aj.: ASTUTE: detecting a different class of traffic anomalies. In
Proceedings of the ACM SIGCOMM 2010 conference on SIGCOMM, SIGCOMM ’10, New York,
NY, USA: ACM, 2010, ISBN 978-1-4503-0201-2, s. 267-278.

[10] Zhang, W.; Yang, Q.; Geng, Y.: A Survey of Anomaly Detection Methods in Networks. In
International Symposium on Computer Network and Multimedia Technology, CNMT 2009,
January 20009.



