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Abstrakt

Problematika umyselného ohrozenia objektov vybuchom vybusnin a nastraznych vybu$nych
systétmov je stale aktualna. Pouzitie vybusnin je spajané najmé s ¢innostou teroristickych
skupin. Existuje vSak aj ina oblast, ktord je menej vyraznd ale nemenej spoloCensky
nebezpedna. Je to pouZitie vybusnin s cielom prekonat’ prvky systému ochrany. Clanok vo
svojej Givodnej ¢asti pojedndva najmé o teroristickych Gtokoch s pouzitim vybusnin. Uvodna
Cast’ Clanku popisuje aj postup jeho spracovania a pouzité metody. Druhd kapitola je
zamerana problematiku pouzitia vybusnin proti ATM trezorom ako na bezpec¢nostnu hrozbu.
Zaverecna Cast’ Clanku je sumarom zisteni, priCom zavery obsahuju aj identifikdciu moznosti

ochrany pred identifikovanou bezpe¢nostnou hrozbou.
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Abstract

The issue of the threat of explosives to objects is still topical. The use of explosives is mainly
associated with the activities of terrorist groups. However, there is another area that is less
pronounced but socially dangerous. This area is the use of explosives to break parts of the
protection system. The opening part of the article deals mainly with terrorist attacks using
explosives. The introductory part also describes the procedure of the article treatment and the
methods used. The second part addresses the issue of using explosives against ATMs as a
security threat. The final section of the paper is a summary of the study. Conclusions also

include the identification of options to protect against the identified threats.
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1 Uvod

PozZitie vybusnin je typické pre teroristické ¢iny a organizovany zlo¢in. V nasledujucom texte
je uvedeny vyvoj bombovych utokov v Eurdpe od roku 1970. Z vysledkov vyplyva, Ze Gtoky
s pouzitim vybuSnin su stile najviac vyuzivanym nastrojom teroristickych skupin [1]. Na
obrazku 1 je znazornené porovnanie poctu bombovych teroristickych ttokov a teroristickych
utokov vedenych strelnou zbratiou v Eurdpe. Obrazok 2 znazoriiuje pomer teroristicky utokov

s pouzitim vybusniny a strelnej zbrane vo svete v rokoch 1988 az 2019.
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Obrazok 1 Vyvoj poctu teroristickych utokov spouZitim vybuSnin astrelnych zbrani

v Eurdépe [1]

Obrazok 3 znazoriiuje pocet bombovych Utokov v Eurdpe na jednotlivé typy ciel'ov od roku
1970. Zaujimavy je udaj 2 200 utokov na fyzické osoby a ich majetok. Uvedené mozno spajat’

s atentatmi.
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Obrazok 3 Pocet titokov vybuSninami v Eurdpe podl'a typu cielového objektu [1]



Celkom 86 bombovych utokov sa uskuto¢nilo v krajinach VysSehradskej skupiny (V4). Pri
tychto utokoch zahynulo celkom 16 0s6b a 41 0s6b bolo zranenych [1].

Existencia alebo neexistencia hrozby je zasadna pri tvorbe systému ochrany. Otazka teda znie,
¢i je relevantné posudzovat’ pouzitie vybusnin ako bezpecnostnli hrozbu aj vo vzt'ahu k inym
druhom kriminality alebo protispolocenskej Cinnosti, ako su teroristické utoky. S cielom
zodpovedat’ na ti to otdzku bola spracovana uvedena problematika. Pri jej spracovani boli
pouzité predovSetkym metody analyza, syntéza, indukcia a dedukcia. Analyza a syntéza boli
uplatnené pri Stddiu domadcich a zahrani¢nych, vedeckych aj odbornych publikacii
venovanych problematike ohrozenia, problematike vybuSnin anastraznych vybusnych
systémov. Indukcia a dedukcia boli pouzité pri formulovani zaverov vyplyvajacich z riesene;j
problematiky. K spracovaniu ¢lanku viedlo aj rieSenie inStitucionalneho grantového projektu
FBI UNIZA IGP20151 aprojektu Grantového syst¢tmu UNIZA KOR/1088/2020. Oba
projekty boli orientované na identifikaciu moznosti pouzitia vybusni a moznosti stanovenia

nasledkov vybuchu.

2 Identifikacia bezpe¢nostnej hrozby
Umyselnti hrozbu spojent s pouzitim vybu$niny je moZné povazovat za relevantn(, ak
existuje nositel’ hrozby (potencialny pachatel’), ktory ma schopnosti a motivaciu na vykonanie

¢inu.

Motivacia pachatela utoku s pouzitim vybusnin moZe byt rozna. Utok moZe byt
smerovanym proti zivotu a zdraviu o0sOb, tejto problematike ako aj problematike
samovrazednych utokov sa venovali [2-6]. Ak je Gtok smerovany proti (stavebnému) objektu,
tak ma za ciel' spravidla tento objekt poSkodit a docasne alebo uplne znemoznit' jeho
prevadzku [7-10]. Posudzovanie odolnosti stavenych objektov na zataZenie tlakovym
ucinkom vybuchu spracovali aj [11-13]. Motivaciou pachatela pouzivajuceho vybuSniny
moze byt aj ziskanie chranené¢ho zaujmu pre vlastna potrebu alebo pre tretiu stranu [14-15].
Podstatou takéhoto typu utoku je vytvorenie prielomového otvoru, vstupu do chraneného
priestoru a cesty k chranenému zaujmu (k jeho ziskaniu, poSkodeniu alebo znic¢eniu) [16-17].
Pri pouziti vybusnin na prekonanie syst¢ému ochrany objektu neuvazujeme o pachatel’'och,
ktorych cielom je vybuchom znicit’ objekt, alebo ho nezvratite'ne poskodit’, ¢i usmrtit’ osoby

v objekte a jeho blizkosti. Takyto nasledok vsak nie je mozné vylucit.



V tabulke 1 je uvedena typoldgia pachatelov apre nich typicky sortiment nastrojov

pouzivanych pri utoku.

Tabulka 1 Typologia pachatel’a podla [18]

Typ Informacie

Priprava | Nastroje
pachatel’a 0 CHZ a SO

1. typ 5 5 Obmedzeny sortiment Iahko dostupnych
Ziadne Ziadna
Nahodny nastrojov. Pouziva hrubu silu.
Urcité, nie
2. typ ' Kratka Zékladny sortiment nastrojov. Nepouziva
detailné
Po priprave | ‘ priprava | hrubé destrukéné postupy.
informécie.
3 typ Po .
Kompletny sortiment.  Specialne nastroje
Zrucny, Pozna CHZ a SO | riadne;j ‘ _
_ a zariadenia.
informovany priprave
4. typ Detailné
Po .
Velmi informacie - ‘ Kompletny sortiment.  Specialne nastroje
riadnej
zruény, podrobny plan a zariadenia.
priprave

informovany | utoku

* CHZ — chraneny zaujem, SO — systém ochrany

Typy pachatel'ov sa od seba liSia predovSetkym sortimentom nastrojov, zruc¢nostou, ¢asom
pripravy ako aj schopnostou spracovat’” podrobny plan napadnutia chraneného zdujmu. Pri

utokoch s pouzitim vybusnin uvazujeme o pachatelovi 3. a 4. typu.

Do procesu identifikacie bezpeCnostnej hrozby vstupuje aj vyskyt Skodlivej udalosti
v minulosti. Podl'a European Payment Terminal Crime Report bolo v roku 2016 v Eurdpe
spachanych 492 utokov na ATM trezory s pouzitim vybusnych latok a zmesi, pricom 110
utokov bolo vykonanych pevnymi vybuSninami. Ostatné ttoky boli vykonané s vyuzitim
vybusnych plynov. V roku 2016 bol oproti roku 2015 zaznamenany 80% narast utokov s
vyuzitim vybusnin na ATM trezory. V roku 2021 celkovy pocet fyzickych atokov na ATM
trezory vrastol priblizne o 2 % (z 1 829 na 1 873 ttokov). Tento ndrast je vSak typicky najméa

vandalizmom. Pocet Gitokov na ATM trezory s vyuzitim vybus$nin a vybusnych zmesi, vratane




plynov, klesol 0 52 % (z 505 na 241 utokov). Trend pouzivania vybusnych latok a zmesi proti
ATM trezorom je teda klesajaci [19].

Na Slovensku sa odohralo od roku 2015 viac ako 10 utokov na ATM trezory, ktoré boli
realizované s vybuSnymi latkami. Vac¢Sina znich bola realizovana s pouzitim vybusSnych
plynov. V obci Ristiovice v novembri 2021 doSlo k vybuchu bankomatu a kradezi 90 000 €
(Obrazok 4) [20].

‘

Obrazok 4 Bankomat po vybuchu v obci RiSfiovice [20]

V obci Stvrtok na Ostrove, v januari 2021 doslo k itoku na bankomat s pouzitim vybusného
plynu. Pri vybuchu bol poSkodeny bankomat a budova, v ktorej bol umiestneny. Sekundarne
Skody prevysili sumu 28 000 €. V KoSiciach v septembri 2020 (Obrdzok 5) bol bankomat
vybuchom vytrhnuty zo steny pobocky banky a odhodeny do vzdialenosti priblizne 15
metrov. Vybuch znicil ¢ast’ budovy banky. Blizke vyklady a vnutorné zariadenie pobocky

banky boli vybuchom tplne zni¢ené, steny poskodené. Vybuch poskodil aj osobné motorové

vozidlo, ktoré parkovalo na priestranstve pred bankou. Dotknutd banka vy¢islila predbeznu

skodu na 90 000 € [21].

Obrazok 5 Utok na bankomat - Kogice, 26. 09. 2020 [22]



Podl'a utokov na bankomaty na Slovensku je viditelna tendencia pachatel'ov pouzivat
vybusné plyny, ktoré st viac dostupné ako pevné vybusniny arealizacia takéhoto utoku je

relativne jednoducha. Vo svete vSak trend nie je tak jednoznacny.

V Nemecku bol zaznamenany nérast titokov na bankomaty, pricom pocet bombovych ttokov
sa medzi rokmi 2015 a 2021 zdvojnasobil, stipol zo 68 na 125 Gtokov. Nemecké organy ¢inné
v trestnom konani predpokladaja, ze 2/3 tuto¢nikov prichddza zHolandska po tom, c¢o
holandské banky prijali prisnejSie bezpecnostné opatrenia. Ako reakcia na ttoky boli banky v

Nemecku boli vyzvané, aby prijali dodato¢né bezpecnostné opatrenia [23].

Vysetrovanie utokov v Nemecku realizovali spolo¢ne holandské aj nemecké organy cinné
vtrestnom konani. Boli vypatrani pachatelia, ktori vytvarali navody, ako spomocou
vybusniny vykradnat' bankomat. Na ich aktivity upozornil kompetentné organy podozrivy
nakup bankomatov. Operativno-patracou ¢innostou prislusnych organov bolo zistené, ze
dvaja pachatelia prevadzkovali nelegalne Skoliace stredisko zamerané na predmetna Cinnost.
V ramci tohto vysetrovania boli zistené prepojenia medzi odhalenou organizaciou a najmene;j
15 utokmi na bankomaty v Nemecku. Celkova vzniknuta Skoda, vratane lupeze a skod na

majetku, je odhadnuta na priblizne 2 150 000 eur [23].

Diemen, Holandsko, 02. 01. 2022. Dvaja utocnici pouzili improvizované vybusné zariadenie
na bankomat vo vnutri hotela. V Case toku sa v hoteli nachadzalo 70 l'udi, zamestnancov aj
hosti. Vybuch spdsobil vel'ké skody, vratane zniCenych okien a dveri. Pri Gtoku nedoslo
k ziadnym zraneniam. Holandsko zaziva vykradanie bankomatov prostrednictvom vybusnin
uz od roku 2006 (Tabulka 2). Pachatelia v Holandsku najcastejSie pouzivaju triacetonovy
triperoxid (TATP). TAPT je vybusninou, ktord je najCastejSie vyrabana aj amatérskymi
chemikmi. Je to biela kryStalicka latka, vysoko citliva traskavina. Deflagacia sa prejavuje

vytvorenim vel'kej ohnivej gule, avSak obnasa vysoké riziko prechodu do detonacie [24].

Tabulka 2 Utoky na bankomaty v pouzitim vybusnin v Holandsku [25]

Rok Pocet utokov
2016 79
2017 87
2018 48
2019 71
2020 25




Holandska bankové asocidcia spaja pokles ttokov aj s nizSou mierou pouzivania hotovosti aj
v suvislosti s pandémiou Covid-19. Taktiez konStatovala, ze Gito¢nici pouzivaju stale silnejSie
naloze aaj to, ze k vykyvom, poklesu a opdtovnému narastu pripadov, doslo aj v minulosti

[25].

Statistiky poukazuju na to, Ze poZitie vybusnin je jednou z moZnosti pri prekonavani systému
ochrany. Utoky s pouzitim vybu$nych latok a zmesi maju vysok(i mieru spolodenskej
nebezpecnosti, sposobuju znacné vedlajsie Skody na blizkych zariadeniach a budovach, ako aj
ohrozuju l'udské zivoty, preto je potrebné zaoberat’ sa touto problematikou v praxi. Aj napriek
klesajucej tendencii predmetného typu utokov su pachatelia, ktori maju potrebné schopnosti,
stale bezpecnostnou hrozbou. V pocetnej prevahe si na realizaciu jednoduchsie utoky s
vybusnym plynom, avsSak situacia v Holandsku ukazuje, Ze pachatelia dokazu pouzivat’ a aj

pouzivaju aj pevné vybusné latky a zmesi.

3 Zaver

Pri utokoch vedenych vybusninou sme schopni identifikovat’ a charakterizovat’ typ pachatela,
jeho motivaciu a schopnosti ako aj aktiva, ktoré su takymto typom utoku ohrozené. Pre utoky
vedené proti udskému zivotu a zdraviu a ttoky vedené s cielom znicit' alebo znefunkcnit
dolezity objekt, dokdZzeme bez problémov ziskat' udaje aj o vyskyte v minulosti. Utoky na
ATM trezory s pouzitim vybusSnin st iné. Jedna sa o pozitie vybusnin s cielom prekonat
systém ochrany a ziskat’ depozit ulozeny v ATM trezore. Tieto utoky sa okrem motivacie

pachatel’a odliSuju od teroristickych utokov aj rozsahom §kod a pocetnostou.

Ochrana ATM trezorov pred utokom s pouzitim vybusniny spoc¢iva v nasledujucich dvoch
rovinach.

1. ZniZenie zranite'nosti ATM trezoru
Znizenie zranitelnosti ATM trezoru je mozné docielit’ odstranenim prilezitosti k ttoku, napr.
uzamknutim trezoru v no¢nych hodinach alebo jeho umiestnenim do menej rizikovych
priestorov, napr. priestorov chranenych bezpecnostnym kamerovym systémom.

2. ZvySenie odolnosti ATM trezoru
Zvysenie odolnosti ATM trezorov je mozné prostrednictvom pouzivania pevnejSich

materidlov na vyrobu trezorov a aj ich sucasti.



Znizenie zranitenosti aj zvySenie odolnosti ATM trezorov vyzaduje matematické

modelovanie, simulacie a testovanie. Je potrebné zamerat’ sa na reakciu ATM trezorov a ich

sucCasti na zat'azenie generované vybuchom. Je tiez potrebné poznat vplyv vybuchu na

objekty v okoli miesta expldzie, aby bolo mozné poznatky pouzit’ aj pri vybere prostredia na

umiestnenie ATM trezoru.
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