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Abstrakt: Tento clanek se zabyva studii udalosti, ktera se odehrala v prosinci roku 2016 na Ukrajiné. Cilem neni
nalézt priciny udalosti, ale s vyuzitim jiz znamych informaci analyzovat vyvoj odolnosti systemu v zavislosti na
Case. Zmineny utok je rozdélen do fazi a ke kazdé fazi je uveden strucna charakteristika. Na zaver je s vyuzitim
analyzy stromem uddlosti proveden rozbor se zaznamendanim zmény odolnosti napadeného systéemu. Hodnoty
uvedené v této studii jsou orientacni, jejich konkrétni hodnotu lze ziskat s vyuzitim pripravované metodiky, na
Jejimz zaklade tato studie byla vytvorena.
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Uvod

Pro zajisténi bezpecnosti je nezbytné zabyvat se samotnym fizenim bezpecnosti. Pod pojmem fizeni
bezpecnosti se rozumi zajisténi integrity, dostupnosti a dveérnosti aktiv. Aktiva jsou klicovym prvkem pro spravné
fungovani systému a naruSeni jedné z vySe vyjmenovanych vlastnosti mize vést ke snizeni efektivity nebo
dokonce k uplnému znemoznéni zakladni funkcionality systému. V organizaci je pak mySleno zajisténi
bezpecnosti aktiv zejména z pohledu jejich mozného ohrozeni jak ze svéta fyzického, tak z toho elektronické-ho
(kybernetického). S pojmem fizeni bezpecnosti velice uzce souvisi i pojem fizeni rizik, jehoz cilem je vytvoreni
takovych podpinek, které mohou pfedchazet vzniku nezadoucich situaci, které ohrozuji aktiva, nebo snizovat
pfipadny dopad téchto situaci v pfipadé, kdy nastanou. To je dosahovano s vyuzitim fady metod, postupd,
procesnich ramci, standardil, smérnic a bezpecnostnich nastroji jako je napi. analyza rizik.

1  Zpisoby zajist’ovani bezpec¢nosti

Zpusoby zajisténi bezpecnosti jsou v zdsadé dva zakladni. Nanestésti jejich definice v Ceském jazyce je
znacné komplikovand. V anglickém jazyce Ize tyto dva zplsoby definovat jako Security a Safety. Pod pojmem
Security miizeme chapat zajisténi bezpecnosti pro hmotna a nehmotna aktiva s vyuzitim technicky, technologicky,
administrativnich a legislativnich postupt. Na druhé¢ strané je Safety, kterou lze chapat jako bezpecnost a ochranu
zivota a zdravi osob. V mnoha ohledech se tyto dva zplsoby vzdjemné dopliuji a piekryvaji. Jako konkrétni
zpusoby zajisténi bezpecnosti lze vybrat:

e Fyzicka bezpetnost

e Informacni bezpecnost
e Pozarni bezpecnost

e  Provozni bezpecnost

e  Organizacni bezpecnost



e  Procesni bezpec¢nost

e adalsi.

1.1 Naruseni bezpecnosti a vliv na odolnost

Bezpecnost jako takovou lze chépat jako soubor preventivnich opatieni s cilem zajisténi integrity,
dostupnosti a divérnosti aktiv. Na zéklad€ tohoto faktu je pak narusenim bezpecnosti jakdkoliv udélost, ktera
narusuje nebo dokonce prekonava preventivni opatieni — zvysuje pravdépodobnost ujmy na aktivu. Typickym
prikladem mutize byt pravidelné Skoleni na bezpecnost a ochranu zdravi pii praci (BOZP). I pies pravidelné skoleni
(preventivni opatieni) d€lnik (chranéné aktivum) nepouzije ochranné prostedky, tim se zvysuje pravdé-podobnost
urazu pii praci (naruSeni bezpecnosti).

Schopnost systému snaset ptisobeni negativnich vlivl (udélosti) je vyjadiovana jako odolnost. Odolnost
systému je individualni pro kazdy systém a nelze ji tak generalizovat. Stejné tak je dilezité si uvédomit, ze jedna
a ta sama udalost, mize ovlivnit odolnost dvou riznych systémi zcela odlisné. Pfikladem mize byt pozar. V
prvnim piipadé je kromé elektrické pozarni signalizace (EPS) pouzito i stabilniho hasiciho zafizeni (SHZ), ve
druhém ptipadé pouze EPS. Pokud by vznikl pozar, odolnost prvniho systému je diky pouziti SHZ mnohem vyssi,
jak u druhého systému, kde budou zasahovat jednotky hasi¢ského zachranného sboru (HZS). Pravdépodobnost
ujmy na aktivu se ve druhém piipadé znac¢né zvySuje. Odolnost systému proti negativnimu piisobeni (hrozby) je
detailnéji popsana nize a demonstrovana nékolika scénarem podle realné situace.

2 Utok na Fidici systém rozvodny VVN a VN

Tato kapitola blize rozebira a analyzuje scénaf naruseni bezpec€nosti s ohledem na odolnost systému.
Analyzovana udalost vychazi ze skute¢né udalosti, kdy nasledkem kybernetického utoku doslo k blackoutu ¢asti
Kyjeva.

Hrozba: Cileny utok na ovladaci systém SCADA rozvodny (Advanced Persistence threat — APT)

Charakteristika: V prosinci 2016 doslo k cilenému utoku na rozvodnu VNN a VN, ktera dodava el. energii do
Ukrajinského mésta Kyjev. Utok byl zacilen na konkrétni systém s OS Windows XP, ktery byl pouzity na fizeni
distribu¢ni soustavy. Nejprve doslo k ovladnuti OS pomoci slabé zabezpeceného VNC pfistupu, nasledné bylo
ovladani odepteno obsluze, ktera systém dozorovala. V druhé fazi doslo k postupnému odpinani jednotlivych vétvi
a odstaveni dodavky proudu pro cca. 30 tis. Obyvatel mésta. Na zavér uto¢nici poskodili ovladaci systém a jemu
pridruzené prvky takovym zpisobem, Ze jejich obnoveni ze zédlohy nevedlo k ziskani pfistupu k funkénimu
ovladacimu prostfedi. Obnoveni dodavek energie muselo byt nakonec realizovano ru¢nim pfipojovanim
konkrétnich stykacti na distribucni cesté, coz vzhledem k mraziim a Spatnému dohledani odpojenych stykact trvalo
4 dny. Po tuto dobu zlstavala zminéna cast Kyjeva bez proudu. Vycisleni pfimych $kod se odhaduje na desitky
mil. K¢, obnova systému a jeho zabezpeceni na cca. 50 mil. K¢.

Aktivum: Odbératelé energie, distribucni sit,, obsluzny HW, obsluzny SW, obsluha zafizeni.

Popis Gjmy:

kyberneticka bezpecnost — odepreni pristupu a neopravnéna manipulace s ovladacim SW. Vlivem nedostate¢ného
zabezpeCeni ovladacitho SW doslo k jeho prevzeti dalSi osobou a k neopravnéné manipulaci, kterd méla za
nasledek tzv. blackout pro ¢ast mésta, ktery se ptimo dotkl cca. 30 tisic lidi. Pfim¢ Skody jsou odhadovany na
desitky mil. K¢. Neptimé skody nebyly kalkulovany.

provozni bezpecnost — porucha technologii

Na zakladé dostupnych informaci je tento blackout spojovén s podobnym incidentem z roku 2015. Témto
velkym incidentti vzdy pfedchazela série mensich, méné napadnych utokt (hacki), kdy se utoc¢nici pokouseli
aktivné sbirat informace a pfistupy. Bohuzel prvni faze, kterd je pouze pasivni je t€zko zjistitelna a proto je mozné,
ze realizace zminéného blackoutu zapocala jiz v roce 2014. Cely utok na rozvodnou stanici, véetné obnovy
dodavek el. energie je tak mozné rozdé¢lit do 7 fazi, pricemz z pohledu ¢asové naroc¢nosti jsou prvni dvé faze
nejdelsi:

1) Prazkum cile utocnikem pomoci pasivniho scanovini
2) Priazkum cile utoénikem pomoci aktivniho scanovini
3) Utok na konkrétni sluibu

4) Odepreni pFistupu pro obsluhu



5) Odpojeni stykacit
6) Manuadlni pFipojeni stykacii.
7) Obnovni dodavky proudu

1. Féze: Priizkum cile uto¢nikem pomoci pasivniho skenovani

e Charakteristika faze: Uto¢nik si vytipoval objekt a zaGina sbirat informace k moznému utok a
pripravovat podrobny plan utoku.

e Jak je poSkozovano aktivaum?: Samotna aktiva objektu zatim narusovana nejsou. Existuje zde vyjimka,
pokud napt. uto¢nik pii pasivnim sbéru dat pouzije identitu nékterého za zaméstnancti. Pak jiz dochazi
k ovlivnéni aktiva.

e Jak je naruSovana odolnost?: Jedna se pouze o pasivni sbér informaci z vetejné dostupnych zdrojt.
Mezi takové zdroje velice Casto patfi socidlni site, jako je napt. Facebook nebo Twitter. Odolnost objektu
neni touto aktivitou prozatim viibec narusovana — dochazi k nepatrnému sniZeni, ovSem jedna se o latentni
fazi a proto neni mozné snizeni odolnosti detekovat.

e Jaké informace (idaje) popisuji naruSeni odolnosti?: Vzhledem ke skutecnosti, ze sbér informaci
probiha z vetejné dostupnych zdrojl, neni prili§ pravdépodobné, ze utocnik bude odhalen v této fazi,
protoze zpravidla nejsou dostupné zadné informace.

2. Féze: Prizkum cile uto¢nikem pomoci aktivniho skenovani.

e Charakteristika faze: Uto¢nik cilen& kontaktuje systém a snazi se detekovat b&Zici sluzby a zranitelnosti
v nich. Zkousi trivialni hesla ke sluzbam. V této fazi také probihaji utoky socialnim inzenyrstvim s cilem
ziskat pfistupové udaje do systému od samotnych uzivateld. Typickym je phishingovy utok, kdy se
rozesila podvrzeny email.

e Jak je poskozovano aktivam?: Aktiva chranéného systému jiz mohou byt poskozovana, jelikoz sken
mize vyvolat nezadouci odezvu systému, ktera mize zplsobit nestabilitu.

e Jak je naruSovana odolnost?: Odolnost objektu je jiz v tomto piipad€ narusovana. Sken miize zpasobit
nestabilitu systému a jeho pfipadné nestandartni chovani.

e Jaké informace (idaje) popisuji naruseni odolnosti?: Typickym zdrojem informaci v této fazi jsou
logy ze systému, jako jsou: Intrusion Detection Systems (IDS), Intrusion Prevention System (IPS) a
Security Information and Event Management (SIEM) systém. Minoritnim zdrojem informaci mohou byt
i cilové stanice, ovSem vzhledem k velkému mnozstvi koncovych stanic je vhodné vyuzit jejich logy jen
jako podpiirné informace pro vyse zminéné systémy.

3. Faze: Utok na konkrétni sluzbu

e Charakteristika faze: Vzhledem k identifikaci sluzby VNC nejprve tuto¢nik zkousi slovnikova hesla a
snazi se ke sluzbé ptipojit. Nasledn¢ nachazi exploit pro danou verzi VNC a exploitem narusi funkci
VNC..

e Jak je posSkozovano aktivum?: Aktivum — ovladaci SW jiz mize byt poruSovan, jelikoz vyuziti exploit
miZe vyvolat nezddouci odezvu systému, ktera miize zplsobit nestabilitu a ovlivnit tak dostupnost aktiva.
Dalsi moznosti je, Ze umozni utoénikovi vzdaleny piistup do systému.

e Jak je naruSovana odolnost?: Odolnost objektu je jiz narusena, exploit otevira nezabezpecené spojeni
s cilovym systémem a umoziiuje jeho neopravnéné ovladani.

e Jaké informace (idaje) popisuji naruseni odolnosti?: Log z cilového PC a vizualni pohyb ovladacich
prvki na obrazovce bez manipulace obsluhy. V prvnim kroku nevhodné vyhodnoceno jako autorizovany
pristup zvenci.



4. Faze: Odepfeni pfistupu pro obsluhu — nahrani payloadu.

e Charakteristika fize: Zamezeni zasahu obsluhy do systému, chranéné aktivum (fidici systém) je
v tuto chvili nedostupné a je plné pod kontrolou utoénika.

e Jak je poSkozovano aktivum?: odeprenim piistupu obsluze a pievzetim kontroly fidiciho systému
je chranéné aktivum nedostupné a neni mozné ovladat distribuci el. energie.

e Jak je naruSovana odolnost?: Systém je jiz kompromitovan a napaden, pfestava plnit svou zakladni
funkeci a fidi se ptikazy Gto¢nika nikoliv legitimni obsluhy.

e Jaké informace (4daje) popisuji naruseni odolnosti?: Nedostupnost sluzby pro legitimni obsluhu.
Neopravnéna manipulace s ovladacimi prvky.

5. Faze: Odpojeni stykacti.

e Charakteristika faze: Fyzické odpojeni napdjecich prvkil soustavy pomoci jejich systému vzdaleného
ovladani. Vypadek proudu ve méste.

e Jak je poskozovano aktivum?: Blackout pro cca. 30 tis. lidi. Odepieni pfistupu pro legitimni obsluhu.
Skryta manipulace se systémem.

e Jak je naruSovana odolnost?: Systém je jiz v moci utocnika, obsluha se dostala na pozici pozorovatele.

e Jaké informace (idaje) popisuji naruseni odolnosti?: Blackout energetické sité. Vypadek vSech
ovladacich systém.

6. Faze: Manualni pfipojeni stykact.
e Charakteristika faze: Po inspekci systému doSlo k manualnimu zapojovani stykact z divoda
modifikace kodu ovladaciho SW tuto¢nikem. Ovladaci SW se béhem 2 dnti nepodafilo obnovit do

pouzitelného stavu.

e Jak je poskozovano aktivum?: Blackout pro cca. 30 tis. lidi. Ohrozeni obsluhy z divodli neznadmé
manipulace s ovladacim SW. Je mozné dalsi poskozeni SW pomoci skrytych payloadu.

e Jak je naruSovana odolnost?: Systém se zacinad zapojovat ru¢né, nicméné stale je vzdalené ovladani
pouzito pro kontrolu zapojeni. Je mozna opétovna neopravnéna manipulace napi. skrytym payloadem.

e Jaké informace (udaje) popisuji naruSeni odolnosti?: Nedostupnost ovladacich prvkd systémii.
Postupné ustupujici blackout.

7. Faze: Obnovni dodavky el. energie
e Charakteristika faze: Obnoveni dodavky el. energie do postiZzenych oblasti. Predpoklada se pfechod na
bezproblémovy provoz, ovsem stale je zde moznost skrytého payloadu nebo backdooru pro piipadny dalsi

atok.

o Jak je poskozovano aktivum?: Poskozeni reputace dodavatele. Ztrata divéry v ovladaci systém. Mozné
ohrozeni obsluhy skrytymi payloady.

e Jak je naruSovana odolnost?: Objekt se navenek nalézd ve funkénim stavu, nicmén¢ bez dikladné
analyzy vSech prvku systému a bez dodatecného zabezpecenti je jeho odolnost nizsi nez pred ttokem.

e Jaké informace (idaje) popisuji naruseni odolnosti?: Zadné, do doby aktivace payloadu. A to jen
v ptipad¢, Ze se payload viditelné projevi.



Nize uvedeny Obr. 1. popisuje a zobrazuje vyvoj odolnosti v jednotlivych fazich utoku. Pfestoze v prvni fazi
neni mozné detekovat snizeni odolnosti chranéného systému, tak jiz v okamziku, kdy se zahdji pasivni sbér
informaci, tak jejich agregaci dochazi k nepatrnému sniZeni odolnosti. Nanestésti toto snizeni neni mozné
pozorovat a probiha skryté. Prvnim viditelnym sniZenim odolnosti je faze aktivniho skenu, ktery mize vyustit
v utok, jako v tomto piipadé.

Priizkum Prizkum Utok na Odepfeni pfistupu Odpojeni Manuilni Obnova dodavky Uroveii odolnosti
- pasivni - aktivni sluzbu (VNC) obsluze (litok) stykaéi (titok) piipojeni styka&i el. energie
100%
0%
— 1

Obr.1: ETA analyza oviadnuti ridictho SW distribuce el. energie

Na zékladé vytvoreného stromu udalosti lze definovat 8 riznych stavii:

1) Kyberneticky utok vzdalené¢ vytadil rozvodnu z provozu odepnutim stykact a zablokovanim fidiciho

systému; obnoveni dodavky el. energie manualnim zapojenim stykaca.

2) Kyberneticky utok vzdalen¢ vytadil rozvodnu z provozu odepnutim stykacl a zablokovanim fidiciho
systému; obnoveni dodavky elektrické energie selhalo.

3) Kyberneticky ttok vzdalené vyradil rozvodnu z provozu odepnutim stykacti a zablokovanim fidiciho
systému; obnoveni dodavky elektrické energie selhalo.

4) Kyberneticky titok znemoznil automatické ovladani rozvodny; distribuce elektrické energie OK.

5) Kyberneticky utok na sluzbu (VNC) nebyl uspésny, distribuce elektrické energie OK.

6) Kyberneticky utok v ptipravné fazi — aktivni skenovani systému.

7) Pasivni skenovani systému — bez naruSeni odolnosti systému (nelze monitorovat).

v ree

8) Systém je v kybernetickém ,,bezpe¢i — idealni stav.

Zavér

Jak ukazuje tato studie, odolnost z pohledu bezpecnosti neni staticka veli¢ina a dynamicky se v ¢ase méni.
Kazda zména, kazda nove vznikla udalost, bez ohledu na to, zda je klasifikovana jako incident, ma vliv na odolnost
a to jak pozitivni tak negativni. Pisobeni téchto udalosti je tfeba diisledné monitorovat, aby bylo mozné stanovit
konkrétni troven odolnosti pro dany objekt. Moznosti jak stanovit odolnost je fada, jednou z nich je pfipravovana
metodika pro konvergovanou bezpecnost, kterd bere v potaz nejen bezpecnost kybernetickou, ale fesi i prinik do



dalSich oblasti jako je fyzicka bezpecnost a naopak. Vysledné hodnoceni odolnosti objektu je pak komplexni
s vypovidajici hodnotou o aktualnim stavu odolnosti v ase.

Tento Cclanek vznikl za podpory grantového projektu VI20172019054 "Analyticky
programovy modul pro hodnoceni odolnosti v redlném case 7 hlediska konvergované
bezpecnosti ", podpoieného Ministerstvem vnitra Ceské republiky v letech 2017-2019.
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