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Abstrakt: Mdkke ciele su objekty (fyzické stavby alebo priestranstva zoskupujuce velké mnozstvo osob) uzko
spojené s vysokou mierou pravdepodobnosti prevedenia utoku na skupinu osob, kedy dochadza k ohrozeniu
Zivota a zdravia tychto osob v objekte. Vzhladom na fakt, ze mdkké ciele su objekty verejného zaujmu s volne
riadenym pristupom je aplikacia akychkolvek opatreni, ktoré by znizili pravdepodobnost prevedenia utok,
v dobe prevadzky velmi komplikovana. Hlavnym ucelom clanku je popisat’ aplikdaciu metodiky konvergovanej
bezpecnosti a penalizacnych faktorov na Specifickii oblast objektov mdkkych cielov.
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Uvod

Clanok popisuje aplikaciu metodiky na hodnotenie konvergovanej bezpeénosti na objekty spadajice do
kategorie mékkych ciel'ov. V tivode dochadza k popisu samotného vypoctu konvergovanej bezpecnosti podla
uvedenej metodiky. Nasledne dochadza k popisu vybrané¢ho scenaru, ktory je pouzity pre pripadovi Stadiu.
V pripadovej §tadii dochadza k aplikéacii uvedenych penalizanych faktorov na vybrany objekt. Vybrany objekt
je univerzitnd budova. Je potrebné podotknit, Ze oboznamenie sa s procesmi vybraného objektu je zakladny
predpoklad pre spravne urcenie konvergovanej bezpecnosti objektu.

Pripadova stadia popisuje prevedenie vybraného scendra (napadnutie skupiny Studentov na vyuke), ktory je
podrobne popisany v kapitole 2 uvedeného &lanku. Utok je realizovany zo strany cudzieho navitevnika objektu,
ktory sa infiltruje do skupiny Studentov postupne a to premyslene. Je potrebné poznamenat’, Ze podobné utoky st
zaloZené prave na ziskani dovery zo strany skupiny, a tym padom nie je utocnik v skupine nijak identifikovany.
Jedna sa o prevedeniu Utoku vo verejnom objekte, ktorého vstup v prevadzkovych hodinach nie je kontrolovany
na vSetkych urovniach a zavedenie kontroly vstupu nie je realne mozné. Jedna sa o univerzitni budovu, ktora
sice disponuje pristupovym systémom do uéebni a kl'icovou sluzbou, ktort prevadzkuje vratnica budovy, avsak
tieto opatrenia neriadia vstup navstevnikov do budovy. Taktiez je potrebné poznamenat’, Zze dany typ utoku méze
realizovat’ aj utocnik priamo patriaci do skupiny Studentov, ateda jeden zo Studentov. V tomto pripade je
nepravdepodobné, ze bude uto¢nik odhaleny pred samotnym prevedenim utoku.

1 Metoda konvergované bezpecnosti

Metoda konvergované bezpecnosti je u makkych ciel'ov rieSena rovnakym sposobom ako u ostatnych typov
objektov, ato za pomoci statickych a dynamickych penalizatnych faktorov. Obmedzenie je v chranenych
aktivach, kedy sa jednd o jediné chranené aktivum, ato Cloveka. Limitované st taktiez hrozby, ato len na
nasilné utoky.

Statické faktory su faktory v case bez zdsahu nemenné a s dlhodobym pdsobenim na objekt. Patria sem
penalizacné faktory, ktoré reflektujii problémy/ incidenty, ktoré vychadzaju vécsinou z neexistencie procesov
nutnych pre =zaistenie bezpecnosti, neexistencii bezpecnostnej politiky, neexistencii prvkov fyzickej,
kybernetickej alebo prevadzkovej bezpecnosti, pripadne nesulad s platnou legislativou. Obvykle sa statické
faktory viazu na bezpecnostny Standard referenéného objektu. Tento bezpecnostny Standard deklaruje, ako by
systém ochrany referen¢ného objektu mal byt vytvoreny aco vSetko v jednotlivych druhoch bezpecnosti



zahriiuje. Prvy krok pre stanovenie aktudlnej odolnosti objektu je na zéklade auditu vybranych relevantnych
statickych penaliza¢nych faktorov vypocitat’ staticki odolnost” objektu.

Ige = 100 — Z=FsiVi 100 (1)
Ioas index statickej odolnosti
Psi i-ty aktivni staticky penalizacni faktor
i poradie penaliza¢ného tiketu, platného v daném ¢asovém okamziku
n celkovy pocet platnych penalizacnych faktorov pre dané aktivum
Vi vaha statického penalizacného faktoru vzhl'adom k danému aktivu
(pohybuje sa v rozmedzi 1 — 5; implicitné 3)
Psmax suma vSetkych statickych penalizacnych faktorov pre dané aktivuj

Dynamické faktory predstavuju faktory, ktoré sa samy v ¢ase menia, a doba ich pdsobenia nie je presne
odhadnutel'nd. Patri sem napriklad detekcie pohybu pomocou kamerového systému, narusenie bezpecnosti
hlasené¢ detektorom narusenia, vypadok elektrickej energie, skenovanie portov pocitacovej sieti, kopirovanie dat,
vypadok sluzby ainé. U dynamickych penalizaénych faktorov je nutné stanovenie sledované¢ho Easového
posobenia faktorov. Po dobu posobenia je faktor identifikovany ako incident a podiel'a sa na znizeniu odolnosti
objektu. Po uplynuti doby je faktor archivovany a odolnost’ objektu je opdt’ zvysend. Na zaklade poskytnutych
nastrojov a metrik z hodnotenia statickej odolnosti je mozné sledovat dynamické faktory a hodnotit’ tak
dynamicku zlozku odolnosti. Pri hodnoteni dynamickej odolnosti sa postupuje obdobne ako u odolnosti statickej.

lodaa = Zi:;de*v—] * 100 ®))
loasindex dynamické odolnosti
Py j-ty aktivny dynamicky penalizacni faktor
j poradie penaliza¢ného faktoru, platného v danom ¢asovom okamziku
n celkovy pocet platnych penalizacnych faktorov pre dané aktivum
Vi vaha dynamického penalizacného faktoru vzhl'adom k danému aktivu
(pohybuje sa v rozmedzi 1 — 5; implicitné 3)
Pamax suma vSetkych dynamickych penalizacnych faktorov pre dané aktivum

Vysledna odolnost’ je dana rozdielom statickej a dynamickej odolnosti. Vstupna hodnota je dana statickou
odolnost'ou, v pripade, Ze nieje mozné mnozstvo dynamickych faktorov merat’ a monitorovat, bude i vystupna
hodnota odolnosti vel'mi nizka anebude dochadzat ku skresleniu celkového vysledku nizkym poctom
dynamickych faktorov.

log = logs — Toaa (3

2 Napadnutie skupiny S§tudentov na vyuke

Vybrany scenar pre pripadovu Stidiu aplikacie uvedenej metodiky na objektoch mékkych cielov §tatu je
napadnutie skupiny Studentov na vyuke. Je potrebné podotknut’, ze uvedeny typ scenaru — utoku je Specificky
prave pre vybrany typ objektu (univerzitna budova). To znamend, ze pre jednotlivé kategorie objektov st rozne
typy scenarov/ utokov, ktoré mézu v objekte nastat’. NizSie dochadza k popisu prave vybraného scenaru.

Hrozba: imyselné napadnutie skupiny, pod vyhrdzanim sa utokom nozom na vybranom Studentovi
Charakteristika: Utok je realizovany zo strany cudzieho navitevnika objektu, pre ktorého objekt nie je uréeny.
Utoénik svojim vzhl'adom a vekom odpoveda charakteristickej skupine $tudentov. VyuZije nekontrolovany vstup
do objektu. Na zaciatku semestru sa niekol’kokrat pripletie na vyuku vybranej skupiny studentov. Po urcitej dobe
si vytipuje spdsob prevedenia utoku. Dévod ttoku je potreba uznania a vplyv drog.

Aktivum: Vyucujuci, Studenti, a iny zamestnanci.

Popis ujmy: Ujma sa moze dotykat’ psychického a fyzického zdravia osdb nachadzajticich sa v objekte. Hrozi
ohrozenie zdravia a zivota osoby, alebo skupiny 0s6b sicasne.

Nizsie uvedena tabulka zobrazuje vyvoj jednotlivych faz utoku vo vybranom referencnom objekte.
Dochédza k popisu faze a popisu sposobu naruSenia aktiva. Nasledné je urcend priCina a dosledky naruSenia.
V neposlednej rade dochadza k urceniu opatreni na zéklade predchadzajucich zisteni — analyza jednotlivych faz
utoku.




Nazov faze Charakteristika faze Ako je naru$ené aktivum | Pricina Dosledky Opatrenie

Preniknutie pachatela | Pachatel sa  dostal do | Aktivum nie je narusené. Objekt |e Nenastavena kontrola vstupu do objektu. . Vstup nepovolenej . Nastavenie pravidiel pre

do objektu objektu. Objekt je bez | je verejne dostupny. Nie su |e Nizka kontrola ziujmu névstevnikov pre vstup osoby do objektu. normalnu prevadzku objektu.
kontroly vstupu do objektu. | nastavené pravidla pre vstup do do objektu mimo verejne pristupné akcie. . Nastavenie urovne kontroly.
Na vratnici sedi | objektu. Predpoklada a, Ze osoby,
bezpecnostny pracovnik, | pre ktoré objekt nie je urceny,

ktory prevazne vydava kl'ice
a prijima postu.

alebo nemaji dovod k navsteve,
objekt nenavstevuju.

Preniknutie do
skupiny Studentov
ana vyuku

Dochadza k vytipovaniu si
skupiny Studentov, ktori nie
st prili§ skupinovo
integrovany. Nie je pre
uvedenu skupinu podozrive,
ze prisiel niekto novy.
Vicsinou prvé rocniky
Studia, pripadne
kombinované formy Studia.

Vybrana skupina Studentov je
narusena cudzim navstevnikom.
Postupne dochadza k ziskaniu
internych informacii o prevadzke
fakulty. Dochédza

k nadobudnutiu dovery medzi
utocnikom a ostatnymi
Studentami.

Nizka uroven vytvarania skupin medzi
Studentami.

Nizka uroven reakcie na cudzieho navstevnika
vybranej skupiny Studentov.

Nizka uroven kontroly Studentov zo strany
vyucujuceho.

. Ziskanie internych
informacii o chodu
fakulty.

. Ziskanie informacii
o vyuke.

. Kontrola $tudentov zo strany
vyucujuceho.

. Vytvaranie skupin pre pracu vo
vyuke.

. Pripadné technické rieSenie.

Podpora integracie v
skupine

Dochadzanie na pravidelni
vyuky vybranej skupiny.

Utocnik si ziskava déveru
Studentov ale aj vyucujucich vo
vybranej skupine. Citi sa byt
integrovany a ma pocit, ze sa mu
jeho ciel’ podarilo dosiahnut’.

Nizka uroven kontroly identity §tudentov.
Nizka uroven kontroly zoznamov §tudentov —
uvedeny aj Studenti, ktori st napriklad na
Erazme.

Nizka troven komunikacie Studenta

s vyucujucom o dochadzka.

. Pocit dolezitosti pre
potencialneho tto¢nika.
. Skupina je ohrozena.

. Kontrola $tudentov zo strany
vyucujuceho.

. Pravidelné kontrolovanie
aktualnosti zoznamu Studentov.

. Zaznamenanie Studentov na
vyjazde do informaéného
systému pre vyucujucich, aby
ostatny vyucujici o tejto
skuto¢nosti vedeli.

Vyvolanie konfliktu
7o strany vyucujiceho
— priama konfrontacia

Vyucujuci si v§imne, Ze na

vyuke je viac §tudentov ako
obvykle ma byt, pretoze sa

dostavili vSetci.

Studenti st v priamom ohrozent,
pretoze vyucujuci ohrozi
dosiahnutie ciel’a pre Gito¢nika.
Utocnik straca istotu.

Priama konfrontcia Gto¢nika.

Priame identifikacie uto¢nika.

Pocit sklamanie pred skupinou — moznost’
vyvolania reakcie zo strany uto¢nika.

. Priame ohrozenie Zivota

a zdravia Studentov
a vyucujuceho.

. Typové ¢innosti vyucujicich pri
vyuke — ako sa spravne zachovat.

. Technické rieSenie — tiesové
tlacidlo na stole vyucéujuceho.

Utok na $tudenta

Utocnik je vybudeny k utoku.
Dochadza k reakcii pod
stresom. Utok je realizovany
na najblizsieho $tudenta.

Studenti st v priamom ohrozeni
zivota a zdravia. Vyucujlci nevie
reagovat’. V vicsine pripadov
nedochadza k monitoringu
situdcie na vyuke.

Vyvolanie reakcie priamou konfrontaciou
uto¢nika.

Nizka uroven zabezpecenia reakcie na
podobné utoky.

Nizka uroven schopnosti reakcie zo strany
vyucujuceho.

Nizka technickd podpora zvladania situdcii.

. Priame ohrozenie zivota
a zdravia Studentov
a vyucujuceho.

. Nedochadza k mozZnosti
uvedomenia
zachrannych zloziek.

. Typové ¢innosti vyucujucich pri
vyuke — ako sa spravne zachovat.

. Technické rieSenie — tieshové
tlacidlo na stole vyucujuceho.

Reakcia na Gtok

Utocnik reaguje na paniku

a stres pred koncom vyuky.
Dochadza k strate na
zivotoch. Nakoniec zabije aj
seba.

Studenti st v priamom ohrozeni
zivota a zdravia. Vyucujlci nevie
reagovat’. V vicsine pripadov
nedochadza k monitoringu
situdcie na vyuke.

Vyvolanie reakcie priamou konfrontaciou
uto¢nika.

Nizka uroven zabezpecenia reakcie na
podobné utoky.

Nizka uroven schopnosti reakcie zo strany
vyucujuceho.

Nizka technickd podpora zvladania situdcii.

. Priame ohrozenie zivota
a zdravia Studentov
a vyucujuceho.

. Nedochadza k mozZnosti
uvedomenia
zachrannych zloziek.

. Typové ¢innosti vyucujucich
pri vyuke — ako sa spravne
zachovat.

. Technické rieSenie — tieshové
tlacidlo na stole vyucujuceho.

Tab.1: Scenar: Napadnutie skupiny Studentov vo vyuke




Zaverom danej kapitoly je mozné vyslovit’ zaver, zZe pre podrobnu analyzu odolnosti objektu je potrebné
poznat’ jednotlivé etapy vyvoja incidentu v danom objekte. Na zéklade podrobného rozpisu scendrov mozného
narusenia objektu je mozné stanovit’ nasledne odolnost’ objektu a navrhniit’ opatrenia, ktoré zvysSia odolnost’
objektu, atym znizia pravdepodobnost’ prevedenia utoku. Pri vybranom objekte vysokej Skoly je velmi
dolezitym aspektom cas, v ktorom je prevedeny utok. Pokial’ hovorime o ¢ase, myslime tym Cast’ roka, v ktorom
sa utok odohra, ale aj Cas pocas dia. V pripade utoku mimo vyucovanie je dopad na objekt mensi ako v pripade
prevedenia utoku v ¢ase prebiehajucej vyuky.

3 Pripadova §tudia pouZitia penaliza¢nych faktorov na vybrany objekt

V danej Casti aplikécie do pripadovej stadie je nutné poznamenat’, ze kategoria objektov ,, mdkké ciele* je
Specificka kategoria objektov, ato hlavne z dovodu typu utokov, ktoré v objekte hrozia. Jedna sa o fakt, ze
v pripade utoku na mékky ciel’ Statu st vyuzivané prave verejné objekty a korefiova pric¢ina napadnutia stvisi
s nastavenymi procesmi a vedomostami a znalostami samotnych zamestnancov. Zamestnanci by mali byt na
dané typy Specifickych utokov preskoleny, aby dokazali v€asne identifikovat’ potencialneho pachatel’a.

V pripade uvedenej pripadovej Studie dochadza k aplikédcii uvedenej metodiky na univerzitnii budovu.
V tomto pripade nedochéadza k presnej identifikacii budovy, ktora je predmetom pripadovej stadie v ¢lanku, a to
z dovodu bezpecnosti daného objektu.

Penaliza¢né faktory nedokazu identifikovat’ schopnost’ vyucujuceho identifikovat’ pachatela v skupine.
Penaliza¢né faktory st také, ktoré dokazu byt v ¢ase monitorované a meratelné. Avsak detekcie podozrivého
chovania nie je meratel'na a zalezi na schopnosti a zru¢nosti zamestnanca (v tomto pripade vyucujiiceho) vcasne
identifikovat’ charakteristické chovanie pachatela. Na druht stranu pravidelné cviCenia a vzdelavanie moze
zvysit schopnost’ vyucujiceho péchatela identifikovat’ a reagovat’ na pripadny utok s vyuzitim technickych
prostriedkov implementovanych do riadenia prevadzky objektu.

Uvedeny typ utoku (napadnutie skupiny Studentov na vyuke) ma nasledujice faze:
1. Preniknutie pachatel'a do objektu

Preniknutie do skupiny Studentov a na vyuku

Podpora integracie v skupine

Vyvolanie konfliktu zo strany vyucujuceho — priama konfrontacia
Utok na tudenta

Reakcia na utok

SANRANE I

V uvedenej Casti ¢lanku nizSie dochadza k zostaveniu grafov, ktoré vizualizuji vyvoj jednotlivych troch
druhov bezpecnostnych parametrov pripadne celkovej odolnosti objektu. Nasledujuca tabul’ka zobrazuje vstupna
analyzu objektu a vypocet statickej analyzy na zéklade statickych faktorov pre fyzicku bezpecnost.

| Fyzicka bezpecnost’ — statick analyza

Kategoria faktoru Nézov faktoru Staticka penalizacia Viaha
FB KB PB
Technicka ochrana Zabezpedenie perimetru 80 5 5 3
Zabezpecenie  vonkajSieho  kontrolovaného | 80 5 5 3
priestoru
Zabezpedenie plasta budovy 60 10 10 3
Zabezpecenie  vnutorného  kontrolovaného | 70 15 15 3
priestoru
Zabezpecenie hlavného vstupu do vnutorného | 60 20 20 3
chraneného priestoru
Zabezpecenie ostatnych vstupov do vniitorného | 70 20 20 3
chraneného priestoru
Zabezpecenie vnutorného obzvlast chraneného | () 0 0 3
priestoru
InStalacia a prevadzka zabezpecovacich | () 0 0 3
zariadeni
Rezimova ochrana Rezimové opatrenia 0 0 0 3
Fyzicka ostraha Opatrenia fyzickej ostrahy 60 5 10 3
Proces pri strate dokumentov a ich nosi¢ov 10 10 10 3
Personilna bezpecnost’ Preverovanie zamestnancov 10 10 10 3



Dohody o ochrane informacii 0 0 0 3
Podmienky vykonu pracovnej ¢innosti 5 5 5 3
Skolenie zamestnancov 90 5 20 3
Reakcie na bezpeénostné incidenty 80 60 60 3
Disciplindrny proces 20 20 20 3
Ukoncenie pracovného vztahu 0 0 0 3
Vonkajsie vplyvy - lokalita = Miera kriminality 20 0 0 3
Index kriminality 20 0 0 3
Podty priestupkov 15 0 0 3
Medziro¢na zmena trestnej ¢innosti 0 0 0 3

Psmax | 4728 | 1121 1403
Ps | 750 190 210
Ps* vaha | 2250 | 570 630
loss | 52,41 | 49,15 | 55,10
Konvergovana bezpe¢nost 52,22

Tab.2: Staticka analyza fyzickej bezpecnosti vybraného objektu

Vaha pre jednotlivé faktory je implicitne nastavena na hodnotu 3, a to z dovodu, Ze uvedené kritéria
nemaju Specificky vyznam pre uvedeny typ objektu. Vysledné hodnotenie nam definuje index statickej odolnosti
(Iops) pre jednotlivé kategorie bezpecnosti (FB=52,41 KB=49,15 PB=55,10). Nasledne dochadza k aplikacii
pripadovej Stidie — scenar: ,, Napadnutie Studentov vo vyuke “ — scenar popisany v kapitole 2. tohto ¢lanku .

Pripadova Studia je aplikovana od faze ttoku ¢islo 5, a to Gtok na Studenta. Jedna sa o aplikéciu v tejto
fazy z dovodu, ze predchadzajtice faze Gtoku nie je mozné identifikovat’ za pomoci penalizacnych faktorov.

| Fyzicka bezpecnost’ — dynamicka analyza
Scenar: Napadnutie Studentov na vyuke / Faza: witok na Studenta
Kategoria faktoru Nézov faktoru Dynamickéa penalizacia | Vaha

FB KB PB

Technicka ochrana Poplachovy stav PZTS 0 0 0 3
Dal3ie stavy PZTS 0 0 0 3
Poplachovy stav detekovany dohladovym | ( 0 0 3
Yideosystémom
Dalsie stavy dohl'adového videosystému 0 0 0 3
Stav pristupového systému 0 0 0 3
Stav EPS 0 0 0 3
MZS 0 0 0 3
Rezimova ochrana Vstup/ vystup osdb 0 0 0 3
Vjazd/ vyjazd vozidiel 0 0 0 3
Kltcové hospodarstvo 0 0 0 3
Fyzicka ostraha Incidenty vykonu fyzickej strahy 0 0 0 3
Personalna bezpecnost’ Zahajenie trestného stihania zamestnanca 0 0 0 3
Vonkajsie vplyvy - lokalita | Rizikova akcia v okoli objektu 0 0 0 3
Nariadena evakudacia objektu 0 0 0 3
Informécia o hrozbe 90 0 30 3
Pamax 3065 | 565 900
Pa | 90 0 30
Pa* vaha | 270 0 90
Faza: atok na Studenta I,qa | 8,81 (1] 10,00
Toa=lods-Toda 43,60 49,15 45,10
Konvergovana bezpecnost’ 45,95

Tab.3: Dynamicka analyza fyzickej bezpecnosti pre scendr napadnutie Studentov na vyuke — faza 5

Vzhl'adom na to, Ze pre popisovany scendr sa jedna o prevedenie utoku za normalneho vyucovacieho
procesu, tak nie je mozné identifikovat’ pokles penaliza¢nych faktorov do faze: utok na Studenta a prenesenie
informécie na vratnicu budovy. Ziadne monitorovacie a detekéné zariadenie nevykazuje detekovaniti penalizaciu,
ktora by identifikovala vznik incidentu — pripadne ohrozenie objektu. Nasledne (po preneseni informéacie na
vratnicu) je mozné pouzit dohladovy video systém instalovany v ucebni, pripadne zistit' stav pristupového
systému do ucebne, kedy moéze dojst’ zase k d’alSiemu poklesu, ako je uvedené v nasledujicej tabulke. Tento
aspekt uz ale moze byt identifikovany, a tym padom moéze dojst’ k rychlej schopnosti reagovat’ na vzniknuty




incident, ¢im sa znizi pravdepodobnost’ tispesného prevedenia utoku a znizi sa dopad na ohrozené aktivum (v
tomto pripade Studentov).

 Fyzicka bezpecnost — dynamicka analyza

Scenar: Napadnutie Studentov na vyuke / Faza: reakcia na titok

Kategoria faktoru Nazov faktoru Dynamické penalizicia Vah
FB KB PB a
Technicka ochrana Poplachovy stav PZTS 0 0 0 3
Dal3ie stavy PZTS 0 0 0 3
Poplachovy stav detekovany dohl'adovym | 0 0 3
Yideosystémom
Dalsie stavy dohl'adového videosystému 60 5 5 3
Stav pristupového systému 60 10 10 3
Stav EPS 0 0 0 3
MZS 0 0 0 3
ReZimova ochrana Vstup/ vystup osob 0 0 0 3
Vjazd/ vyjazd vozidiel 0 0 0 3
Kltcové hospodarstvo 0 0 0 3
Fyzick4 ostraha Incidenty vykonu fyzickej strahy 0 0 0 3
Personalna bezpe¢nost’  Zahdjenie trestn¢ho stihania zamestnanca | 0 0 0 3
Vonkajsie vplyvy -  Rizikova akcia v okoli objektu 0 0 0 3
lokalita Nariadena evakuacia objektu 0 0 0 3
Informécia o hrozbe 90 0 30 3
Pavax 3065 565 900
Pa 210 15 45
Pa* vaha 630 45 135
Faza: reakcia na ttok loaa = 20,55 7,96 15,00
Toa=Tods-Toaa 31,86 41,19 40,10
Konvergovana bezpecnost 37,72

Tab.4: Dynamicka analyza fyzickej bezpecnosti pre scendr napadnutie Studentov na vyuke — faza 6

Uvedené vysledné hodnoty sme spracovali do grafu pre ukazku vyvoja jednotlivych faktorov v Case
a celkovej odolnosti v Case. Jedna sa o celkova odolnost’ vypocitanu v ramci fyzickej bezpe€nosti objektu
popisovaného vo vybranej metodike.

Vyvoj odolnosti objektu

m Statické hodnotenie

B Dynamické hodnotenie pre scenar
Napadnutie studentov na vyuke /
Faza: Utok na Studenta

1 Dynamické hodnotenie pre scenar
Napadnutie studentov na vyuke /
Faza: reakcia na utok

Graf 1: Vyvoj odolnosti fyzickej bezpecnosti pripadovej studie

Nasledujuca Cast’ ¢lanku zobrazuje pouzitie rovnakej metodiky prevadzkovu bezpecnost’. Postup aplikacie
metodiky je rovnaky, ako v pripade fyzickej bezpecnosti. Penalizacie su nastavené podl’a popisovaného katalogu
penalizacii.



\ Prevadzkova bezpecnost’ — staticka analyza

Kategoria faktoru Nézov faktoru Staticka penalizacia Viaha
FB KB PB

Prevadzkové technolégie Klimatizacia 0 0 0 3
Osvetlenie 0 0 0 3
Rozhlasy 0 0 0 3
Lokalizéacia aktiv 30 5 10 3
Z4lozné napajanie 10 10 10 3
Radiova komunikacia 0 0 0 3
Komunikacia cez telefonnu siet’ organizacie 0 0 0 3
Komunikécia cez VTS 0 0 0 3
Kamerovy systém 0 0 0 3
Riadiaci systém pre Riadiaci systém 5 5 10 3
zaistenie prevadzky = Zalozné zdroje 3 2 10 3
organizacie
Prevadzkové informacie Informécie o obmedzeni prevadzky 0 0 0 3
0 0 0 3
Personal Ludské zdroje 0 0 0 3
70 5 25 3
70 15 25 3
Procesy/ Role BOZP 0 0 0 3
PO 0 0 0 3
Riadenie rizik 20 5 5 3
Bezpecnostné audity 20 5 5 3
Bezpecnostna politika 20 10 10 3
Bezpeénostny manazér 20 20 20 3
Personélna bezpecnost’ 0 0 0 3
Kyberneticka bezpe¢nost’ 0 0 0 3
Krizova a havarijna pripravenost’ 30 20 30 3
Zaskolenie pri nastupu do funkcie 100 40 30 3
Plany obnovy 40 40 40 3
Zodpovednosti a role 20 20 20 3
Komunikaény strom 0 0 0 3
Prevadzkové udalosti KTagové procesy 0 5 30 3
Prevadzkové udalosti — Nastavenie a zastupitelnost’ kI'i¢ovych funkcii | 0 0 3
rutinné udalosti
Prevadzkové udalosti — Zbrojny preukaz 0 0 0 3
znalosti a schopnosti = Skolenie o PO 0 0 0 3
Zamestnancov Skolenie 0 BOZP 0 0 0 3
Certifikécie 0 0 0 3
Iné $kolenia 0 0 0 3

Psvax | 946 1121 | 1403
Ps | 458 207 280
Ps* vaha 1374 @ 621 840
Loas | 45,24 | 83,72 | 70,38
Konvergovana bezpe¢nost 66,45

Tab.5: Staticka analyza prevadzkovej bezpecnosti vybraného objektu

V pripade vybraného utoku: ,,napadnutie Studentov na vyuke* dochadza k jedinym dvom druhom
informacii, ktoré sa dostanl na vratnicu uvedeného objektu, kde sa nachadza nonstop personal. Jednou z druhu
informécii je tiesiiové volanie na vriatnicu v pripade napadnutia. Druhou oznamenou udalostou je po
prevereni kamerového systému (pokial’ dana ucebiia ma kamerovy systém) viditeI’nost’ incidentu zo stanoviska
vratnice. Dalsou moznou informaciou moze byt’ pristupovy systém, ktory identifikuje vstup vyucujiiceho, ¢o
avsak pre nas nema az taky vyznam (mdze byt’ vyuzity na uzamknutie miestnosti — invakuécia). V tomto pripade
sa jedna o vypocet dynamickej analyzy podla nizsie uvedenej tabul’ky.




\ Prevadzkova bezpecnost’ — dynamicka analyza

Kategoria faktoru Nazov faktoru Staticka penalizacia Viaha
FB KB PB
Prevadzkové udalosti Invakuace 30 5 15 3
Kamerovy systém 30 10 60 3
Pamax | 1181 318 888
Py | 60 15 75
Pa* vaha @ 180 45 225
Faza: reakcia na ttok loqq | 5-08 4,72 8,45
Loa=loas-Toaa = 40,15 | 83,01 | 61,93
Konvergovana bezpecnost’ 61,7

Tab.6: Dynamicka analyza prevadzkovej bezpecnosti objektu

Pre kybernetickii bezpecnost’ nie je v pripade dané¢ho utoku potrebné pocitat’ vyvoj kybernetickej
bezpecnosti, a to z dovodu, ze dany typ utoku sa nijak nedotvka zmeny stavu kybernetickej bezpecnosti. V tomto
pripade zapocitame do konvergovanej bezpecnosti index statickej bezpecnosti pre kybernetick bezpecnost’.

| Kybernetické bezpetnost’ — statick4 analyza

Kategoria faktoru Nazov faktoru Staticka penalizacia Viha
FB KB PB
Nastroje kyberbezpe¢nosti = Siet’ (perimeter) 0 0 0 3
Koncové stanice 19 30 22 3
13 20 15 3
Bezpecnostna politika BYOD 0 0 0 3
Prava, povinnosti a chovanie uzivatel'ov 8 12 9 3
29 45 33 3
22 35 26 3
Riadenie procesov Krizovy incident management 32 50 37 3
34 53 39 3
32 50 37 3
22 34 25 3
Organizacné opatrenia s vplyv 3. strany 19 30 22 3
Povax | 412 643 476
Ps | 230 359 265
Ps* vdha 690 1077 | 795
Loas | 67,67 | 67,5 67,08
Toa=lods-loaa = 67,67 | 67,5 67,08
Konvergovana bezpecnost’ 67,42

Tab.7: Staticka analyza kybernetickej bezpecnosti vybraného objektu

Vyvoj konvergovanej bezpec¢nosti v jednotlivych fazach titoku je zndzorneny na uvedenom grafe nizsie.
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Graf 2: Vyvoj konvergovanej bezpecnosti v jednotlivych fazach vybraného utoku

Na uvedenom grafe je mozné vidiet' vyvoj stavu konvergovanej bezpecnosti v uvedenych fazach utoku.
Ako 1utok, na ktorom bola prevedena pripadova $tadia, bol zvoleny tok: ,, napadnutie Studentov na vyuke*.
V prvej identifikovatelnej faze (5. faza popisovaného utoku - utok na Studenta) je mozné spozorovat pokles
bezpecnosti 0 3,3 %. V druhej fazy (6. faza popisovaného utoku — reakcia na utok) reakcie na utok je pokles
0 10,3%. Je potrebné avSak poznamenat’, Ze uvedeny typ utoku nie je mozné identifikovat’ skor, ako uvedeny
utok nastane. Jedna sa o preniknutie do skupiny Studentov dlhodobym pdsobenim na skupinu. NajvysSiu mieru
ucinnosti opatrenia by v tomto pripade malo Skolenie vyucujucich, ktori by boli niteny zaznamendvat’ kazdu
zmenu Studenta v skupine, pripadne vstup na zaklade pristupovej karty, ktory by avSak musel byt riadeny tak,
aby nedochadzalo k preniknutiu a vynechaniu pristupu.

Zavér

Zaverom je mozné konstatovat, ze uvedena metodiky ma velky vyznam v pripade v€asnej reakcie
vyucujuceho a prepojenia systému tak, aby bolo mozné rychlo a efektivne riadit’ prevadzku objektu uz v pripade
prevedenia dané¢ho typu utoku. V tomto pripade je mozné vidiet’ pokles konvergovanej bezpe€nosti, ktory by
nasledne viedol k riadeniu evakuacie objektu cestami mimo napadnuti ¢ast’ objektu — ucebiu. Pripadne by
zamedzil narastu ohrozenia ostatnych navstevnikov objektu.

Tento Cclanek vznikl za podpory grantového projektu VI20172019054 "Analyticky
programovy modul pro hodnoceni odolnosti v redlném case 7 hlediska konvergované
bezpecnosti ", podpoieného Ministerstvem vnitra Ceské republiky v letech 2017-2019.
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