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Abstrakt: Provozni bezpecnost objektu je jednim z druhit bezpecnosti, kterd je sledovana v ramci konvergované
bezpecnosti objektu. Sledovani odolnosti objektu na jednotlivych urovnich je realizovano za pomoci
penalizacnich faktorii. Penalizacni faktory definuji bodovou ujmu objektu v pripadé jejich naplnéni ve vybraném
stadiu hodnoceni. Definovani urovné bodové penalizace je realizovano na zdkladé posouzeni viivii na systém
anebo cast systemu. Na zakladé kompletniho hodnoceni za pomoci penalizacnich faktorii je mozné stanovit
celkovou provozni odolnost vybraného objektu.

Kli¢ova slova: provozni bezpecnost, penalizacni faktory objektu, urceni hodnoty penalizace, konvergovana
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Uvod

Provozni bezpecnost je chapana jako nepfetrzity provoz firmy, podniku, nebo systému za predvidatelnych
provoznich podminek. Jejim cilem je zajistit kontinualni provoz, idealné bez zavad, pferuseni nebo v nejhorsim
pfipad¢ dokonce zastaveni ¢innosti.

Provozni bezpecnost rozebirame z pohledu konvergované bezpecnosti, kdy k ni pfipojujeme jesté fyzickou
a kybernetickou bezpe€nost. Spojeni slouzi ke zvySeni jejich efektivity a k zlepSeni jejich fizeni. V tomto ¢lanku
je primarn& popsana provozni bezpe¢nost, ktera neni zatim v Ceské republice podrobné rozebrana. V porovnani
s ostatnimi druhy bezpecnosti (fyzickd a kybernetickd bezpecnost) neni ale o nic méné dtlezita. VSechny tfi musi
spolu velmi uzce spolupracovat, protoze staci, aby jedna z nich byla naruSena, a systém pfestava plnit svou
funkei.

Chod firmy musi byt neustale zajistén a majitel nebo bezpecnostni manazer musi proto vyspecifikovat
klicové procesy a systémy, které jsou pro provoz nezbytné. Zakladnim krokem, jako u kazdé bezpecnosti, je
nastaveni systému fizeni rizik. Cilem je, aby firma pochopila a poznala své klicové prvky a stav jejich
soucasného zabezpeceni.
prostfedi a hlavné definovani klicovych fazi provozu, bez kterych by podnik pfestal fungovat, nebo by byla jeho
¢innost omezena. Obecné se sleduji fidici systémy, provozni systémy, komunikacni systémy atd. Je nutné
nastavit proces detekce vypadku a nefunkcnosti téchto systémi, na které bude okamzité reagovano. Analyza
rizik je pak zamétena na vyhledani rizik, kterd jsou pro podnik nejkritictéjsi. Vyhodnocendi rizik slouzi k tomu,
abychom stanovili hranici rizik, kterd budeme feSit. Ve fazi zvladani rizik je snaha rizika minimalizovat,
eliminovat, a pokud ani jedno nejde, pak se na n¢ pfipravit. I v této fazi miizeme jit cestou zkvalitinovani detekce,
kdy je pro nas kriticky ¢as odhaleni poruchy a zacatek reakce na ni. Nejvetsi ztraty dochazi prave v Case, kdy
selhani systému neni odhaleno, a tudiz na n¢j nikdo nereaguje.

Cilem provozni bezpecnosti je zajistit chod firmy ¢i podniku z pohledu jejich provozu. Zabezpecuji se tedy
ty ¢innosti, které by mohly tento chod vyrazné narusit, nebo dokonce Uplné zastavit. Kazda oblast, kazda firma
ma jina aktiva, kterd tvofi provoz a jsou nezbytnd pro jeho plynulost. Dulezitym krokem je tedy detailni
seznameni s konkrétnim podnikem nebo systémem, poznani vSech procesii a nasledné definovani aktiv. Dale se
postupuje podle fazi fizeni rizik.

1 Hrozby a 4jmy na negativni dopady

Hrozby provozni bezpecnosti je mozné chapat jako hrozby, které mohou ohrozit provoz vybraného objektu,
pfipadné mohou tento provoz uplné vytadit z funkcnosti. Na provozni bezpecnosti objektu maji piimy vliv
nasledujici faktory:

e Provozni technologie

e Ridici systémy zajistujici provozuschopnost organizace

e Provozni informace

e  Provozni udalosti



e  Procesy organizace

S uvedenymi faktory uzce souvisi pravé hrozby, které mohou uvedené faktory ovlivnit. Hrozby provozni
bezpecnosti:

e Kratkodob4 az dlouhodoba ztrata anebo vypadek provozni technologie

o Kratkodoba az dlouhodoba ztrata funkcnosti fidictho systému zajiStujiciho provozuschopnost
organizace
Uplna ztrata funké&nosti provozni technologie anebo fdiciho systému organizace
Ztrata anebo zména provozni informace, kterd ma ptfimy vliv na bezpecnost objektu
Provozni udalost (specifické pro konkrétni druhy objektt)
Zmeéna procesi fidicich provoz organizace (procesy popisuji funkénost daného systému)

Je nutno podotknout, Ze jednotlivé hrozby provozni bezpec¢nosti se 1isi vzhledem k povaze a druhu objektu.
Kazdy objekt mize mit rizné hrozby, které ohrozuji provozni bezpecnost objektu. Hrozby objektu jsou piimo
ovliviiovany druhem objektu, vnéj$imi faktory objektu, které na n€j pfimo ptsobi, a nastavenim procest objektu.

2 Penaliza¢ni faktory provozni bezpecnosti

Penaliza¢ni faktory ovliviiuji hodnotu odolnosti chranéného aktiva. Na zacatek byl proto vytvoren katalog
penalizacnich faktort, ze kterého se potom vybiraji ty, které jsou pro podnik relevantni. Pfed samotnym
vypoctem hodnoty odolnosti jsou z katalogu penalizacnich faktort vybrany praveé ty faktory, které se vztahuji
k chranénému aktivu a rizikiim, které na aktivum ptisobi.

Katalog penalizacnich faktorli pro provozni bezpecnost je jednim z dil¢ich dokumentd, z kterého expertni
tym vybira faktory tykajici se provozni bezpecnosti, které mohou mit vliv na chranéné aktivum. Faktory mohou
byt obecné, které 1ze vyuzit ve vSech uvazovanych odvétvi nebo specifické pro konkrétni odvétvi. Déle je u nich
oznaceno, jestli se jedna o statické a dynamické. Statické faktory jsou stanoveny zpravidla pfi prvnim aplikovani
metodiky, pfipadné se méni v urcitych iteracich pii zménach v organizaci (napiiklad nové zfizend technologie
nebo nove zavedené procesy). Obecné jsou statické faktory takové, které popisuji urcitou situaci v objektu, ktera
je dlouhodobého charakteru. Dynamické faktory predstavuji dynamické zmény, které vznikaji na zakladé zmény
stavu v integrovanych systémech (napfiklad porucha technologie, kterd ma vliv na provozni bezpecnost).

Jelikoz je provozni bezpecnost v kazdém odvétvi, napt. ve statni spravé, dopravé a energetice, velmi
specifickd a predev§im rozsahld, nelze stanovit konecny vycet penalizacnich faktort v jednotlivych odvétvich.
Proto je nutné povazovat katalog za otevieny a kdykoli rozsititelny.

3 Terminologie metodiky pro hodnoceni provozni bezpecnosti objektu
Nize jsou vysvétleny pojmy, které se vyskytuji v celém clanku:

e Absenci se rozumi stav, kdy tento druh systému neni v dané organizaci nasazen.

e  Ztratou komunikace se rozumi stav, kdy monitorovaci systém ztrati komunikaci s podsystémem.
Podsystém tak muze fungovat bezchybné, ale nadstavbovému systému je znemoZznéno
monitorovani, a tedy vyhodnocovani dalsich monitorovanych stavi.

e Poruchou se rozumi jakakoli odchylka od normalniho provozu systému. Poruchou mize byt
myslen docasny vypadek (naptiklad z diivodu restartovani technologie) nebo Castecné naruSeni
systému, které znemoziuje jeho plnou funkénost.

e Selhanim se rozumi kratkodoby nebo dlouhodoby vypadek systému zptisobeny rdznymi vlivy.
Jedna se o zavazny stav oproti poruSe systému, kde je narusena plnd funkcnost systému. Systém
tak nemtize poskytovat svoje sluzby ani ¢aste¢né a miize mit vliv na selhani ostatnich technologii.

Jednotlivé kategorie penaliza¢nich faktori uvedené v katalogu:

e Provozni technologie — v katalogu jsou uvedeny provozni technologie a jejich dil¢i penaliza¢ni
faktory. Rozsah provoznich technologii zavisi na cilové organizaci.

e Ridici systémy zaji§tujici provozuschopnost organizace — Ridicim systémem pro zajidténi
provozuschopnosti organizace je systémy typu SCADA. SCADA systémy jsou ruznorod¢ pro rdzna
odvétvi. V oblasti energetiky se jedna o sofistikované systémy pro fizeni a distribuci elektrické energie,
v oblasti zelezni¢ni dopravy se jedna napiiklad o zabezpecovaci zafizeni zajiStujici provozuschopnost
zelezni¢ni dopravni cesty. Jelikoz je SCADA systému cela fada jsou v obecné ¢asti katalogu brany jako
jednotlivy celek, kdy u kazdého typu fidiciho systému muize byt rozdilnd penalizace vzhledem k jeho
urceni a vykonnosti.

e Provozni informace — jedna se o informace, které se tykaji provozu, ale neposkytuje je zadna provozni
technologie nebo jsou tyto informace dorucovany na pracovisté obsluhy naptiklad v papirové formé.



e Provozni udalosti — jedna se rtzné typy udalosti, které maji vliv na bezpecnost a jsou zpravidla
specifické pro konkrétni odvétvi.

e Procesy - jedna se o vnitini pfedpisy, smérnice a nafizeni v rdmci organizace, které mohou mit vliv na
bezpecnost této organizace.

4 Obecné vyuZitelné penalizacni faktory provozni bezpec¢nosti
Niz uvedena tabulka popisuje obecny katalog penalizacnich faktori provozni bezpec€nosti.

| Kategorie Pozadavek Penalizac¢ni faktor (PF) Typ PF
Provozni Klimatizace Absence Staticky
technologie Ztrata komunikace Dynamicky
Porucha Dynamicky
Selhani Dynamicky
Ventilace Absence Staticky
Ztrata komunikace Dynamicky
Porucha Dynamicky
Selhani Dynamicky
Vytapéni Absence Staticky
Ztrata komunikace Dynamicky
Porucha Dynamicky
Selhani Dynamicky
Voda Absence Staticky
Ztrata komunikace Dynamicky
Porucha Dynamicky
Selhani Dynamicky
Osvétleni Absence Staticky
Ztrata komunikace Dynamicky
Porucha Dynamicky
Selhani Dynamicky
Rizeni elektrické energie Absence Staticky
Ztrata komunikace Dynamicky
Porucha Dynamicky
Selhani Dynamicky
Rozhlasy Absence Staticky
Ztrata komunikace Dynamicky
Porucha vétve rozhlasu Dynamicky
Porucha rozhlasu Dynamicky
Selhani Dynamicky
Lokalizace aktiv Absence Staticky
(osob, vozidel, technologii) Ztrata komunikace Dynamicky
napf. pomoci GPS Docasna ztrata lokalizace Dynamicky
Trvala ztrata lokalizace Dynamicky
Selhani Dynamicky
Porucha Dynamicky
Selhani Dynamicky
Vytahy Absence Staticky
Ztrata komunikace Dynamicky
Ztrata hovorové komunikace Dynamicky
Porucha Dynamicky
Selhani Dynamicky
ZaloZni napajeni Absence Staticky
Porucha Dynamicky
Selhani Dynamicky
Radiova komunikace Absence Staticky

Ztrata komunikace se systémem (spojeni | Dynamicky
se zakladnovou stanici)

Porucha Dynamicky
Selhani Dynamicky
Komunikace pres telefonni sit’ Absence Staticky
organizace Ztrata komunikace se systémem (spojeni | Dynamicky
s PBX)
Porucha Dynamicky
Selhani Dynamicky



Ridici systémy pro
zajisténi
provozuschopnosti
organizace
Provozni informace

Procesy / Role

Provozni udalosti —
narus$eni Kontinuity
¢innosti

Komunikace pres VTS (vefejna
telefonni sit’)

Pocitace / notebooky zaméstnanci

Technologicka sit’

Sit’ typu intranet

Sit’ typu internet

Informacni systém — kriticky

Informacni systém — nekriticky

Ridici systém

Informace o pocasi

Informace o omezeni provozu

Informace o teploté technologii

BOZP
Bezpednostni politika
Bezpecénostni manazer

Administrativni bezpe¢nost
Personalni bezpe¢nost
Kyberneticka bezpe¢nost
Ochrana osobnich idaji (GDPR)
PoZarni ochrana
Krizova a havarijni pripravenost
Mraz

Naledi, Ledovka a namraza

Snéhové jevy

Povoden

Absence

Ztrata komunikace se systémem (spojeni

s poskytovatelem
Porucha
Selhani
Absence
Porucha
Selhani
Absence
Porucha
Selhani
Absence
Porucha
Selhani
Absence
Porucha
Selhani
Absence
Porucha
Selhani
Absence
Porucha
Selhani
Absence
Porucha
Selhani

Absence

Vysokd teplota

Nizka teplota

Vysoka bio zatéz

Vyskyt boutkové aktivity
Vyskyt seismické aktivity
Vyskyt silného vétru
Absence

Dlouhodobé planované omezeni provozu
Kratkodob¢ planované omezeni provozu

Neplanované omezeni provozu
Vysokd teplota technologie
Kriticky vysoka teplota technologie

Vysoka teplota v pracovnich prostorech
Kriticky vysoka teplota v pracovnich

prostorech

Absence

Absence

Absence

Absence

Absence

Absence

Absence

Absence

Absence

Silny mraz

Velmi silny mraz
Extrémni mraz

Nizké nebezpeci
Vysoké nebezpeci
Extrémni nebezpeci
Silné snézeni

Nové sne¢hové pokryvka
Vysoké snéhové pokryvka
Extrémni nové snéhové pokryvka
1.SPA — bd¢lost

2.SPA — pohotovost

Staticky
Dynamicky

Dynamicky
Dynamicky
Staticky
Dynamicky
Dynamicky
Staticky
Dynamicky
Dynamicky
Staticky
Dynamicky
Dynamicky
Staticky
Dynamicky
Dynamicky
Staticky
Dynamicky
Dynamicky
Staticky
Dynamicky
Dynamicky
Staticky
Dynamicky
Dynamicky

Staticky

Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Staticky

Staticky

Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky

Staticky
Staticky
Staticky
Staticky
Staticky
Staticky
Staticky
Staticky
Staticky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky



Teplo

Vitr

Bourky

Vypadek elektrické energie

Evakuace
Porucha IT sluzeb
Porucha zarizeni

Selhani za¥izeni

Kradez
Zranéni
Nehoda
Provozni udalosti — Sména
rutinni ¢innosti
Reportovani

Evidence udalosti

Provozni udalosti— | Ridi¢ské opravnéni urtité kategorie
znalosti a dovednosti
zaméstnancii Zbrojni prikaz

Skoleni o poZarni ochrané
Skoleni BOZP
Certifikace

Jina §koleni

3.SPA - ohrozeni

Vysoké teploty

Velmi vysoké teploty

Silny vitr

Velmi silny vitr

Extrémné silny vitr

Silné boutky

Velmi silné bourky

Extrémné silné bourky

Uzemni / Regiondlni vypadek elektrické
energie

Uplny vypadek elektrické energie v
objektu

Casteény vypadek elektrické energie
v objektu

Okolni vypadek elektrické energie

Uplna evakuace

Césteéna evakuace

Porucha kli¢ovych IT sluzeb

Porucha ostatnich IT sluzeb

Porucha nezavazna

Porucha zavazna

Kratkodobé selhani

Dlouhodobé selhani

Odcizeni informaci a dat sfizenym
pristupem

Odcizeni internich informaci

Odcizeni klicovych aktiv — komponentt
Odcizeni ostatnich aktiv — komponenti
Malé zavaznosti

Stfedni zdvaznosti

Vysoké zavaznosti

Smrtelna

Zanedbatelna

Mensiho rozsahu

Zévazna

Nedodrzeni povinnosti — zékladni stupert
zavaznosti

Nedodrzeni povinnosti — zékladni stupent
zavaznosti

Nedodrzeni povinnosti — zékladni stupent
zavaznosti

Existence

Ukonceni platnosti

Existence

Ukonceni platnosti

Existence platnosti

Ukonceni platnosti

Existence platnosti

Ukonceni platnosti

Existence platnosti

Ukonceni platnosti

Existence platnosti

Ukonceni platnosti

Tab.1: Penalizacni faktory provozni bezpecnosti — obecny katalog

5 Urdeni hodnot penaliza¢nich faktoru

Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky

Dynamicky

Dynamicky

Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky

Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky
Dynamicky

Dynamicky
Dynamicky

Staticky
Dynamicky
Staticky
Dynamicky
Staticky
Dynamicky
Staticky
Dynamicky
Staticky
Dynamicky
Staticky
Dynamicky

V uvedené tabulce jsou konkrétni penalizacni faktory rozdéleny do skupin dynamickych a statickych
faktorti. Zaroven je u kazdého faktoru rozdéleni na vSechny druhy bezpecnosti, které v ramci konvergované
bezpecnosti fesime — fyzickd bezpecnost, kyberneticka bezpefnost a provozni bezpecnost. Je dulezité si
uvédomit, ze jeden faktor neovliviiuje pouze provozni bezpecnost, ale ma vliv i na ostatni dva druhy. Kdyz je
vypadek klimatizace, mize to mit také nasledky pro kybernetickou bezpecnost.



Jednim z moznych postupti uréovani penalizace je metodika penalizace zalozend na urCeni vyznamu
daného kritéria a vlivu na odolnost a procento posSkozeni systému anebo aktiva. V pfipadé aplikace uvedené
metodiky bodové penalizace se taktéz rozhoduje na zakladé urceni potfebného ¢asu na obnovu dané vlastnosti

objektu (na zaklad¢€ penalizace).

Bodové hodnotenie Popis Dopad
0-50 0-10 Vyznam Odolnost’ Poskodenie Obnova
systému (aktiva)
v %
0-2 1 Nemad vyznam pre objekt ani jeho ¢ast | Bez viznamného vplyvu na Do 5% -
odolnost’.

3-7 2 Mi vel'mi maly vyznam pre funkénost | Bez viznamného vplyvu na 6-10 % Do 30 min
prvku alebo celého systému (objektu) odolnost.

8-11 3 M4 maly vyznam pre jeden prvok Vplyv na odolnost’ 11-20 % Do 60 min
systému (objektu)

12-15 4 M4 maly vyznam pre ¢ast’ systému Vplyv na odolnost 21-30% Do 60 min
(objektu)

16-20 5 Mi vyznam pre prvok alebo &ast’ Vplyv na odolnost je znaéna. 31-40% 1-3h.
systému (objektu) — systém méze byt' Dochddza k naru$eniu systému.
naruseny

21-26 6 Mi vyznam pre cely systém (objekt) — | Vplyv na odolnost je znaénd. 41-55% 3-6h.
méZe dojst' k vyraznému poskodeniu Dochddza k poskodeniu systému.
aktiva

27-32 7 Mi vysokv viznam pre funkénost’ Vplyv na odolnost je znaéna. 56 -65% 6-12h.
systému (objektu) — dochad-a Systém nie je schopny plne
k poskodeniu systému pracovat’ a prevadzkovat svoje

procesy.

33-38 8 Mi vysokV vyznam na stabilitu Vplyv na odolnost je znaéna. 66-80% 12-24h.
systému. NaruSenie funkcionality Systém nie je schopny funkénosti
systému sposobuje nefunkénost’ po dobu do 24 hod.
oc¢akdvanych funkcii s obnovou do 24
hod. — zalezi na moznom financnom
dopade pre objekt.

39-44 9 Mid vel'mi vysoky vyznam na stabilitu Systém nie je schopny funkénosti | 81-90% 24-72h.
systému. NaruSenie funkcionality na na dobu viac ako 24 h.
viac ako 24 h.

45-50 10 Mi vel'mi vysoky vyznam na stabilitu Systém je v likviddcii so stratou 91-100% Nie
systému. Dochddza k jeho likviddciu. obnovy.

Tab.2: Stanoveni penalizace na zaklade metodiky urceni vlivu na systéem — aktivum

Aplikace uvedené metodiky urc¢eni hodnoty penalizace je zndzornéna na nasledujicim obrazku 1. Obrazek |
poukazuje na stanoveni hodnoty penalizace pro vybrany dynamicky faktor ,,vypadek klimatizace“. Uvedeny
penalizacni faktor ma definované 3 urovné penalizace pro fyzickou, kybernetickou a provozni bezpecnost.

penalizaéni faktor Charakteristika
penalizaéniho faktoru
Vypadek klimatizace - | V fpxo\:oznlicha dis;;eéersk‘y"ch
DYN mistnostechje nainstalovana
centralizovana klimatizace.
V pripadé vypadkuje zalozni)
ktera zajisti nouzovy provozpib
nezbytné provozni mistnosti.
Fioelbe Locloce ctbac¥l NAflA I+ vwma Al FAnd
Bodové hodnotenie Popis Dopad
0-50 0-10 Vyznam Odolnost’ Poskodenie Obnova
systému (aktiva)
v %
0-2 1 Nemad vyznam pre objekt ani jeho ¢ast | Bez vyznamného vplyvu na Do 5% -
odolnost’.
3-7 2 Mi velmi maly vyznam pre funkénost | Bez vyznamného vplyvu na 6-10 % Do 30 min
Losalal 14 . il PRI
Mai maly vyznam pre jeden prvok Vplyv na odolnost’ 11-20 %

M4 maly vyznam pre ¢ast’ systému Vplyv na odolnost

(objektu)

Obr.1: Pripadova studie aplikace metody urceni hodnoty penalizace na penalizacni faktor - dynamicky

Na zékladé bodového hodnoceni uvedeného na Obr. 1 je mozné zvolit ¢iselnou hodnotu pro urceni
bodové penalizace na stupnici 0 az 50 anebo 0 az 10. Pro uvedenou metodu byla zvolena penalizace v intervalu
hodnot 0 az 10. Pro vybrany penalizacni faktor dosahovala penalizace fyzické bezpecnosti hodnoty 3. Bodova
hodnota 3 odpovida charakteristice, ze dané poSkozeni ma vyznam pro jeden z prvkli objektu anebo aktiva a
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soucasn¢ je identifikovan vliv na odolnost systému. PoSkozeni systému je v procentudlnim intervalu 11 - 20% a
obnovu je mozné zabezpecit do 60 minut. Pro kybernetickou a provozni bezpecnost dosahoval vybrany faktor
bodovou penalizaci v hodnoté 4. Vyznamnost bodové hodnoty uz neni jenom pro jeden prvek objektu anebo
systému, ale jedna se o vyznam pro ¢ast objektu, coz reprezentuje vic jak jeden prvek objektu. Poskozeni
systému je v procentualnim intervalu 21 - 30% a obnovu je mozné zabezpecit do 60 minut. V uvedeném piipadu
se jednalo o ne prili§ vyznamné kritérium.

Na Obr. 2 je mozné vidét aplikaci uvedené metodiky bodového hodnoceni penalizace pro faktor ,, neni
stanoven plan kontinuity procesii . Tento penalizacni faktor patii mezi faktory statické.

penalizaéni faktor Charakteristika VPRhoz1 pen:
penaliza¢niho faktoru FB [ KB [ PB
* N £ X rs
V ramci provozni dokumentace
Neni stanoven pldn neni zpracovan plan kontinuity
kontinuity procesi - procesii (BCM). Havarijni stavy -5 -7 -9
STAT jsoureSeny ad.hoc. Na zakladé
\ analrme madnacti
Bodové hodnotenie Popis Dopad
0-50 0-10 Vyznam Odolnost’ Poskodenie Obnova
systému (aktiva)
v %
16-20 5 Mi vyznam pre prvok alebo &ast’ Vplyv na odolnost je znaéna. 31-40% 13h.
systému (objektu) — systém méZe byt' Dochddza k narudeniu systému.
ugien,
21-26 6 Mi vyznam pre cely systém (objekt) — | Vplyv na odolnost je znaéna. 41-55% 3-6h.
méZe déjst’ k vyraznému podkodeniu Dochddza k poskodeniu systému.
gidig
27-32 7 M vysoky vyznam pre funkénost Vplyv na odolnost je znaéna. 56 -65% 6-12h.
systému (objektu) — dochad=a Systém nie je schopny plne
k poskodeniu systému pracovat a prevadzkovat svoje
PIULC! -
33-38 8 Mai vysoky vyznam na stabilitu Vplyv na odolnost je znaéna. 66-80% 12-24 h.
systému. Narusenie funkcionality Systém nie je schopny funkénosti
systému spdsobuje nefunkénost’ po dobu do 24 hod.
o¢akavanvch funkcii s obnovou do 24
hod. — zdlezi na moznom finanénom
dopade nreobiei
39-44 9 Mad vel'mi vysoky vyznam na stabilitu Systém nie je schopny funkénosti | 81-90% 24-72 h.
systému. Narusenie funkcionality na na dobu viac ako 24 h.
viac ako 24 h.

Obr.2: Pripadova studie aplikace metodiku urceni hodnoty penalizace na penalizacni faktor- staticky

Uvedeny obrazek cislo 2 poukazuje na rozdil ve stanovenych hodnotach penalizace pro uvedena
kritéria. Tento rozdil je hlavné z diivodu vyznamnosti pro dany systém bezpecnosti. Kratkodoby vypadek
klimatizace nema takovy vliv na konvergovanou bezpecnost a odolnost objektu jako absence stanoveni planu
kontinuity procest, ktery mize ovlivnit fyzickou, kybernetickou ale nejvice provozni bezpecnost objektu.

Zavér
Provozni bezpeénost je druh bezpeénosti, ktery neni v Ceské republice zatim moc rozebran, ale pfitom

je dulezité ho fesit. Oblast, kterd zdUraznuje zajiSténi provozu a kontinuity Cinnosti je Business Continuity
Management, ale jejich feseni je zaZené pouze na analyzu rizik.

Cilem tohoto ¢lanku bylo rozebrat provozni bezpecnost a jeji dllezitost. Zavérem je mozné fict, ze
uvedend metodika urceni bodové hodnoty penalizace je aplikovatelnda na dané penalizacni faktory. Urceni
penalizace by mélo byt vysledkem hodnoceni odbornikii v daném oboru tak, aby penalizace byla spravné
ohodnocena vzhledem k objektu a charakteru provozované Cinnosti. Je potiebné pro tento ucel vyznamné
obeznameni se s provozni ¢innosti hodnocené¢ho objektu a kategorie objektu jak bylo definovéno v tivodu
kapitoly 4.

Tento Cclanek vznikl za podpory grantového projektu VI20172019054 "Analyticky
programovy modul pro hodnoceni odolnosti v redlném case 7 hlediska konvergované
bezpecnosti ", podpoieného Ministerstvem vnitra Ceské republiky v letech 2017-2019.
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