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Abstrakt

Tolerance chyb je dtlezita vlastnost, zejména v rozsahlych vypocetnich systémech, kde
geograficky distribuované a vzdalené uzly spolupracuji na provedeni tkolu. Vysokd uroven
spolehlivosti a dostupnosti, je podminkou odolnosti proti chybam. Selhani jakékoliv vétve této
struktury ma zasadni vliv na QoS (Quality of Service) soustavy [7]. Hranice odolnosti systému
proti poruchdm ma zéasadni vliv na vykonové parametry systému. V ¢lanku je také popsana
prakticka realizace principu feSeni chybovych stavli v prosttedi Gridu.

Abstract

Fault tolerance is an important feature, especially in the large-scale computing systems. This
method defines rules for cooperation and the result management in the geographically remote
nodes. Fault tolerance is the main mechanism for increasing reliability of the system. Failure of
any part in the structure has a major impact on QoS (Quality of Service) [7]. Setting boundaries of
the fault tolerance has a major impact to performance and availability of the system. The article
also describes the practical realization of the principle of resolving error conditions in a Grid
environment.

INTRODUCTION

Tolerance chyb je schopnost systému plnit svou funkci spravné i za ptfitomnosti poruch.
Odolnost proti chybam je zakladni vlastnosti, ktera vede k vyssi spolehlivosti. Priméarni metodikou
pro zvyseni spolehlivosti je prevence. Kontrolni mechanismy, jejichz smyslem je odstranit
okolnosti, kterymi vznikaji poruchy, jsou velmi dilezité pti provozu rozsahlych infrastruktur [8].

Kazdy systém mé definovdny parametry, které zarucuji bezchybnou funkcionalitu.
Zakladnim parametrem z pohledu QoS je definovand Sifka pienosového pasma. Jakdkoliv
odchylka od normélniho chovdni ma vliv na $itku pfenosového pasma soustavy. K selhani tedy



dochazi, kdyz se skutecné chovani systému odchyluje od definice standardnich parametri. Chyba
pfedstavuje neplatny stav, ktery neni v souladu se specifikaci konkrétni aplikace. Jinymi slovy,
chyba je pfic¢inou selhani systému. Standardn€ pouZivanymi technikami pro zvySeni odolnosti
proti chybam jsou checkpointing a replikace. Obé tyto techniky vSak maji vliv na vyssi alokaci
vypocetnich zdroji. Diskutovanymi pojmy v oblasti fault tolerance jsou odolnost systému proti
chybam a vysoka dostupnost systému. Rozdil mezi obéma pojmy lze definovat nasledovné:

* Systém odolny proti chybdm mé velmi malou pravdépodobnost vzniku poruchy, ale
vyrazng vy$si rezii provozu.

* Vysoce dostupny systém ma vyssi pravdépodobnost vzniku poruchy a zaroven niZsi rezii
provozu.

Pozadavky na systém odolny proti chybam

* Porouchana ¢ast nesmi zptisobit vypadek systému (No single point of failure)

* Izolace chyb (fault containment) — chyba se nesmi dale v systému §ifit

* Dostupnost rezimli ndvratu — systém musi umét obnovit svoji ¢innost od jistych
definovanych bodl navratu (checkpoint)

* Pokud ma systém poruchu, musi pokracovat v ¢innosti i béhem rollback procesu.

AKTIVNI A PASIVNI REPLIKACE

Replikace je technika zalozena na piedpokladu, ze kazdy jednotlivy vypocetni zdroj je
mnohem nachylnéjsi k porucham, nez soucasné selhani vice zdroji naréz. Principem replikace je
spusténi n€kolika kopii stejného tkolu na vice nez jednom vypocetnim zdroji. Pocet replikaci je
pfimo umérny pozadavku nariistu spolehlivosti a nepfimo umérny pozadavku na vykonnost
vypocetniho systému. To znamend, Ze ¢im vice je definovano replik jedné a téze ilohy, tim vice
nartistd odolnost systému vi¢i poruchdm, ale tim také na druhou stranu klesa vykonnost systému
a to nejen nasobn¢ vyssi potiebou vypocetnich uzld, ale také nariistem rezie systému a zatizeni
sitového provozu. Stanoveni optimalniho poctu replik piedstavuje relativné obtiznou disciplinu a
je pfedmétem mnoha technickych a teoretickych uvah [2]. Narist replik samoziejmé nezvySuje
odolnost systému linedrn€é. Nevhodna nebo zbyte¢n¢ pfedimenzované volba poctu replikovanych
uzlt vede k vyssi rezii na spravu a provoz celého systému.

Aktivni replikace je definovana tak, ze kazda uloha je zaddna do zpracovéni vice
vypocetnim uzlim. Aktivni replikace (state machine replication) vyzaduje, aby procesy bézici ve
vypocetnim uzlu byly deterministické. To znamen4, Ze s ohledem na stejny pocatecni stav, budou
vSechny procesy produkovat stejnou sekvenci odezvy a budou koncit ve stejném koncovém stavu.
Pro aktivni replikaci je dilezité, aby vSechny operace byly atomické. To znamenad, ze se provedou
spravné a ozndmi spravny vysledek, nebo se neprovedou vitbec. Nevyhodou pro aktivni replikaci
je, Ze reédlny systém je nedeterministicky. Aktivni replikace je vhodna pro real-time aplikace, kde
deterministické chovani systému je podminkou. Typickym ptikladem pro aktivni replikaci jsou
diskova pole, kdy dochazi k online replikaci dat. Podminkou pro tuto replikaci jsou diskova pole
stejnych vlastnosti [10].

V ptipad¢ pasivni replikace je definovan pouze jeden server (primarni), ktery zpracovava
pozadavky klientii. Po zpracovani zadosti, primarni server aktualizuje stavy na strané¢ zaloZnich
serveri. Vysledek operace poSle zpét zadavateli ulohy. V pfipad€, Ze primarni server selze,
sekundarni server automaticky nastoupi na jeho misto. Vyhodou pasivni replikace je, Ze mize byt



vyuZita i pro nedeterministické procesy. Nevyhodou pasivni replikace je ve srovnéani s aktivni
replikaci, del$i odezva systému na vzniklou poruchu.

Vicendsobné zpracovani jediné tlohy ma také vyS$si naroky na systém i cely sitovy provoz.
V ptipadé, Ze v pribéhu Zadna chyba nevznikne, jsou nadbyte¢né vétve vypoctu zahozeny.
Vyhodou proti checkpointingu je snadngj$i mechanismus obnovy vzniklé chyby. Pfedstavitelem
tohoto typu replikace je naptiklad Hadoop cluster [11]. Princip aktivni a pasivni replikace je
znazornéna na obrazku 1.
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Obrazek 1: Principy replikace v distribuovanych systémech

JOB CHECKPOINTING

Principem checkpointingu je snimkovani aktualniho stavu procesu a jeho zaznamenavani
do nezavislého tlozisteé - Zurnalu procesti. V ptipad¢, Ze vznikne jakakoliv porucha, systém dokaze
provést rollback, to znamend restaurovat stav, ktery byl pfed poruchou. Nésledné¢ tuto defektni
¢ast znovu posle do zpracovani. Rekonstrukce stavu distribuovaného systému s vice procesy je
pomérné velmi narocna uloha. Zejména u procest, které vzajemné komunikuji prosttednictvim
zprav, miize rollback zptsobit komplikace v integrité tlohy. Vyhodou checkpointingu je (na rozdil
od replikace) niz$i rezie systému. Nevyhodou je vyssi slozitost feSeni mechanismii obnovy
z poruchového stavu [2].

Rollback a recovery jsou techniky ur€ené pro eliminaci transientnich chyb systému.
Transientni chyba miize vzniknout kdykoliv v pribéhu vypoctu. Tato chyba nemusi byt
detekovana okamzité. Pfi¢inou vzniku takovéto chyby miize byt fada vyjimek, jako naptiklad
nestabilni sitové spojeni, hardwarova nebo softwarova chyba. Transientni chyba je definovdna
jako chyba docasna a opravitelné (recoverable). Vznik transientni chyby znamena4, ze systém musi
obnovit svilj stav do okamziku posledniho checkpointu a musi provést restart [12].

Checkpointing netesi vznik permanentni chyby, kterd je definovana jako neopravitelna
(irrecoverable) a ve vét$ing piipadii znamend vypadek celého systému.



V distribuovanych systémech, je systém posilani zprav jedinou mozZnosti, jak zajistit
komunikaci mezi jednotlivymi procesy. Zprava, kterd je generovand odesilatelem, vyvola
determinované akce na strané pfijemce. Ukolem checkpointingu je zajistit synchronizaci bodii
obnovy (check pointil) a synchronizaci systému predavani zprav. Tyto Cinnosti nasledné zajisti
konzistenci provadénych transakci[4].

Konzistentni operace checkpointingu.

Na obrazku 2. jsou zndzornény dva P; a Pj procesy, které jsou na sob& zavislé. To znamena,
ze chybny vysledek procesu Pi znamend automaticky také chybny vysledek procesu P;.
Checkpointy C; a C; znazoriiuji recovery line (hranici obnovy), ze které budou procesy znovu
obnovovat svoji ¢innost v piipadé poruchy. Rollback pointy U; a U; znazorfuji rollback line
(hranici rollbacku), z nichZ procesy zahaji rollback. Ukolem rollbacku je obnovit stav do posledni
recovery line, kterd je zde znazornéna body C; a C;.

Jestlize P; proces posle zpravu procesu P; o rollbacku musi 1 proces P; provést rollback
operaci. Rollback operace je spusSténa v okamziku pif{jmu zpravy. Obecné nemulzeme
ptedpokladat, Ze po restartu budou obnoveny i1 odchozi zpravy, které¢ vznikly pozdéji, nez byla
definovana recovery line, protoze vyslani odchozi zpravy mohlo byt zpiisobeno transientni
chybou. Po restartu procesu jsou obnoveny vSechny ptichozi zpravy kromé zprav, které vysilaji
procesy, na nichZ se provadi rollback. [9]

Process 2

® Rollback point
X Check point
————— =- Message flow

Obrazek 2: Konzistentni operace checkpointingu

Nekonzistentni operace checkpointingu.

Nekonzistentni stav nastane v okamziku, kdy odesilatel vySle zprdvu o provedeni
rollbacku, ale pfijemce tento rollback neprovede. Vznikne tak stav, ktery se nazyva visici piijem -
dangling receive. Obrazek 2. znazoriiuje nekonzistentni recovery line a nekonzistentni rollback
line. Procesy P; a P; provadé;ji rollback do bodu C; a Cj. Proces P; posild zpravu M o rollbacku.
Piedpoklada se, Ze proces P; provede vSechny pozadované akce, které jsou pozadovany zpravou
M. OvSem zprava m byla dorucena procesu P; dfive, nez nastal bod C;. Proces se pfi rollbacku
vrati do bodu C;. To znamend, Ze Cast procesu v ¢asové periodé T nebude obnovena. Proto
recovery line C;,Cj je nekonzistentni. Podobné Rollback point U;,U; je nekonzistentni, protoze P;



vysle zpravu 1 o rollbacku a P; za¢ne provadét rollback drive, nezZ je zprava piijata [9]. Situace je
znazornéna na obrazku 3.

Process 1

Process 2

® Rollback point
X Check point
————— =- Message flow

Obrazek 3: Nekonzistentni operace checkpointingu

Konzistentni vlastnosti recovery line lze definovat nésledovné:

Definice 1:

JestliZe je zprava pfijata pfed checkpointem, musi byt také odeslana pied checkpointem. Jinymi
slovy: Sledovany usek procesu je stabilni, jestlize vSechny zpravy vyslané timto procesem pied
timto sledovanym tsekem procesu, jsou stabilni.

Konzistentni vlastnosti rollback line jsou definovany takto:

Definice 2:
Jestlize néktery z procest vysle zpravu o rollbacku, pak pfijemci musi také vratit zp&t vSechny
akce, které byly vykondny do pfijeti této zpravy.

Ptiklad distribuovaného procesu viz obr 4.

Procesy Pj, P; a Px jsou znazornény na ¢asové ose. Body C piedstavuji checkpoint operace.
Body S jsou body vyslani zpravy. R jsou body, kdy vyslané zpravy byly pfijaty. Sekvence
casového snimku vSech operaci jsou zaznamenany v logu:

L = S:()Ci(HS3(R2(K)Ci(G)Ci(K)Rs(1)

Subskripty reprezentuji indexy transakci. Hodnoty v zavorkach jsou indexy procest, které
provadéji pozadované operace. Tento log zndzoriiuje soubézny pribéh tii transakei

T, = Ci()Ci(G)Ci(k)
T2 = S2(j)Ra(k)
T3 = S3(k)R3(l)



Transakce Tp (checkpoint transakce) je provedena nad vSemi procesy systému. Tyto
checkpoint operace definuji checkpoint line. Transakce T, (msg: X) posila zpravu od procesu P,
do procesu P3. Transakce T3 (msg: Y) posila zpravu z procesu P3 do procesu Py

Process 1
:‘V >
Process 2
—
-_—
Process 3
—
- - N - - N - ~
5:C S;: R G C, R,

global time [s]

Obrazek 4: Ptiklad distribuovaného procesu

V ptipadé€ vzniku chyby je tkolem systému obnovit stav — provést rollback do posledniho
konzistentniho bodu systému. Konzistentni body systému jsou definovany na jednotlivych
checkpointech [6], [9].

PRINCIPY CHECKPOINTINGU

Checkpointing na urovni programu: VyuZiva se u aplikaci, u nichZ je k dispozici
zdrojovy kéd. Princip zachytavani chybovych stavil (try, catch) pak I1ze vyuzit pro rozesilani zprav
a signald. Vyhodou je, Ze vlastnosti aplikace jsou plné pod kontrolou svych tviirci. Nevyhodou
je nutnost vynalozit programdtorské usili [1].

Checkpointing na urovni knihovny — DMTCP): je nastroj pro transparentni
checkpointing soubéznych aplikaci, véetné aplikaci distribuovanych aplikaci. Tato knihovna
spolupracuje ptimo s bindrnimi spustitelnymi soubory. Nevyuzivé ke své ¢innosti Zadny z modula
linuxového jadra. DMTCP podporuje fadu aplikaci na bazi: Matlab, Java, Python, Perl, Ruby,
PHP, Ocaml, GCL (GNU Common Lisp), emacs, vi/cscope, Open MPI, MPICH-2, OpenMP [3].

Checkpointing na urovni Kkernelu systému (BLCR) - the Berkely Labs
Checkpoint/Restart for Linux. Knihovna vyuZzivajici systémové signaly a zpravy (SIG...)
linuxového kernelu. Nevyhodou je, Ze ji nelze portovat na jiny systém [13].

VYUZITi FAULT TOLERANCE SYSTEMU V APLIKACI INTRANET GRIDU



V prostiedi intranet gridu se vyuziva princip checkpointingu na Grovni programu. Pro
fizeni ulohy jsou vyuzity dv€é komponenty JSDL (Job Submission Definition Language) a POSIX
[14, 15].

JSDL je obecna specifikace pro fizeni a distribuci davkovych uloh v prostfedi Gridu.
Soudasna verze 1.0 (vydana 07.11.2005) ma také definovanu podporu POSIX. Ukolem fault
tolerance je distribuce zprav o stavu tlohy a jejich return kodech.

Zivotni cyklus tulohy piedstavuje aktudlni stav instance programu, ktery je pravé
vykonavén (nebo doby, nez bude vykonan). Kazda takto napldnovand instance ma ptimy vliv na
celkovy vysledek. Informace o stavu tkold, které jsou distribuovany jednotlivym klientim Gridu
jsou velmi dilezité pro planovac, ktery je zodpovédny za uspésné vyteseni tlohy. Ptitom plati, ze
v fad¢é poruchovych stavii nemusi byt tato informace planovaci doru€ena. Stavy ulohy jsou
popsany v obrazku 5.

New
instance

—
e |

Pending

Running ?

Finished
RC=0

Finished
RC#0

Obrazek 5: Diagram Zivotniho cyklu ulohy

Stejnym Zivotnim cyklem lze také popsat celou Ulohu, ktera je pravé zpracovavana.
Planova¢ gridu musi mit piehled o kazdém stavu pravé zpracovdvané instance. Z diagramu
vyplyva, ze vysledek zpracovani nabyva tfi mozné stavy. Tyto stavy lze jesté rozdélit do dvou
skupin:

* Stav, kdy tloha dokaZe vratit zadavateli vysledek zpracovani (spravny nebo chybny)
* Stav, kdy uloha vysledek zpracovani vratit nedokaze, naptiklad pro pferuseni béhu ulohy.



Stav kdy uloha nedokéze vratit vysledek zpracovani, musi byt oSetfen na strané planovace
gridu. Princip je nasledujici. Planovac dostane informaci o pferusSeni komunika¢niho kanalu, nebo
pomoci uzivatelem zvolené maximalni délky zpracovani ulohy (timeout), kdy po uplynuti této
doby je instance tlohy prohlaSena za ztracenou. To pro pldnova¢ znamen4, aby tuto instanci poslal
ke zpracovéni jinému klientovi. Existuje samoziejmé nebezpeci, Ze zdrojem nesndzi na strané
klienta je praveé zpracovavana uloha, kterd nemd spravné feSeny chybové stavy, (memory leak,
infrastruktury. Proto i tento stav musi planovac gridu fesit, naptiklad tak, ze mtze tuto lohu poslat
do zpracovani opakované jen n€kolikrat, dle pfedem nastaveného scénate [5].

Intranet Grid

task_1
rc=0
J
|
I‘ 'I
,l task 2] '
i} re=0 |
| O %1l
f |
f I,
.“,. task_3
i Jcancel A
<jsdl_jobl> ) tat z |
Grid 5N http:// or
</jsdl_jobl> Scheduler ¢ *r\(«,O Grid Service
<jsdl_jobN> “ 1\
</35dl_5 b !

task_N
running

Obrazek 6: Distribuce systémovych zprav v intranet gridu

JSDL ma pro fizeni Uloh implementovanu podporu, ktera umozni definovat rozsahy
vypocetnich zdrojii (délka zpracovani, pocet spusténych threadii, velikost diskového prostoru),
které pti ptekroceni nékterého z parametri tlohu nespusti. Dale 1ze definovat zptisob komunikace
s planovac¢em Gridu pii zpracovani ndvratovych kodi, ptipadné vypadku nékteré ze spusténych
instanci, viz obrazek 6.

Relativné slabym ¢lankem pti komunikaci mezi planova¢em gridu a jeho klientskymi uzly
lze oznacit ptipad, kdy pravé probihajici uloha je nasiln€ ukoncena. Stavy, které mohou zpisobit
pad, nebo nasilné ukonceni tlohy, nemusi v fad¢€ ptipadi vratit chybovou informaci.

Definice fault tolerance systému a jeho vlastnosti ma zdsadni vliv na spolehlivost celé
gridové sluzby. Ukolem je nejen zvysit odolnost systému, ale i rozpoznat riizné chybové scénéie
a na zakladé nich zvolit vhodnou strategii obnovy. JSDL specifikace ve své definici pamatuje na
nckteré kolizni a chybové stavy a umoziuje uloze piedem nastavit nékteré limitni hodnoty,
napiiklad velikost paméti, velikost souboru, pocet vlaken nebo maximélni dobu béhu tlohy. To do



jisté miry umoziuje planovaci gridu, pfipadné spuSténé uloze, 1épe vyhodnotit mezni nebo
chybové stavy a tim naptiklad vyvolat rollback tlohy pfipadné ji znovu poslat do zpracovani.

ZAVER

Ptedlozeny text si klade za cil popis principd, které umoziuji zvysit spolehlivost a odolnost proti
porucham v rozsdhlych distribuovanych systémech. Jako prakticka ukazka bylo popsano vyuZiti
specifikaci JSDL jako generatoru davkovych tloh a POSIXu, jako néstroje pro komunikaci mezi
jednotlivymi ¢astmi zpracovavané ulohy.

JSDL parser pro intranet grid byl navrZen netradi¢né tak, ze ptimo generuje skripty bash
shellu, které jsou nasledné pldnovacem a serverem gridu distribuovany do prostiedi vypocetniho
gridu. Obecné je JSDL nasazovéano v oblasti gridovych sluzeb, které maji integrovany vSechny
funkcionality pro manipulaci s daty a komunikaci s okolim. Primarni snahou bylo co nejvice vyuzit
standardni a existujici programové vybaveni a systémové sluzby. To do jist¢ miry uzivateli
umoziuje vyssi kreativitu pii ndvrhu a zpracovani ulohy. V prvé fazi se také miize zdat, ze pouZiti
JSDL je v této oblasti zbytecné slozité. Kod JSDL proti kodi vysledného shellového skriptu je na
patrnd v okamziku, kdy potifebujeme naptiklad distribuovat tisice paralelnich instanci jediné tlohy.

DalSim smérem vyvoje bude navrh a vyuziti gridovych sluzeb a JSDL pro ulohy v
cloudovém clusteru Apache Hadoop. Ten se perspektivné jevi jako vyborné datové ulozisté velmi
rozsahlych datovych struktur, kde problém nasilné¢ ukoncené tlohy je feSen redundandnim
zpracovanim a technologii Map Reduce.
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