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Abstrakt Prispevok riesi problematiku postupnosti procesu manazérstva bezpecnosti
spracovanu podl'a prilohy SL a je zamerany na suvislosti organizacie a prva
c¢ast Demingovho cyklu manazérstva bezpecnosti organizacie — Vedenie,
Planovanie a Podpora.

Abstract The contribution deals with the issue a sequence of security management
process carried out according to Annex SL and are focused on the context of
the organization and the first part of the PDCA cycle — Leadership, planning
and support.

UvVoD

ManaZzérstvo bezpefnosti predstavuje sustavny, opakujuci sa subor navzijom
previazanych aktivit organizicie na pldnovanie, zavedenie, prevadzkovanie, monitorovanie,
hodnotenie a trvalé zlepSovanie systému manazérstva bezpecnosti (SMB), s ciel'om dosiahnut’
pozadovanu Uroven bezpe¢nosti organizacie.

Na stanovenie postupnosti procesu manazérstva bezpeCnosti je mozné vyuZzit
vSeobecnu normu, predpisant pre systémy manazérstva, spracovanu podla prilohy SL. Proces
manazérstva bezpecnosti organizacie je potom mozné nazorne zobrazit’ s vyuzitim PDCA
cyklu (Demingov cyklus), ktory je vhodnym modelom pre vsetky typy manazérskeho
zlepSovania procesov, kvality vyrobkov, sluzieb, aplikacii, dat, prebiehajuci formou
opakovaného vykonavania styroch zakladnych ¢innosti, uvedenych na obr. 1.

Obsah normy pre systémy manazérstva spracovanej podla prilohy SL je mozné

rozdelit’ na Casti:
A. VSeobecna cast’, body:

0. Uvod,

1. Rozsah,

2. Citované normativne dokumenty,

3. Terminy a definicie.
B. Vstupy do procesu manazérstva — bod 4. Stvislosti organizécie.

C. Cyklicky proces manazérstva podl’a modelu P (5, 6, 7), D (8), C (9), A (10).
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Obr. 1 PDCA cyklus manazérstva bezpecnosti organizdcie

SUVISLOSTI ORGANIZACIE

Organizacia ma tuto Cast’ vykonat’ este pred zvazenim zavedenia systému manazérstva
bezpecnosti. Predstavuje zaklad pre systém manazérstva bezpecnosti — ide o urCenie, preco
vlastne je pre organizaciu potrebny systém manazérstva bezpecnosti. Organizacia potrebuje

urcit’:

* svoje zavazné vautorné a vonkajsie suvislosti, ktoré moézu mat’ vplyv na jej bezpecnost’

a dosiahnutie ciel'ov organizécie,
 vSetkych zainteresovanych ucastnikov a ich poZiadavky vo vzt'ahu k bezpecnosti,

* rozsah a rozhranie systému manaZérstva bezpecnosti — ¢o je vo vnutri a ¢o je mimo neho.

Toto poskytne sihrnny vyznamny vnutorny pohPad na organizaciu. Nemalo by ist
iba o prosty zoznam, ale o #plny zoznam, ktory poskytne suhrnny vyznamny vnitorny
pohlad na organizdciu, ktory by bol jasny a zrozumitel’ny. Uvedené skutocnosti s potrebné
na ur¢enie ciel'ov organizacie. Identifikované problémy a poziadavky sa budu riesit’ v Casti 6.
Planovanie. Nakoniec organizacia potrebuje vytvorit® a prevadzkovat’ svoj systém

manazérstva.




Etapa suvislosti organizacie obsahuje:
1. Pochopenie organizacie a jej suvislosti (ciele organizdacie a planované vysledky,
vnutorné a vonkajsie problémy v bezpecnosti),
2. Pochopenie potrieb a o¢akavani zainteresovanych ucastnikov.
3. Urcenie rozsahu Systému manaZérstva bezpecnosti.
4. Systém manazérstva bezpecnosti (SMB).

Pochopenie organizdcie a jej suvislosti

Zakladom pre pochopenie organizéacie a jej suvislosti je zistenie aktudlneho stavu
bezpecnosti v organizacii, kladov a nedostatkov. Aktulny stav bezpecnosti v organizacii je
mozné zistit’ vykonanim analyzy stavu bezpe¢nosti organizacie. Postup pri rieSeni stvislosti
organizacie sa ma vykonat’ v stilade s bodom 4.3.1 Chapanie organizacie a jej suvislosti
normy STN ISO 31000:2011 ManazZérstvo rizika. Zasady a navod, kde je uvedeny obsah
hodnotenia externych i vntitornych suvislosti organizacie.

Analyza stavu bezpecnosti organizacie moZe potom obsahovat’:
1. Ujasnenie zakladnych udajov o organizacii:

» cel, vizia, ciele, stratégia, umiestnenie, organiza¢na schéma, ¢innosti, funkcie, sluzby,
produkty, partnerstvo, dodéavatel'ské retazce, vztahy si zainteresovanymi ucastnikmi
a potencialny dopad spojeny s rusivym incidentom,

* vizby medzi uplathovanou politikou bezpecnosti acielmi organizacie a d’al§imi
politikami, vratane stratégie manazérstva rizika,

* ochota organizécie prijimat rizika.

2. Posudenie a pochopenie externych suvislosti (podl'a STN ISO 31000):

a) Faktory prostredia na medzinarodnej, narodnej, regionalnej alebo miestnej
urovni: socidlne, politické, pravne, kultirne, ekonomické a finan¢né, technické,
prirodné, ekologické a konkuren¢né faktory.

b) KPicové motivy a trendy, ktoré ovplyviiuju ciele organizacie:

¢) Vztahy, vnimanie a hodnoty externych zainteresovanych tcastnikov,

d) Faktory, ktoré maju vplyv na bezpecnost’:

» geografické faktory okolia,
* zdroje mimoriadnych udalosti,
* kriminalisticko-bezpecnostné faktory.
3. Posudenie a pochopenie internych suvislosti (podl'a STN ISO 31000):

* riadenie, organiza¢na Struktara, ulohy a zodpovednosti,

 politika, ciele a stratégie, ktoré¢ sa vyuzivaji na ich dosiahnutie,

» spdsobilost’ organizacie v zmysle zdrojov a znalosti (napr. kapital, Cas, l'udia, procesy,
systémy a technologie),

* informacné systémy, tok informécii a procesy prijimania rozhodnuti (oficidlnych i
neoficialnych),

+ vztahy s internymi zainteresovanymi G¢astnikmi, ich vnimanie a hodnoty,

* vnimanie hodnoét a kultiry organizicie,

* normy, navody, a modely prijaté organizaciou,

» formu a rozsah zmluvnych vztahov, ale aj iné skutocnosti.

4. Analyzu aktudlnej trovne bezpecnosti v jednotlivych podsektoroch a oblastiach
bezpecnostného sektora:

 zistenie stavu manazérstva bezpecnosti a manazérstva rizika, klady a nedostatky,



* posudenie stavu ochrany osob a majetku — plastova a obvodova ochrana, priestorova
ochrana, kontrola vstupov, predmetova ochrana, rezimové opatrenia ochrany, fyzicka
ochrana, protipoziarna ochrana, ochrana pred ti¢inkami priemyselnych havérii a pod.,

* posudenie stavu informacnej bezpecnosti — persondlna, administrativna, fyzicka
a objektova, OUS, ochrana osobnych udajov, ochrana bankového a iného tajomstva
atd’.,

* posudenie stavu bezpecnosti infrastruktiury organizécie atd’.

Metodami na zistenie (meranie) sicasného stavu bezpecnosti moézu byt napr.:

a) prieskum medzi zamestnancami — zameriava sa na parametre, ktoré uruju stav
bezpecnostnej kultury, najmi ako ju vnimaju zamestnanci a poznaju jej hodnoty.

b) analyza bezpecnostnej politiky — poskytuje informdacie o oficidlnych hodnotach
organizacie a pozadovanych Standardoch na jej vykonavanie, toto meranie by sa malo
opakovat’ v pravidelnych intervaloch.,

¢) pohovory s manazérmi, zodpovednymi za bezpecnost’ a pod.

Pochopenie potrieb a ocakdvani zainteresovanych ucastnikov

Pri vytvarani SMB musi organizacia urcit’:

* zainteresovanych ucastnikov, ktori maju vztah k SMB,

» poZiadavky tychto zainteresovanych ucastnikov (ich potreby a ofakavania, ¢i uz boli
vyhlasené vSeobecne alebo sa predpokladaju, ¢i su zavdzné),

» postupy pre identifikdciu, zaistenie pristupu a posudzovanie prislusnych poZiadaviek
zakonov a predpisov, ku ktorym sa zaviazala, tieto pouziteIné poziadavky zakonov
a predpisov zohl'adiiovat’, dokumentovat’ a udrziavat’ ich aktudlne, nové poziadavky alebo
zmeny poziadaviek zdkonov a predpisov oznamovat doty¢nym zamestnancom
a zainteresovanym ucastnikom.

Urcenie rozsahu systému manaZérstva bezpecnosti.

Pri stanoveni rozsahu ahranic SMB sa bert do tuvahy: strategické ciele
organizacie, hlavné produkty a sluzby, kritérid rizika, a vSetky usmernenia, zmluvy alebo
zavézky so zainteresovanymi ucastnikmi.

Organizacia vtomto kroku musi stanovit hranice a aplikovatel’nost SMB pre
ustanovenie rozsahu pdsobnosti, pricom musi zvazit vonkajSie a vnutorné suvislosti
organizacie a poziadavky zainteresovanych tcastnikov.

Okrem toho organizacia musi:

a) urcit’ Casti organizacie, ktoré maju byt zaradené do SMB,

b) ur¢it’ poziadavky SMB, ktoré zohladnuju poslanie organizacie, jej dlhodobé zamery,
vnutorné a vonkajsie zaviazky a zodpovednosti vyplyvajlice zo zdkonov a predpisov,

¢) identifikovat’ produkty a sluzby a vSetky s nimi spojené ¢innosti v rdmci SMB,

d) do uvahy vziat' aj potreby aziujmy zainteresovanych ucastnikov, ako su zékaznici,
investori, akciondri, dodavatel'sky retazec, vstupy od verejnosti alebo spolocenstiev a ich
potreby, ocakavania a zaujmy,

e) definovat’ rozsah SMB v podobe vhodnej pre velkost, povahu a komplexnost’ organizacie.

Organizdcia musi vytvorit’, zaviest’, udrziavat’ a trvale zlepSovat’ SMB, vratane
potrebnych procesov a ich vzajomnych vizieb, podla poziadaviek noriem.



PLANOVANIE

Prvu ¢ast’ Demingovho cyklu tvori Planovanie (Plan), v ktorom st zaradené etapy:
* Vedenie.
* Planovanie.
* Podpora.

VEDENIE

Etapa vedenia obsahuje:
1. Vedenie a zavizok.
2. Politika bezpecnosti.
3. Roly, zodpovednosti a pravomoci v organizacii.

Vedenie a zavizok

Nové ustanovenia pre najvyssiu uroven vedenia kladt osobitny déraz na vedenie,
nielen riadenie, to znamend, ze vrcholovy manazment ma teraz vicsiu zodpovednost’ a
zapojenie do systému manazérstva bezpecnosti.

To znamend, Ze vrcholovy manazment musi mat’ zodpovednost’ a byt’ zapojeny
do SMB. Je potrebné zaclenit' poZiadavky SMB do hlavnych procesov organizdcie,
zabezpecit', aby dosiahol svoje planované vysledky a pridelit’ mu potrebné zdroje.

Vrcholovy manazment je tiez zodpovedny za komunikdciu o systéme manazérstva
bezpecnosti a zvySenie povedomia o jeho dolezitosti a za zapojenie zamestnancov. Navyse
musi dat’ najavo svoj zdvizok na uistenie, Ze systém manaZérstva vytvori. Zapojenie
vrcholového manazmentu do systému manazérstva je potom jednoznaéné a aktivne.

Manazérstvo bezpec¢nosti nie je jednorazovy projekt, ale ide o trvali a neprerusovant
aktivitu a ako takd, si vyzaduje jasny a trvaly zavizok. Zavidzok predstavuje povinnost,
vyplyvajlicu zo zavdzného sl'ubu, zmluvy a pod.

Aby bol zavidzok trvaly, musi byt iniciovany mandatom zo strany vedenia
organizacie, implementovany vys$$im manazmentom a podporovany na vSetkych trovniach
organizicie. Mandat znamend splnomocnenie (poverenie, oprdvnenie) funkciondra mat
zodpovednost’ za riadenie urcitej oblasti bezpecnosti v organizacii.

Vrcholovy manazment musi demonS$trovat’ svoju vodcovsku rolu a zavizok
vzhl'adom na SMB:
a) zaistenim:
* Ze su vytvorené bezpecnostné politiky a ciele SMB a ze s v stilade so strategickym
smerovanim organizacie,
* integracie poziadaviek SMB do hlavnych podnikatel'skych procesov organizacie,
* pridelenia zdrojov potrebnych pre SMB,
» 7e SMB dosiahne svoje planované vysledky,
* vykonavania internych bezpe¢nostnych auditov,
b) ustanovenim roli, zodpovednosti a pravomoci pre manazérstvo bezpecnosti,
¢) komunikovanim o vyzname a potrebe efektivneho SMB,
d) nasmerovanim a podporovanim o0sob na prispievanie k efektivnosti SMB,
e) aktivnym zapojenim do nacvikov a testovania,
f) podporovanim trvalého zlepSovania SMB a bezpecnosti organizacie,
g) podporovanim d’al$ich manazérskych roli na preukdzanie ich vodcovskej roly a zavizkov,
ktoré sa vztahuju k ich oblastiam zodpovednosti za bezpecnost'.



Politika bezpecnosti

Politika bezpecnosti, nickedy aj Bezpecnostna politika (stratégia bezpecnosti) je
zékladny a vychodiskovy dokument, ktorym organizacia deklaruje svoj zaujem na
implementéaciu bezpecnosti do vSetkych sfér ¢innosti. Predstavuje suhrn najvyznamnejSich
rozhodnuti, zameranych na zabezpecenie prijatenej urovne bezpecnosti organizacie. Je to
prvy dolezity milnik implementacie SMB, ktory definuje hodnotu bezpecnosti v celkovej
¢innosti organizacie a sposob dosiahnutia bezpecnosti v ramci organizacie.

Bezpecnostnd politika hovori o vyzname bezpecnosti, kto je zodpovedny za
bezpecnostné funkcie a aka troven bezpecnosti sa ma dosiahnut. Musi zahfnat’ zdvizok na
splnenie platnych poziadaviek a trvalé zlepSovanie systému manazérstva. Ma potvrdit
zodpovednost’ organizacie za oblast’ bezpecnosti a jednoznacne ukéazat, ze zaistenie
bezpecnosti je najvy$Sou prioritou v poskytovani sluZieb. Predstavuje deklaraciu
zodpovednosti subjektu bezpe€nosti (organizacie, podniku a pod.) za bezpecnost 0s0Ob,
ochranu majetku, informacii a zivotného prostredia. Definuje chranené zaujmy subjektu
a systémové zasady, ako tieto zaujmy chranit’.

Prijatie zodpovednosti a zaviazku vrcholovym manazmentom za dodrziavanie
a zavedenie vSetkych noriem bezpecnosti v politike bezpecnosti velkej 1 malej organizacie je
vyznamnym krokom, ktory vylepsi ich hodnotu a povest’, ziska doveru investorov a klientov,
zvySi motivaciu a oddanost’ zamestnancov a produktivitu prace a znizi naklady na urazy,
choroby a poistenie.

Manazment sa tymto zavézuje, ze bude podporovat’ zavadzanie SMB, ¢o v praxi
znamena, ze to spolo¢nost’ bude stat’ v najlepSom pripade 'udské zdroje a financie. V pripade
certifikdcie SMB, bude toto prvy dokument, ktory vyzaduju auditori. Organizacia preto musi
zdokumentovanu informaciu o bezpe¢nostnej politike uchovavat’.

Ide o vyhlasenie zavizku vrcholového manazmentu organizicie, Ze zabezpeci, aby
vSetky oblasti Cinnosti a poskytovanych sluzieb splnili ciele bezpecnosti v sulade so
vSeobecne zavdznymi medzinarodnymi a narodnymi pravnymi normami, vnutornymi
normami organizacie a jej zmluvnymi zavazkami.

Ciele bezpecnosti sa dosahuju prostrednictvom dalSiecho zavidzku organizacie
poskytnut’ potrebné zdroje pre efektivne riadenie bezpecnosti. Prijatie zavizku
v bezpecnostnej politike obsahuje:

a) vyhlasenie manaZmentu o podpore politiky bezpecnosti organizacie,

b) stanovenie loh manaZmentu organizacie pri zaistovani bezpec¢nosti a integrity,

c) zabezpecenie zhody noriem bezpecnosti organizacie so vSeobecne zaviznymi pravnymi
predpismi, vnutornymi predpismi organizacie a jej zmluvnymi zavizkami,

d) vytvorenie zakladného a vychodiskového dokumentu, ktorym organizacia deklaruje svoj
zaujem na implementdciu bezpecnosti do vSetkych sfér Cinnosti organizacie v sulade
s medzinarodnymi a narodnymi poziadavkami, ktory musi byt podpisany zodpovednymi
veducimi organizacie, s nazvom Politika bezpe¢nosti.

e) vytvorenie systémovych politik bezpecnosti (v jednotlivych oblastiach bezpe¢nosti).

Politika bezpecnosti musi byt oznamena vo vnitri organizacie a byt k dispozicii
pre zainteresovanych ucastnikov.

Roly, zodpovednosti a pravomoci vo vitahu k bezpecnosti organizdcie

Osoby vo vrcholovom manazmente a d’alSich podobnych manazérskych funkciach
v celej organizacii musia demonstrovat’ svoju vodcovski rolu vo vztahu k SMB. Tato



vodcovska rola a zavdzok sa moézu preukdzat’ motivaciou a zmocnenim osob prispievat’ k
efektivnosti SMB.

Vrcholovy manazment musi zaistit’, Ze v ramci organizacie su pridelené a ozndmené
zodpovednosti a pravomoci pre prislusné roly. Zodpovednost’ a pravomoc musi byt pridelena
pre:

* zaistenie, ze systém manazmentu zodpoveda poziadavkam noriem bezpecnosti,
» podavanie sprav vrcholovému manazmentu o plneni illoh SMB v ramci organizécie.

Obsahom tohto kroku je najma:

a) urcenie zodpovedného veduceho pracovnika alebo pracovnikov, ktori musia, bez
ohl'adu na d’alSie tlohy, mat’ kone¢ntl zodpovednost’ za zavedenie a udrziavanie SMB,

b) vytvorenie riadiaceho orgianu bezpec¢nosti (vybor alebo rada bezpecnosti) za ucelom
vyhodnocovania vykonnosti bezpe¢nosti,

¢) urcenie zodpovednosti vSetkych ¢lenov manaZmentu, bez ohladu na dalSie ulohy a
zodpovednosti, vzhl'adom na vykonnost systému manazérstva bezpecnosti v otdzkach
bezpecnosti,

d) zdokumentovanie zodpovednosti a pravomoci za bezpefnost’ azoznamenie celej
organizacie (musi obsahovat stanovenie Urovni manazmentu s pravomocou prijimat
rozhodnutia vzt'ahujuce sa na prijatel'nost’ bezpecnostného rizika),

¢) menovanie kPicovych bezpecnostnych pracovnikov, najma:

* bezpecnostného manazéra ako zodpovednu samostatni a hlavni osobu pri zavadzani
a udrziavani u¢inného systému manazérstva bezpecnosti,

* manazéra rizik a tim manaZérstva rizika na co najskorsie zacatie procesu manazérstva
rizik v celej organizacii,

f) vymedzenie pomeru zodpovednosti za bezpecnost medzi manazmentom organizacie
a vonkajs$imi spolo¢nostami (bezpecnostnymi sluzbami),

g) menovanim jednej alebo viac osob zodpovednych za SMB s primeranou pravomocou
a kompetenciami pre prijatie zodpovednosti za zavedenie a udrziavanie SMB (tieto osoby
modzu mat’ i iné zodpovednosti v organizécii), obvykle sa vytvara tim pre implementaciu
SMB a zabezpecuje sa jeho priprava a skolenie.

PLANOVANIE

Tato etapa zdoraznuje vysoku dolezitost manazérstva rizika. Ked’ organizacia takto
zvyrazni rizikd a prileZitosti, je potrebné stanovit’, ako sa budu riesit. Fazy planovania musia
ukdzat’, aké, koho, ako a kedy rizika musia byt rieSené. Tento proaktivny pristup nahradza
preventivne kroky a neskor znizuje potrebu napravnych opatreni. Je potrebné sa tiez zamerat’
na pozitivne aspekty — prilezitosti pre podnikanie a jej optimalizovanie. Identifikované rizika
a prilezitosti umoziuju vytvorit ciele a politiky.

Etapa planovania obsahuje:

1. Opatrenia pre rieSenie rizik a prileZitosti v ramci SMB:

a) vSeobecne,

b) posudzovanie rizik,

¢) zaobchadzanie s rizikami.
2. Ciele bezpecnosti organizacie a planovanie ich dosiahnutia.
3. Ciele manaZérstva bezpecnosti a planovanie ich dosiahnutia.



Opatrenia pre rieSenie rizik a prileZitosti v ramci SMB

Pri planovani ¢innosti SMB musi organizacia zvazit zavery z pochopenia svojich
vonkajsich a vnitornych suvislosti a zainteresovanych i¢astnikov a urcit’ rizikd a prilezitosti,
na ktoré je potrebné sa zamerat’ pre:

* zaistenie, ze SMB mdze dosiahnut’ svoje zamyslané vystupy,
» zabranenie alebo znizenie neziaducich uéinkov,
* dosiahnutie neustaleho zlepSovania.

Organizacia musi planovat’:
¢innosti, ktoré sa zaoberaju rizikami a prilezitostami (posudzovanie rizika, zaobchadzanie
s rizikom),
+ ako integrovat’ a zaviest’ tieto ¢innosti do procesov SMB,
 ako vyhodnocovat efektivnost’ tychto ¢innosti.

Posudzovanie rizika

Organizacia musi definovat’ a pouzit’ proces posudzovania rizika ktory:
a) stanovi a udrziava Kritéria rizika, ktoré zahfnaju:
 kritéria pre Spekulativne (podnikatel’ské) rizika;
* kritérid pre bezpecnostné rizika;
b) zaruCuje, ze opakované posudzovanie bezpecnostného rizika vytvori zodpovedajice,
platné a porovnatel'né vysledky.
¢) identifikuje rizika:
* pouziva metddy a techniky posudzovania rizik na identifikdciu rizik podla STN EN
31010:2011,
* identifikuje vlastnikov rizik.
d) analyzuje rizika:
» posudi potencidlne nasledky, ktoré by nastali v pripade realizovania identifikovanych
rizik,
» posudi redlnu pravdepodobnost’ vyskytu identifikovanych rizik,
 zisti uroven kazdého rizika;
e) vyhodnocuje rizika:
» porovna vysledky analyzy rizik s kritériami rizik,
* rozhodne avyda rozhodnutie o rizikdch, ktoré vyzaduju zaobchadzanie a zoradi ich
podl'a dolezitosti pre zaobchadzanie.

Organizacia musi uchovavat zdokumentované informdcie o procese posudzovania
rizik informacnej bezpecnosti.

Zaobchadzanie s rizikom

Organizacia musi definovat’ a aplikovat’ proces zaobchadzania s rizikami na:

a) vyber vhodného spdsobu zaobchadzania s rizikom, vzhl'adom na vysledky posudzovania
rizika,

b) urcenie vsetkych opatreni, ktoré st nevyhnutné na zavedenie vybraného spdsobu
zaobchadzania s rizikom (organizacia méze navrhnit’ opatrenia podl'a poziadaviek, alebo
ich moéze identifikovat’ z 'ubovol'ného zdroja).

¢) formulovanie Planu zaobchadzania s rizikami,

d) ziskanie sthlasu vlastnikov rizika sPlanom zaobchédzania s rizikami a prijatim
zvyskovych (rezidualnych) rizik.



Organizdcia musi uchovavat’ zdokumentované informacie o procese zaobchadzania
s rizikami.

Manazérstvo rizika

Proces manazérstva rizika sa musi vykonavat' nepretrzite, pretoZze z neho vyplyva
navrh opatreni, ktoré by mali modifikovat’ zistené rizika, aby sa na jednej strane mohol
dosiahnut’ zisk alebo, na druhej strane, znizili moznosti strat, zabranilo zraneniam l'udi alebo
stratdm na zivotoch a $koddm na majetku a zivotnom prostredi.

Manazéri i bezpecnostni pracovnici organizacie vyuzivaju systematicky a logicky
proces manazérstva rizika tak, ze najprv vyhodnotia chranené zaujmy a urcia kritéria
rizika. Chranenym zaujmom je zivot, zdravie, majetok, infrastruktira alebo iné hodnoty,
ktoré chranime pred zni¢enim, poskodenim, odcudzenim alebo inou ujmou, su to teda aktiva
organizacie.

V priebehu postdenia rizika identifikuju, analyzuju a vyhodnotia kazdé riziko,
a rozhodnu, ¢i sa nim budu zaoberat’, aby vyhovovalo vopred uréenym kritériam. Pocas tohto
procesu organizacia komunikuje a konzultuje so zainteresovanymi ucastnikmi, monitoruje
a preskiimava riziko a vybera sposoby zaobchadzania s nim, ktoré ho modifikuju, s cielom
dosiahnut’, Ze sa nebude vyzadovat jeho d’alSie riadenie.

Manazérstvo rizika sa ma za€lenit’ do vSetkych postupov a procesov organizacie,
nesmie sa oddel'ovat’. Osobitne sa ma zahrnit’ do politiky vyvoja, podnikania, strategického
planovania a preskimavania, ako aj do procesov manazérskych zmien. V priebehu tohto
procesu maju dolezitu ulohu vrcholovi manazéri i bezpecnostni pracovnici.

Vrcholovy manaZzment v riadiacom organe bezpe¢nosti organizacie v priebehu

procesu manazérstva rizika:

a) identifikuje vSetky aktiva organizacie (hmotné a nehmotné aktiva a vyznamné ¢innosti)
a urci zodpovednost’ za ne,

b) uréi chrianené objekty a chrinené priestory vnich a hodnoty chrdneného ziaujmu
v jednotlivych priestoroch (aktiva),

¢) vytvori Politiku manazZérstva rizika,

d) ur¢i zodpovednosti za manaZérstvo rizika, vytvori Struktiry na rieSenie rizik
podriadené manazérovi rizik alebo priamo bezpe¢nostnému manazérovi,

e) spracuje Plan manazérstva rizika,

f) definuje kritéria rizik vzh'adom na velkost’ aktiv organizacie, v porovnani s ktorymi sa
bude hodnotit’ kazdé riziko na urcenie jeho prijatel'nosti, pripustnosti alebo neprijatel'nosti.

Bezpecnostny manaZér s manaZérom rizik, timom manazZérstva rizika a
odbornikmi na manazérstvo rizika v d’alSom priebehu procesu manazérstva rizika:

a) analyzuje vonkajSie a vnutorné bezpecnostné prostredie (vonkajSie a vnutorné
suvislosti),

b) identifikuje vonkajSie a vnutorné rizika, ktorym su alebo mézu byt aktiva vystavené
(udalosti aich priciny a potencialne nasledky, proces hladania, spoznavania a opisania
rizika),

¢) spracuje Zoznam rizik, vktorom uvedie slovny popis jednotlivych rizik, ich
pravdepodobnost’ a nasledky a iné dolezité udaje o riziku,

d) analyzuje kazdé riziko uvedené v zozname rizik, zisti jeho uroven podla vztahu
pravdepodobnosti vyskytu udalosti a jej nasledku,



e) vyhodnoti kazdé riziko porovnanim urovne rizika zistenej v analyze rizika s kritériami
rizika uréenymi manazmentom organizacie pri hladani suvislosti a zaradi riziko do
prislusnej kategorie (prijatel'né, pripustné znesitelné, pripustné neziaduce, neprijatelné),

f) rozhodne o rizikach, ktoré vyZaduju zaobchddzanie aich prioritich pre
zaobchadzanie,

g) v procese zaobchadzania s rizikami, ktoré vyzaduju zaobchadzanie rozhodne o vybere
jedného alebo viacerych spdsobov zaobchddzania s rizikom a spdsobe ich zavedenia,

h) spracuje Plan zaobchadzania s rizikami,

i) v priebehu monitorovania a preskimavania vykondva pravidelné kontroly a merania
efektivnosti a u¢innosti zmiernenia dopadov rizik po ich modifikovani (zvySkovych rizik)
a vyhl'adéava novo vzniknuté rizika,

j) spracuje Zaznam procesu manaZérstva rizika o celej ¢innosti v procese manazérstva
rizika.

Ciele bezpecnosti organizdcie a planovanie ich dosiahnutia

Délezitym predpokladom pre aktivhu implementaciu SMB je planovanie
bezpecnosti. V jeho priebehu sa formuluji ciele pre bezpeny vykon organizicie, urcujua
stratégie (postupy na ich dosiahnutie) a spracovavaju konkrétne plany na dosiahnutie
prijatel'nej trovne bezpecnosti.

Podkladmi pre stanovenie ciel’ov bezpe¢nosti su:
* analyza stavu bezpecnosti organizdcie,
» vysledky manaZérstva rizika,
* mozZnosti kazdej organizicie a predstavy o fungujiicom systéme manazérstva bezpecnosti
Vv organizacii.
 zakonné bezpecnostné normy.

Stanovenie cielov bezpeCnosti je vecou vrcholového manaZmentu kazdej
organizacie. Organizacia stanovuje ciele bezpecnosti konkrétne pre svoje potreby, no
vychadza zo vSeobecného ramca, podl'a ktorého mozno definovat’ niektoré ciele, napr.:
 definovat’ infrastruktiru a najdolezitejSie aktiva organizacie, ktoré je potrebné chranit,

* identifikovat’, analyzovat a vyhodnotit' bezpe¢nostné rizikd a modifikovat’ neprijatel'né
a pripustné rizikd na pozadovanu uroven,

» vytvorit’ bezpecnostné prostredie na ochranu zdravia a Zivota prislusnikov manazmentu,
vSetkych d’alSich zamestnancov a vSetkych zainteresovanych tcastnikov,

» vytvorit SMB organizacie s vymedzenim zodpovednosti pre riadiacu zlozku, vykonni
zlozku a kontrolnu zlozku,

» vybudovat’ vonkajSiu ochranu objektov ako komplex opatreni na vymedzenie hranic
objektov, kontrolu vstupov do objektu a vystupov z objektu,

» zabezpecit’ monitorovanie mozného naruSenia stanovenych hranic objektov organizacie,

 zaviest’ potrebné mechanické zdbranné prostriedky a technické zabezpecovacie prostriedky
na ochranu a monitorovanie hranic objektu, vstupov do objektu a ochranu chranenych
priestorov,

e vytvorit vnitorni ochranu doélezitych objektov s doérazom na ochranu chranenych
priestorov,

+ zaviest’ komplexné reZimové opatrenia na vonkajSiu a vnitorni ochranu organizacie,

» vypracovat komplexnu, havarijna a iné bezpecnostné¢ dokumenty organizacie,

» vytvorit’ podmienky pre ochranu utajovanych skutocnosti, citlivych informacii, ochranu
osobnych udajov a vytvorit’ systém manazérstva informacnej bezpecnosti,

» zabezpecit’ ochranu obchodného, vyrobného a inych tajomstiev,



» vytvorit’ systém manazérstva BOZP, systém manazérstva zivotného prostredia organizacie
(EMS), systém manazérstva informacnej bezpecnosti a systém manazérstva plynulosti
podnikania (BCMS),

» vytvorit’ systém vySetrovania incidentov a podvodov,

» zabezpecit' monitorovanie, kontroly, audit a vyhodnocovanie vykonnosti SMB a irovne
bezpecnosti organizacie.

Ciele bezpecnosti je vhodné vymedzit’ vo vertikilnej a horizontdlnej urovni, urcit’
konkrétnu zodpovednost’, v ich funkcnej, obsahovej, ekonomickej rovine a hlavne v pravnej
a financnej rovine.

V priebehu stanovenia ciel'ov bezpecnosti organizicie a plianovania ich
dosiahnutia sa najma:

1. stanovuji konkrétne ciele bezpecnosti organizicie, sposoby a kritéria ich
vyhodnocovania a sposoby kontroly ich dosahovania,

2. urcéuju normy bezpecnosti v jednotlivych sektoroch a oblastiach bezpec¢nosti,

3. planuje implementacia SMB do procesov organizacie — Plan implementdcie SMB,

4. planuji postupy na dosiahnutie ciel'ov bezpecnosti v podsektoroch sektora

bezpecnosti v jednotlivych planoch, napr.:

* BOZP — Plin bezpecnosti a ochrany zdravia pri prdaci na stavenisku.

* ochrana objektov s vyuzitim uz spracovaného Planu zaobchéddzania s rizikami —
Bezpecnostny plin ochrany objektu (OUS), Bezpecnostny plan (kritickd
infrastruktura), pre iné objekty Bezpecnostny plan ochrany objektu alebo Projekt
ochrany objektu,

* informac¢na bezpecnost’,

* ochrana osobnych udajov — Bezpecnostny projekt (smernica) na ochranu osobnych
udajov v informacnom systéme,

koordinuje planovanie reakcie na nudzové situacie,

planuji postupy na rieSenie incidentov — Pldn manaZérstva incidentov,

7. stanovuje program environmentilneho manazérstva — Akcny plin (programy)
environmentdlneho manazérstva.

A

Ciele systému manaZérstva bezpecnosti a planovanie ich dosiahnutia

Osobitny doraz sa tiez kladie na ciele SMB, ktoré by mali byt meratel’né,
monitorované, oznamované a zladené s politikou SMB a v pripade potreby aktualizované.
Ciele musia byt stanovené pre déleZité funkcie a uirovne.

Vrcholovy manazment musi zaistit, aby ciele manazérstva bezpecnosti boli prijaté
a oznamované podla prislusnej urovne a funkcie v rdmci organizicie. Ciele manaZérstva
bezpecnosti musia:
* Dbyt zladené s bezpecnostnou politikou,
» zohladnit’ minimalnu Groven produktov a sluzieb, ktora je prijatel'na pre organizaciu, aby
dosiahla svoje ciele,
* byt meratel'né,
» zohl'adnit’ pouziteI'né poziadavky,
* byt monitorované a aktualizované, pokial je to vhodné.
Organizacia musi udrziavat zdokumentované informéacie o cieloch manaZérstva
bezpecnosti. Na dosiahnutie tychto ciel'ov musi organizacia urcit’:
* kto bude zodpovedny,
* Co sa ma vykonat,
* aké zdroje budu pozadované,



* kedy to musi byt dokoncené,
* ako budu vyhodnocované vysledky.

Urcenie noriem bezpecnosti

Normy bezpec¢nosti musia dodrzat’ stlad s platnymi poziadavkami bezpecnostnych
predpisov a zabezpecit’ snahu organizacie prijat’ medzinarodne uznavané bezpecnostné normy
a osvedCené postupy v oblasti manazérstva bezpecnosti. Organizdcia v prvom rade musi
dodrziavat’ normy stanovené v zakonoch a smerniciach, ktor¢ moéze doplnit’ svojimi
Standardmi.

Je potrebné:

a) urcit, aké normy bezpecnosti zaviest' v organizacii,

b) definovat’ prijatel’ni uroven bezpe¢nosti (minimalny stupen/iroven bezpecnosti, ktora
musi SMB dosiahnut’ v praxi,

c) stanovit’ vykonnostné ciele bezpe¢nosti a ich hodnoty — kvantifikované ciele, ktoré¢
zabezpecia pozadovanu uroven bezpecnosti organizacie,

d) nastavit’ ukazovatele vykonnosti v oblasti bezpe¢nosti (indikatory bezpecnosti) a ich
hodnoty — parametre na urcenie, ¢i sa dosiahla poZzadovana Groven bezpec¢nosti, napr.: rast,
frekvencia, pocet nehdd; rast, frekvencia, pocet incidentov; uroven zhody s pravnymi
normami atd’.,

e) dodrziavat existujuce, nové a zmenené technické a prevadzkové normy alebo iné
podmienky urené v technickych Specifikdcidch interoperability, narodnych
bezpecnostnych predpisoch, inych predpisoch a v rozhodnutiach bezpe¢nostného orgéanu.

Planovanie implementacie SMB

Plian implementacie SMB organizacie ma zaistit’ konzistentny, cieleny a komplexny
pristup k rozvoju potrebnej organizacné Struktiry SMB, procesov a postupov manazérstva
bezpecnosti. Plan implementacie SMB organizacie:

» stanovuje pristup organizacie k riadeniu bezpecnosti spdsobom, ktory zodpoveda cielom
bezpecnosti pre organizaciu,

* identifikuje naklady na Skolenie a planovanie, navrhne rozpocet pre realizaciu SMB,

* vytvori audrziava dokumenty SMB, ktora popisuje politiku a ciele bezpecnosti,
poziadavky na SMB, procesy a postupy SMB, zodpovednosti a pravomoci pri procesoch
a postupoch a vystupy SMB,

» schvaluje vrcholovy manazment organizacie.

Ako sucast’ dokumentacie SMB sa obvykle vytvori a udrziava Priru¢ka systémov
manazérstva bezpecnosti (Safety Management Systems Manual) schvéalend pravne
zodpovednym manazérom, aby bola celd organizdcia zoznamena s pristupom k manazérstvu
bezpecnosti.

Koordinacia planovania reakcie na nidzové situacie

Koordinacia planovania odozvy na nidzové situicie znamena vhodnt koordinaciu
planov, ktoré riesia reakciu organizacie na nidzové situdcie, s planmi tych organizicii, s
ktorymi musi byt’ v spojeni pocas poskytovania svojich sluzieb:

a) v rdmci prevencie zdvaznym priemyselnym havariam je prevadzkovatel' podla Zakona
¢. 261/2002 Z. z. o prevencii zadvaznych priemyselnych havarii a Vyhlasky ministerstva
zivotného prostredia SR ¢. 490/2002 Z. z. o bezpecnostnej sprave a o havarijnom plane
povinny vypracovat: BezpecCnostnut spravu (prevadzkovatel organizacie kategoérie B),
Havarijny plan a spolupracovat na vypracuvani Pldanu ochrany obyvatel’stva podla
zakona NR SR ¢.42/1994 Z. z. o civilnej ochrane obyvatel'stva.



b) v systéme manaZérstva plynulosti podnikania sa spracovava Pldan plynulosti podnikania
(Business Continuity Plan), okrem toho sa pouzivaju aj Pldn obnovy Cinnosti (Business
Recovery Plan) alebo Pldan obnovy po havarii (Disaster Recovery Plan).

¢) podla Zakona ¢. 541/2004 Z. z.0 mierovom vyuZivani jadrovej energie (atomovy
zakon) sa spracovavaju: PredbeZny vnutorny havarijny plan, Vnutorny havarijny plan,
Plan ochrany obyvatel’stva, Havarijny dopravny poriadok.

d) podla Zakona ¢. 364/2004 Z. z. o vodach v zneni neskorSich predpisov Havarijny plan
predstavuje plan preventivnych opatreni na zamedzenie vzniku neovladateného tiniku
Skodlivych latok a obzvlast’ skodlivych latok do Zivotného prostredia a na postup v pripade
ich uniku.

e) podla Zakona ¢. 24/2006 Z. z. o posudzovani vplyvov na Zivotné prostredie v zneni
neskorSich predpisov sa spracovava Havarijny plan, ktory tvori sucast’ prevadzkového
poriadku skladky odpadov.

f) na rieSenie incidentov sa spracovava Pldn manaZérstva incidentov (Incident Management
Plan).

Pri vypracuvani havarijného planu sa vychadza z konkrétnej situacie v organizacii a jej
okoli s osobitnym zretel'om na vysledky manaZzérstva rizika.

PODPORA

Po vyrieSeni suvislosti, zavdzku a planovania bezpecnosti sa bude musiet’ organizacia
zamerat’ na podporu, potrebnu pre dosiahnutie svojich zdmerov a ciel'ov. Toto zahfia zdroje,
zameranie internej a externej komunikacie, ako aj zdokumentované informacie, ¢im sa
nahradzaju skor pouzivané pojmy ako dokumenty, dokumentacia a zdznamy. Etapa podpory
obsahuje:

1. Zdroje — organizacia musi urCit’ a poskytnit’ zdroje potrebné pre vytvorenie, zavedenie,
udrziavanie a trvalé zlepSovanie SMB a zaistenie bezpecnosti vo vSetkych oblastiach
¢innosti.

2. Kompetencie — organizacia musi:

» stanovit konkrétne kompetencie osob vykonavajucich bezpecnostné ¢innosti, ktoré
maju vplyv na vykonnost’ bezpecnosti,

 zaistit, aby tieto osoby boli kompetentné na zaklade vhodného vzdelania, vycviku
a skusenosti,

» tam, kde je to vhodné prijat’ opatrenia na ziskanie potrebnej kompetencie a vyhodnotit’
ucinnost’ prijatych opatreni,

 udrziavat’ vhodnu zdokumentovanu informaciu ako dokaz o kompetencii (pristup k nim
znamena moznost’ povolenia nazerat’ do nich alebo pravomoc menit’ ich).

3. Uvedomenie si — osoby, ktoré vykonavaju prace v ramci organizacie si musia uvedomit’:
* politiku bezpecnosti,
* svoj prispevok k bezpecnosti a ucinnosti SMB, vratane vyhod zlepSenia vykonnosti
SMB,
» nasledky neplnenia poziadaviek SMB,
* svoje vlastné ulohy pri vyskyte incidentov.

4. Komunikacia — organizacia musi urcit’ potrebu vniutornej a vonkajsej komunikdcie, ktora
sa vztahuje na SMB a obsahuje:
* 0 ¢om sa bude komunikovat’,
+ kedy sa bude komunikovat’
* s kym sa bude komunikovat'.



Organizacia musi ustanovit,, zaviest’ a udrziavat’ postupy:

* vnutornej komunikacie medzi zainteresovanymi UcCastnikmi a zamestnancami
organizacie,

» vonkajSej komunikacie so zdkaznikmi, partnerskymi entitami, miestnymi komunitami
a d’al§imi zainteresovanymi ti¢astnikmi, vratane médii,

* na prijimanie, dokumentovanie areagovanic na komunikdciu zainteresovanych
ucastnikov,

* na prevzatie a integrovanie narodného alebo regionalneho systému informovania
o hrozbach alebo obdobného systému do planovania a pouzivania, pokial’ je to vhodné,

* na zaistenie dostupnosti prostriedkov komunikacie pocas rusivého incidentu,

* na ulahcenie Struktirovanej komunikacie s prislusSnymi orgdnmi a zaistenie vzajomnej
spoluprace niekol’kych reagujucich organizacii alebo pracovnikov, kde je to vhodné,

» prevadzku a testovanie komunika¢nych prostriedkov uréenych na pouzitie pri naruseni
normalnych komunikacii.

5. Zdokumentované informacie — Finilna poziadavka podpory je zdokumentovanie
informacii (doteraz pouzivané pojmy ako dokumenty, dokumenticia a zdaznamy sa
nepouzivaji). Rozsah zdokumentovanych informécii pre SMB sa moze v rdoznych
organizaciach lisit, podla velkosti organizacie a druhu jej ¢innosti, procesov, produktov a
sluzieb, komplexnosti procesov aich vzajomnych vézieb akompetencie o0sob.
Zdokumentované informacie SMB organizéacie musia obsahovat’:

* zdokumentované informacie pozadované v normach bezpecnosti,
* zdokumentované dokumentacie, ktoré organizacia ur¢i ako nevyhnutné pre
efektivnost SMB.

Rozsah zdokumentovanych informacii

Pri stanoveni rozsahu zdokumentovanych bezpecnostnych informacii musi organizacia
vychadzat z platnych zdkonov a d’al§ich pravnych noriem, v ktorych su tieto dokumenty
stanovené. Zdokumentované bezpecnostné informacie predstavuju okrem uvedenych planov
mnozstvo d’alSich dokumentov SMB, manazérstva rizika a jednotlivé bezpecnostné smernice,
metodiky a nariadenia vo vSetkych podsektoroch a oblastiach bezpecnostného sektora.

Vytvaranie a aktualizovanie zdokumentovanych informacii

V tejto etape sa urcuju spracovatelia aterminy na spracovanie potrebnych
zdokumentovanych informacii. Pri vytvéarani a aktualizovani zdokumentovanych informacii
musi organizacia zaistit’:

» vhodnu identifikaciu a popis (napr. ndzov, datum, autora alebo ¢islo odkazu),
* vhodny format (napr. jazyk, verziu softvéru, grafiku) a média (napr. papierova alebo
elektronicka), preskimanie a schvalenie z hl'adiska vhodnosti a primeranosti

Riadenie (sprava) zdokumentovanych informacii

Zdokumentované informécie pozadované v SMB a v medzindrodnych normach
bezpecnosti musia byt spravované pre zaistenie:
* ich dostupnosti a vhodnosti pre pozitie tam, kde je to potrebné,
* primeranej ochrany (napr. proti strate dovernosti, nevhodnému pouzitiu alebo strate
integrity).

Na ulozenie zdokumentovanych informacii sa musi vytvorit' samostatné pracovisko.
Pri ich spravovani musi organizacia, pokial’ je to akceptovatelné, zohladnit' nasledujice
¢innosti:



 rozosielanie, pristup, vyhl'addvanie a pouzitie,

 skladovanie a ochranu vratane ochrany ¢itatelnosti,

* riadenie zmien (napr. riadenie verzii),

» uschovavanie a zaobchadzanie,

» vyhladavanie a pouZzitie,

» ochranu Ccitatel'nosti (¢i je zdokumentovand informacia dostatocne rozpoznatelnd, aby sa
dala precitat),

» ochranu nezamyslaného pouzitia zastaranych informaécii.

Zdokumentované informacie externého pévodu, ktoré organizacia urcila ako
nevyhnutné pre planovanie a prevadzku SMB, musia byt podla potreby identifikované a
spravované.

Pristupom sa rozumie rozhodnutie tykajuce sa povolenia na zobrazenie iba
zdokumentovanej informdacie, alebo povolenie a opravnenie zobrazit a zmenit
zdokumentované informécie a pod.

ZAVER

Specificka medzinadrodna norma pre manazérstvo bezpecnosti nie je zatial’ spracovana,
pre jednotlivé druhy bezpecnosti v organizacii si uz podl'a prilohy SL spracované nasledujuce
samostatné normy:

* ISO/DIS 45001:2016 Systémy manaZérstva BOZP. Poziadavky s navodom na pouzitie
(Occupational health and safety management systems -- Requirements with guidance for
use)

« STN EN ISO 14001:2015 Systémy manaZérstva Zivotného prostredia. Poziadavky
s pokynmi na pouzitie (Environmental management systems -- Requirements with guidance
for use)

* STN ISO/IEC 27000:2014 (36 9789), Informacné technologie. Bezpecnostné metody.
Systémy riadenia informacnej bezpecnosti. Prehl’ad a slovnik.

* STN EN ISO 22301 Ochrana spolo¢nosti. Systémy manaZérstva plynulosti podnikania.
Poziadavky (ISO 22301:2012)

* ISO 55002:2014 ManaZérske systéemy. ManaZérstvo aktiv. Navod.

« ISO/DIS 34001.3 Systém manaZérstva bezpecnosti. Riadenie a prostriedky ochrany pred
podvodmi.

Napriek tomu, Ze pre systém manazérstva bezpecnosti organizicie nie je zatial
stanovend Specifickd medzinarodna norma ISO, je mozné v organizdcidch uvedeny ¢lanok,
spracovany podla prilohy SL, vyuzit na planovanie vytvorenia systému manazérstva
bezpecnosti. Dalsie ¢asti PDCA cyklu pri rieSeni systému manaZérstva bezpecnosti
organizacie budu uvedené v novom ¢lanku.

GRANTOVA PODPORA

Prispevok bol spracovany v ramci projektu VEGA 1/0787/14.
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