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Abstrakt

V tomto ¢lanku se autor metodiky Analyza ohrozenosti mékkého cile aneb co, kdy kde a od
koho vam hrozi vydané Ministerstvem vnitra CR (Kalvach, Vangeli 2018) snazi kriticky
zhodnotit tuto metodiku na zéklad¢ jejiho tii letého pouzivani v fad€é dotacnich programt.
Cilem clanku je tedy zhodnotit metodu vyhodnoceni ohrozenosti mékkého cile na zakladé
zkuSenosti s aplikaci této metodiky na fadé¢ mékkych cilii a v diisledku zjednodusit dalsi praci
pfi stanoveni ohroZenosti me¢kkych cilt.
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Abstract:

In this article, the author of the Soft Targets Vulnerability Assessment Or What, When And
From Whom You Are Threatened published by the Czech Ministry of Interior (Kalvach,
Vangeli 2018) criticly overviewes this methodology based on the three years experience. The
aim of this article is to supplement the soft target threat assessment method and to simplify
the further usage in determining the vulnerability of soft targets.
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Uvod

V roce 2018 vydalo Ministerstvo vnitra CR prvni metodiku analyzy ohroZenosti mékkého
cile s cilem poskytnout mekkym cilim néstroj pro vlastni systematicky pfistup k identifikaci
nejvetSich rizik, tak aby bylo mozné prostfedky na bezpecnost alokovat co nejucelnéji
(Kalvach, Vangeli, 2018). Metodika byla pfipravena s predpokladem, Ze ji bude vyuzivat
zejména neodborny persondl toho, kterého mékkého cile, proto v ni bylo pomérmné detailné
popsano hodnoceni kazdé z dil¢ich bodovanych kategorii.

V tomto ¢lanku si autor této ministerské metodiky klade nasledujici vyzkumné otazky: Byla
metodika zpracovana funkéné? Je ji navrzeny zpusob bodovani optimalni pro mekké cile?
Metodika je mékkym cilim i odborné vetejnosti k dispozici tfi roky a je tedy mozné
zkuSenosti s jeji aplikaci zhodnotit. Autor tohoto textu je zdroven i autor predmétné
metodiky, proto bude vychédzet zejména z vlastni zkuSenosti pii tvorbé métodiky i s jejim
uplatnénim.



Tak jako u vétSiny metod analyzy hrozeb a rizik jsou i v této ministerské metodice sledovany
dveé hlavni kategorie. Témi jsou pravdépodobnost (threat), ze k incidentu dojde a dopad
(risk), jaky by incident pfestavoval.

Pravdépodobnost, ze k danému zptlisobu utoku (téz zde nazyvano ,,modus operandi*) dojde je
detailngji vyhodnocovan posouzenim dostupnosti prostiedk pro provedeni utoku, vyskytu
dan¢ho zplisobu utoku a slozitosti provedeni utoku. VSechny tfi tyto faktory jsou hodnoceny
s nejvyssi rizikovosti. Vysledné hodnoty faktorti pravdépodobnosti jsou seCteny a tvoii
celkovou hodnotu pravdépodobnosti incidentu.

Dopad incidentu je déale posuzovan pomoci kvalifikovaného odhadu dopadu daného incidentu
na zivoty, budovu, finance a spoleCenstvi. Stejné jako u kategorie pravdépodobnosti, jsou tyto
faktory hodnoceny na Skale od 1 do 7, kdy 1 je hodnota zvySujici riziko nejméné a 7 naopak
nejvice. Vysledné hodnoty pro ¢tyfi faktory dopadu jsou secteny a takto ziskana celkova
hodnota dopadu je vynédsobena s celkovou hodnotou pravdépodobnosti. Tim je ziskana
vysledna mira ohroZzenosti pro dany incident.

Bodové hodnoty jsou v ministerské metodice pomérné detailn€é popsany. Zaroven je
opakované uvadeéno, ze je tfeba hodnoty a celé Skdlovani zvazit podle specifickych potieb
dan¢ho mékkého cile, tak aby to odpovidalo kontextu.

Z hlediska metody je tento text postaven na zpétné vazbé pii vyuziti metodiky ohroZenosti a
reSersi zpracovanych analyz z otevienych zdroju.

Metodika vyhodnoceni ohroZenosti - kriticka evaluace

Od roku 2018 bylo v navaznosti na schvaleni vladni koncepce ochrany mékkych cil
realizovdno nékolik dotacnich projektd na podporu mékkych cild. Na tento ucel bylo
alokovano n¢kolik desitek milionti korun, které byly distribuovany ptes jednotliva relevantni
ministerstva, respektive kraje. Dotace byly zaméfeny prav€é na vyhodnoceni ohroZenosti
meékkych cilti s pfedpokladem, Ze analyza je nezbytnym vychodiskem pro nasledné investice
do bezpecnosti. Nejprve je tfeba védét spravné co chci realizovat, az nasledné financovat
opatfeni. Analyzy ohroZenosti se tak ujala fada bezpecnostnich profesionall, ktefi bud’ jiz
analyzy ohrozenosti znaji nebo pro né nebyl problém analyzu aplikovat. V nékterych
ptipadech metodu doplnili, ¢i upravili tak, aby vyhovovala jejich zkuSenostem.

Pro laickou, nebezpec¢nosti vetfejnost byla naopak metoda pfili§ komplikovana a zatézujici.
Zpétna vazba na metodu tak byla spiSe negativni, feditel¢ riznych organizaci metodiku
vnimali jako dal$i zatéz k jiz tak velmi pfetizenému programu. Zejména zpétna vazba teditelti
Skol byla jednoznaéné negativni, nebot’ obdobnych metodik a doporuc¢eni maji mnohem vice,
nez kolik maji ¢asu na jejich zpracovani.



Dalsi pficinou negativni zpétné vazby je dobrovolnost metodiky bez ambic ustanovit
metodiku a naslednou volbu bezpecnostnich opatieni legislativné. Diivody, pro které autorsky
tym volil cestu dobrovolného vyuziti na misto legislativné vynucovaného, byly zejména
snaha vyvarovat se zajmu o metodiku pro-forma. Tedy vyvarovat se toho, aby subjekty
ochrany museli i proti své vili, nebo i bez vlastniho pfi¢inéni, alespont formalné splnit jakési
oktrojované pozadavky. Pfi diskusich k tomu tématu byl jako odstrasujici ptiklad uvedeny
zejména piiklady plnéni pozarni ochrany (PO) a bezpecnosti a ochrany pii praci (BOZP). Pro
autory tak bylo nepfijatelné, aby se z ochrany mékkych cilt stal dal$i Sanon a predmét obzivy
certifikovanych specialistli na dokumentaci meékkych cilti. Ukazalo se vSak, ze dobrovolné by
metodiku vyuZzilo naprosté minimum subjektl. Svym zptsobem se stala metodika povinna
kvili tomu, ze je povinnym ptedstupném (“nutnym zlem”) investicnich dotacich, které maji
pfijit v dal§i vIn& dotanich programii. Rada organizaci ma zcela jasno v tom, jaké
bezpecnostni prvky chtéji a dotace vyuzivaji k tomu, aby na tyto prvky dosdhly. Metodika
vétsi pozornost. To je dano i tim, Ze metodika ze své podstaty nefesi Castou drobnou
kriminalitu, kterou by naopak subjekty rady tesily.

Ze zkuSenosti s realizaci analyz mohu konstatovat, Ze vyznamné dominantnim zajmem
zadavatelli analyzy, bylo splnéni vSech formalnich dotacnich pozadavka, tak aby nehrozily
penalizace, vraceni penéz, administrativni komplikace, pfipadné UspéSné Utoky ze strany
konkurence.

Metodika bodového hodnoceni - pravdépodobnost
Tabulka hodnoceni faktorti pravdépodobnosti a dopadu se ukézala problematicka z nékolika
dtvodu.

Pfedné proto, Ze fada organizaci potiebuje srovndvat vice objektli mezi sebou. Pfipadné ziska
statni dotaci na zpracovani analyzy ohroZenosti pro vice objektli/provozoven. Na to vSak neni
tabulka vyhodnoceni ohroZenosti pfipravena. (Zimek, 2019) Hodnoceni v tabulce se
nevztahuje k né¢jaké absolutni hodnoté. Naopak, hodnoty faktorii jsou stanoveny relativné,
tedy tak, aby srovnavaly jednotlivé modi operandi mezi sebou na daném objektu. Nelze tedy
porovnavat vysledky hodnoceni vice objektli s cilem porovnat ohrozenost. Pokud budu
hodnotit pravdépodobnost utoku stielnou zbrani na letiSti v Praze a na letiSti u Ptibrami,
mohu dostat stejné Ciselné hodnoty. Pokud bych chtél srovnavat vice objektl, bylo by tieba
stanovit zcela jind kritéria porovnavani. Timto dochazi k velkym deziluzim a trapnym
momentim, kdy vysledky analyzy ohrozenosti pro vice objekti vychazi témét shodné, pfitom
jsou zadavateli nacenény plnohodnotné zvlast.

DalSim dulezitym zjiSténim je, ze hodnoty fady sledovanych faktord, jsou de facto neménné a
plati pro celou ¢eskou republiku a vSechny typy mékkych cilli. Jsou to ty faktory, které se
nezabyvaji cilem Utoku (posuzovanym objektem), ale zkoumaji dostupnost zbrané a sloZzitost
provedeni akce. Pokud analyzujeme vefejné piistupny subjekt, ktery neklade ttocnikim
ptekazky v provedeni Gtoku ve vnitinich prostorach (coz plati pro vétsinu mekkych cilt), pak
jsou tyto hodnoty témer neménné. Lze predpokladat, Zze se budou ménit v ¢as dlouhodobém



casovém horizontu a mohou mit své drobné odchylky, kviili ¢emuz ma vyznam tyto faktory
vést v patrnosti. AvSak je mozné pro drtivou vétSinu subjekt udélat jakousi zkratku a pocitat
se stale stejnymi hodnotami pro dostupnost a slozitost provedeni. Ptfi hodnoceni
pravdépodobnosti daného modu operandi je tak mozné pracovat individualn€ pouze s jednim
faktorem, a to faktorem vyskytu utoku a ten pak vazit koeficientem, ktery je dany hodnotami
slozitosti a dostupnosti.

Koeficient je nastaven ze standardni tabulky ohroZenosti (viz Tabulka 1) nasledujicim
zplisobem:

Maximalni hodnota faktori dostupnosti a slozitosti je 14 bodi (7+7 bodu). 14
bodt je tedy 100%.

V ptipadé¢ napadeni stfelnou zbrani je tedy koeficient pocitan takto:

4 (dostupnost) + 7(slozitost) = 11 bodd. 11 bodli = 78,5% maximalni mozné
hodnoty. Koeficient je tedy po zaokrouhleni 0,8.

Stejnym zplisobem jsou vypocteny ostatni koeficienty (Tabulka 2).

Celkova hodnota pravdépodobnosti je pak vypocitana podle nasledujiciho vzorce:

CELKOVA PRAVDEPODOBNOST = KOEFICIENT DOSTUPNOSTI A SLOZITOSTI x VYSKYT

Pro napadeni stfelnou zbrani (viz Tabulka 2) je tedy vypocet nasledujici: 0,8 x 1 = 1,6 bod.

celkova

nacaso |dostupn slozitos | hodnot
modus operandi vani ost | vyskyt t a
napadeni chladnou zbrani (bodné, secné, tupé apod.) Denni 7 2 7 16
napadenti stfelnou zbrani (kratkou, dlouhou) Denni 4 1 7 12
brani rukojmi a barikddova situace Denni 1 3 2 6
verbalni agrese (jednotlivee ¢i skupiny) s potencidlem prerist do
fyzického nasili Denni 7 7 7 21
nastrazeni imitace vybusniny Denni 7 4 6 17
fale$né ozndmeni umisténi vybusniny (popf. jinych
nebezpecnych latek) Denni 7 7 7 21

Tabulka 1 Standardni tabulka analyzy ohroZenosti dle metodiky MVCR z roku 2018

Koeficient celkova

dostupnosti hodnota (po
modus operandi nacasovani | a slozitosti | vyskyt | zaokrouhleni)
napadeni chladnou zbrani (bodné, se¢né, tupé apod.) Denni 1,0 2 2
napadenti stfelnou zbrani (kratkou, dlouhou) Denni 0,8 1 0,8




brani rukojmi a barikadova situace Denni 0,2 3 0,6

verbalni agrese (jednotlivce ¢i skupiny) s potencidlem

prerist do
fyzického nasili Denni 1,0 7 7
nastrazeni imitace vybusniny Denni 0,9 4 3,6

faleSné oznameni umisténi vybusniny (popf. jinych
nebezpecnych latek) Denni 1,0 7 7

Tabulka 2 Zjednodusena verze analyzy pravdépodobnosti vyuzivajici koeficient

Pro zpracovatele analyzy ohrozenosti tento zpiisob znamena vyznamné uleheni prace pfi
hodnoceni slozitosti provedeni a dostupnosti kazdého ze zkoumanych zplsobii provedeni
utoku. Jeding, co skutecné hodnoti, je vyskyt daného modi operandi. Coz d€la porovnavanim
pravdépodobnosti vyskytu daného modi operandi. Pravé tento tdaj je pro ne-bezpecnostni
management organizace vétSinou tim nejsnazSim, co muze urcit, nebot’ vychazi z jejich zité
zkuSenosti na daném objektu, pfipadné dokumentace ostrahy.

Metodika bodového hodnoceni - dopad

Obdobnym problém, jako pifi hodnoceni pravdépodobnosti, je pro fadu mékkych cilii
ohodnoceni dopadu zamysleného modi operandi. Dopad je sam o sobé hiie
kvantifikovatelny, nez je pravdépodobnost. Mnohdy jde o subjektivni odhad, ktery se navic
velice 1isi hodinu od hodiny. ZkuSenost ukazuje, ze je dobré analyzovat jeden modelovy
moment - jednu modelovou situaci. Napft. pfi hodnoceni dopadi modi operandi na vlakové
nadrazi je vhodné pfijit do vestibulu nadrazi a pofidit fotodokumentaci stavu k urc¢ité¢ hodiné
zkoumaného nacasovani (napt. denni provoz). A dale hodnotit dopad jednotlivych incidentd
v tento moment, s poc¢tem osob, které se tam vyskytovaly.

Vyse uvedeny postup vSak nefesi obtizné stanoveni hodnot pro dopad na finance (bez
znalosti financovani, rezerv, podminek pojisténi, vlastnickych vztahd, smluv s najemniky
apod.), stejn¢ tak jako dopad na spoleCenstvi. Proto i v tomto ptipadé povazuji za vhodné
stanovit ur¢ity koeficient pro dopad na finance a spoleCenstvi. Pro vyhodnoceni by se pak
upravovala hodnota dopadu na zivoty a spolecenstvi.

Koeficient je obdobné¢ jako u hodnot pravdépodobnosti nastaven ze standardni tabulky
ohrozenosti (viz Tabulka 3) nésledujicim zptisobem:

Maximalni hodnota faktorti finance a spolecenstvi je 14 bodi (7+7 bodud). 14
bodt je tedy 100%.

V ptipadé¢ napadeni stfelnou zbrani je tedy koeficient pocitan takto:

2 (finance) + 3 (spolecenstvi) = 5 bodi. 5 bodi = 35,7% maximalni mozné
hodnoty. Koeficient je tedy po zaokrouhleni 0,4.

Stejnym zplisobem jsou vypocteny ostatni koeficienty (Tabulka 4).



Celkova hodnota dopadu je pak vypocitana podle nasledujiciho vzorce:

CELKOVY DOPAD = (DOPAD NA ZIVOTY + DOPAD NA OBJEKT) x KOEFICIENT UTOKU

Pro napadeni stfelnou zbrani (viz Tabulka 4) je tedy vypocet nasledujici: (3 + 1) x 0,4 =1,6

bodu.

dopad
dopad | dopad | dopad na
nac¢asov| na na na spolece
modus operandi ani zivoty | objekt [ finance | nstvi
napadeni chladnou zbrani (bodné, secné,
tupé apod.) Denni 2 1 1 2 6
napadenti stielnou zbrani (kratkou, dlouhou) |Denni 3 1 2 3 9
brani rukojmi a barikadova situace Denni 4 5 2 6 17
verbalni agrese (jednotlivce ¢i skupiny) s
potencialem ptertst do
fyzického nasili Denni 1 1 1 1 4
nastrazeni imitace vybu$niny Denni 1 1 2 3 7
falesné oznameni umisténi vybusniny (popf.
jinych nebezpecnych latek) Denni 1 1 1 2 5
Tabulka 3 Standardni tabulka analyzy ohroZenosti dle metodiky MVCR z roku 2018
Nacasovan| dopad na | dopad na
modus operandi i Zivoty objekt | koeficient
napadeni chladnou zbrani (bodné, se¢né, tupé
apod.) Denni 2 1 0,2 0,6
napadenti stfelnou zbrani (kratkou, dlouhou) Denni 3 1 0,4 1,6
brani rukojmi a barikadova situace Denni 4 5 0,6 5.4
verbalni agrese (jednotlivce ¢i skupiny) s
potencialem ptertst do
fyzického nasili Denni 1 1 0,1 0,2
nastrazeni imitace vybusniny Denni 1 1 0,4 0,8
fale$né ozndmeni umisténi vybusniny (popf.
jinych nebezpecnych latek) Denni 1 1 0,2 0,4

Tabulka 4 Zjednodusena verze analyzy dopadu vyuzivajici koeficient

Vysledky a diskuse

Tento Clanek se zabyval kritickym zhodnocenim metodiky analyzy ohrozenosti vydané
Ministerstvem vnitra CR v roce 2018 (Kalvach, Vangeli 2018), a to zejména na zakaldd

zkuSenosti autora pii aplikaci této metodiky v praxi.




Autor si kladl otazky, zda byla metodika zpracovana funkén€ a zda je jeji navrzeny zpiisob
bodovani optimalni pro mekké cile.

Vysledkem je poukdzani na nékteré nedostatky metodiky, upfesnéni nckterych zjevné
nedostatecné¢ vysvétlenych postupit v metodice a dale navrh nékterych zjednodusujicich
postupti pii analyze ohrozenosti mékkych cili. Tyto névrhy ministerskou metodiku
nerozporuji, spiSe upfesiiuji a rozvijeji tak, aby byla 1épe vyuzitelna zejména pro plivodni
cilovou skupinu, tedy neodborny management mékkych cili.

Kapitolou pro samostatnou diskusi je i ochrana informaci, tak jak na to poukazuji néktefi
dalsi autofi zabyvajici se segmentem mékkych cilt (srovnej Hromada, 2019).

Vzhledem k tomu, Ze se tento text zabyva pomérné novou tematikou, chybi dostatek zdroji k
tomu, aby bylo mozné formulovat validni stanoviska. Proto je tento ¢lanek i zamyslen
zejména jako otevieni diskuse k dané problematice.
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