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Abstract:

The North Atlantic Alliance, since its summit held in July 2016 in Warsaw, Poland, has
considered cyberspace to be an area of operations. Cyberspace, whether in the form of a simple
computer connected to the Internet or several interconnected and connected computers or even
high-performance modern servers, is now a vital space for the security and defence of any state
or grouping (alliance, pact, union) of states. Therefore, to ensure its security and defence, the
North Atlantic Alliance not only strengthens common, collective cyber capabilities, but also
supports its member states in strengthening their own, individual cyber capabilities and
capabilities so that they can respond effectively and efficiently to current, existing, and potential
possible future cyber threats. The author therefore deals with these threats, vulnerabilities, and
risks in the article; and at the same time, using relevant methods of interdisciplinary scientific

research, it explores cyberspace as one of the dimensions of the current battlefield.
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Abstrakt:

Severoatlanticka aliancia, od svojho samitu, ktory sa konal v juli v roku 2016 vo VarSave v
Pol’'sku, povazuje kyberneticky priestor za operacny priestor. Kyberneticky priestor, ¢i uz v
podobe jednoduchého pocitaca pripojeného k internetu alebo viacerych vzajomne prepojenych
a pripojenych pocitacov ¢i dokonca vysoko vykonnych modernych serverov, predstavuje v
sucasnosti zivotne ddlezity priestor pre bezpecnost’ a obranu akéhokol'vek Statu ¢i zoskupenia
(aliancie, paktu, unie) Statov. Preto Severoatlantickd aliancia, v zaujme zaistenia svojej
bezpecnosti a obrany, posiliiuje nielen spolo¢né, kolektivne kybernetické sposobilosti, ale
zaroven podporuje jej Clenské staty v posiliiovani ich vlastnych, individualnych kybernetickych
schopnosti a kapacit, aby mohli efektivne a i¢inne reagovat’ na sucasné, existujuce i potencialne
mozné buduce kybernetické hrozby. Autor sa z toho dovodu zaobera v ¢lanku prave tymito
hrozbami, zraniteInostami a rizikami; a safasne, s vyuzitim relevantnych metod
interdisciplinarneho vedeckého vyskumu, skima kyberneticky priestor ako jednu z dimenzii
sucasného bojiska.
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Uvod

V sucasnom obdobi stale dominantnejSieho postavenia informa¢nych a komunika¢nych
technolégii (d’alej len ,,JKT*) vo viacerych sférach zivota I'udskej spolo¢nosti sa kyberneticky
priestor stal pre vlady Statov na celom svete vel'mi zdvaznym bezpeCnostnym problémom
a viedol ich k prijatiu vel'kého mnoZstva opatreni na zvySenie kybernetickej bezpeénosti.!
Vyvoj v poslednych rokoch potvrdzuje, ze masivne zavadzanie a spolichanie sa na IKT
postupne viedlo k mnohym bezpecnostnym problémom. Vlady Statov preto zacali vyvijat
postupy, prijimat’ opatrenia a realizovat’ viaceré kroky na ochranu kybernetického priestoru
pred kybernetickymi utokmi. Kybernetickd bezpecnost’ a obrana sa stala jednou z najvyssich

vladnych priorit v prevaznej vacsine krajin sveta.

Mnoho vrcholnych predstavitel'ov vlad Statov v tejto suvislosti uznalo, ze ochranu
spolo¢nosti proti kybernetickym ttokom a d’alSim neziaducim a Skodlivym kybernetickym
aktivitdim moZno uspesne riesit’ iba prostrednictvom medzinarodnej spoluprace a partnerstva.
NajrozvinutejSia je tato spolupraca na urovni Severoatlantickej aliancie (d’alej len ,,NATO
alebo ,,Aliancia®), ¢o je nakoniec aj absolutne logické, kedZze ide o vojenské-politické
zoskupenie Statov zalozené a fungujuce s primarnym cielom zaistenia vzadjomnej (kolektivnej)

obrany a spolo¢nych bezpec¢nostnych zaujmov.

Technologicky pokrok, predovSetkym v uz spominanej oblasti IKT, ktorého sme
svedkami v poslednych desatro¢iach, priniesol nové moznosti prenosu a podavania informécii
a vyznamnym sposobom ovplyvnil rozhodovaci proces (nielen) v NATO. Takyto vyvoj a stav
ma, pochopitel'ne, svoje pozitivne, ale aj negativne stranky, ktoré sa prejavuju najma vo vyssej
zranitelnosti suvisiacej s ochranou infraStruktary, ktora umoziuje spolahlivé a efektivne
riadenie informaécii, tzv. informa¢ny manazment. V nadvédznosti na uz naznaceny prudky
technologicky pokrok sa zrodilo nové operacné prostredie, novy priestor — kyberneticky
priestor (d’alej len ,,kyberpriestor*), v ktorom ucinky realizovanych aktivit, resp. prebiehajticich

akcii maju stale vacsi vplyv na schopnost’ fungovania vo fyzickom prostredi.

Zvysenu dolezitost’ a vyznam kyberpriestoru vo sfére zaistenia bezpecnosti a obrany
potvrdzuji aj nedavne vyhldsenia generalneho tajomnika NATO Jensa Stoltenberga, ktory
uviedol, Ze operacie v kybernetickom priestore by mali byt rovnako u¢inné ako pozemné,
namorné a vzdusné operacie, pretoze kazda sticasna kriza ¢i konflikt maji svoju kyberneticka
dimenziu. Na zdoraznenie svojich predchadzajucich slov dodal: ,,V kybernetickom priestore

musime byt rovnako silni a efektivni ako na susi, na mori a vo vzduchu.*?

V tejto suvislosti je potrebné uviest’, Ze uspech spolo¢nych operacii zavisi od integracie
vsetkych silovych prvkov zapojenych do vybudovania koherentnej jednotky. Tato integracia
zaist'uje koordinaciu a synchronizaciu realizovanych akcii vsetkych silovych prvkov, a to podla

priorit stanovenych pre danu operaciu. Pretoze manazment bojového priestoru (d’alej len

! Bliz8ie pozri: HROMADA, M. 2017. Kyberneticka bezpecnost’. In Lukas, L. a kol.: Tedria bezpecnosti I. Zlin :
Radim Bacuv¢ik — VeRBuM, 2017, s. 123-133
2NATO. 2018. NATO Calls On Taliban To Join Ceasefire. In ForcesNet, 2018.



,00jisko*) je povazovany za klicovy prvok spolocnych operdcii, poznanie jednotlivych
komponentov a prvkov na bojisku a sposob ich interakcie je potrebny pre vSetkych aktérov,

ktori zdiel'aji rovnaky operacny priestor.

Aj preto je primarnym cielom autora Clanku, vyuzijic viaceré relevantné metddy
interdisciplinarneho vedeckého vyskumu (najmé analyticko-synteticki metddu, obsahovu
a kvalitativnu analyzu, analyzu $tidia dokumentov atd’.), nadvdzujic na prace renomovanych
zahrani¢nych 1 domécich autorov z oblasti bezpecnosti a zvlast zo sféry kybernetickej
bezpeénosti (Smeetsa’®, Van Haastera*, Sigholma’, Singera a Friedmana®, Hromadu’, Luké3a®,
Korausa®, Gregu'®, Fabiana!!, Kazanského!?, Kollara'®, Valucha'4, Andrassyho!’ a d’al§ich)
a vychadzajic z dostupnych informacii a aspektov tykajacich sa kybernetickych operacii
v kybernetickom priestore, ¢ize z ich konceptu, Struktiry a u¢inkov a tiez toho, ako Aliancia
ajej Clenské staty kladi doraz na rozvoj kybernetickych sposobilosti v ramci zaistenia
kybernetickej bezpecnosti, a zaroven poukazat’ prostrednictvom tohto vedeckého vyskumu na
kyberneticky priestor ako na jednu z dimenzii bojového priestoru, v ktorom permanentne

prebiehaju ofenzivne i defenzivne kybernetické operacie.

3 SMEETS, M. Organizational integration of offensive cyber capabilities: A primer on the benefits and risks. In
9th International Conference on Cyber Conflict (CyCon). Tallinn : IEEE, 2017
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University of Amsterdam, 2019
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Dimenzie bojiska

Bojisko (bojovy priestor) zahfiia vSetky aspekty v oblasti spolo¢nych operacii, pri
ktorych dochédza k vojenskym akciam. Sklada sa z piatich dimenzii: a) ndmornej, b) pozemnej,
¢) vzdusnej, d) vesmirnej a e) kybernetickej. Na dimenziu je pritom potrebné sa pozerat’ ako na
$pecificky priestor so §pecifickymi detailmi a riadit’ sa pritom $pecifickymi pravidlami. Ziadnu
z vyssie uvedenych dimenzii pritom nemozno povazovat za izolovanq, pretoze aktivita v jedne;j
dimenzii méze mat’ dosledky na ostatné dimenzie. Kyberneticka dimenzia si vyzaduje rychle,
dynamické riadenie, aby sa naplno vyuzili vyhody technologického pokroku v oblasti
informacnych a komunika¢nych technolégii. Informacny manazment totiz uprednostiiuje
informacni komunikaciu a vyuzivanie informacii v spravnom ¢ase a na spravnom mieste, aby
podporoval riadenie avelenie a zaroven umoznoval slobodu konania. Synchronizicia
s informacnymi operaciami a systémom ISR (Intelligence, Surveillance and Reconnaissance =
spravodajstvo, sledovanie a prieskum) umoznuje velitel'om zvitazit' a udrzat’ si informacnt
prevahu. Té je generovana operacnou vyhodou vyplyvajucou zo zberu, spracovania a Sirenia
toku informéacii a zabranenim protivnikovi urobit’ to isté.!® Ziskanie informacnej prevahy je
nevyhnutné, pretoze predstavuje jeden zo zakladnych principov Network Centric Warfare!”,

novej tedrie vojny v informacnom veku, ktora vytvara rozhodujicu vyhodu na bojisku.

Vymedzenie a definovanie kyberpriestoru

Kyberpriestor pozostava z vel'kého poctu sieti, uzlov a systémovych udajov, ktoré
podporuju ich spravny chod. Aj ked’ nie su vSetky uzly a siete prepojené, existuje tendencia
zvysSovat’ prepojenie. Siete mézu byt zdmerne izolované roznymi pristupovymi protokolmi
alebo fyzickym oddelenim. Kym sa vSak dostaneme k jeho vymedzeniu a definovaniu je
potrebné si najskér vymedzit’ a definovat’ kyberneticki bezpe¢nost’, ktora sa, aj v nadvédznosti
na uz spominany technologicky pokrok, stava stale dolezitejSou oblast'ou celkového zaistenia

bezpecnosti Statov, zoskupeni, organizacii atd’.

Jednoducha, zakladna definicia kybernetickej bezpecnosti hovori, ze je to ,,schopnost
chranit kyberneticky priestor pred kybernetickymi titokmi“.'® Sir§ia, obsiahlej§ia definicia
hovori, Ze , kyberneticka bezpecnost predstavuje suhrn organizacnych, politickych,
pravnickych, technickych a vzdelavacich opatreni a ndstrojov smerujucich k zaisteniu
chraneného a odolného kyberpriestoru pre subjekty verejného a sukromného sektora. Pomdaha

identifikovat, hodnotit a riesit' hrozby v kyberpriestore, znizovat'ich rizika a eliminovat dopady

16.U.S. DoD. 2014. Joint Publication 3-13. Information Operations. Washington : United States Department of
Defense, 2014, s. 84.

17 Bliz8ie pozri: ALBERTS, D. S. - GARSTKA, J. J. - STEIN, F. P. 2010. Network Centric Warfare: Developing
and Leveraging Information Superiority.

8 NIST. 2013. Glossary of Key Information Security Terms. Washington : United States Department of Commerce,
2013, s. 58



kybernetickych utokov, ktoré sa realizuju napriklad prostrednictvom kyberterorizmu,

kyberspiondze, & kyberkriminality “."°

Kyberneticky priestor, kI'aiCovy pojem z hl'adiska obsahu tohto ¢lanku, je definovany
ako ,,virtudlny priestor bez hranic, povazovany za globalnu interaktivnu doménu v ramci
informacného prostredia, ktora je charakteristickda pouzivanim elektronického a elektromagne-
tického spektra pre vytvaranie, ukladanie, modifikovanie a vymenu dat a vyuzivanie sluzieb.
Kyberneticky priestor znamend aj kombinovany fenomén globdlneho prepojenia,
decentralizovanych a stdle sa rozsirujucich elektronickych informacnych, komunikacnych
a riadiacich systéemov, ako aj prepojenia spolocenskych a hospodarskych procesov
objavujucich sa vo forme dat a informacii prostrednictvom tychto systémov, vratane dat v nich

uloZenych, resp. spracovavanych “*°

Ina definicia kybernetického priestoru hovori, ze ,,ide o globalnu doménu v informac-
nom prostredi pozostavajucu z vzdjomne prepojenej siete a infraStruktury informacnych
systéemov, vratane internetu, telekomunikacnych sieti, pocitacov, systémov a vstavanych
procesorov a radicov“?' V zékone o kybernetickej bezpecnosti je kyberneticky priestor
definovany ako ,,globalny dynamicky otvoreny systém sieti a informacnych systéemov, ktory
tvoria aktivované prvky kybernetického priestoru, osoby vykonavajuce aktivity v tomto systéme

a vztahy a interakcie medzi nimi““.??

Kyberpriestor mozno tiez opisat’ ako ,priestor zloZeny z troch komponentov: fyzicka
siet, logicka siet’ a kybernetickd osobnost*.?3 Kazdy z tychto komponentov predstavuje odlisnt

oblast’, v ktorej sa vykonavaju pocitacové akcie.

Fyzicka siet’ je definovana geografickym komponentom a komponentmi fyzickej siete.
Geograficka zlozka sa tyka polohy fyzickych zloziek na sasi, na mori, vo vzduchu alebo vo
vesmire. Napriek tomu, Ze geografické hranice medzi krajinami stracaju v kyberpriestore svoj
vyznam, pretoze rychlost’ svetla ich moze prekonat’ bez akejkol'vek kontroly, existuju prvky
suvisiace s fyzickou siet'ou ovplyvnenou suverenitou. Komponenty fyzickej siete pozostavaju
z hardvéru, softvéru a prenosovej infrastruktiry (kéble, bezdrotové, satelitné alebo optické
pripojenia), ktoré podporuju siet’, ako aj z potrebnych fyzickych konektorov (kable, smerovace,
prepinace, servery, pocitace). Logické konStrukcie sa pouzivaji na podporu integrity
a zabezpecenia v tomto prostredi. Fyzicka zlozka kyberpriestoru predstavuje hlavny ciel’ pre

1Y BREZULA, J. Vyvoj kybernetickej bezpe¢nosti vzhladom na nové hrozby v sti¢asnosti. In Tradicie a dynamika
vyvoja manazmentu a informatiky z pohladu univerzit s bezpecnostnym zameranim — zbornik prispevkov.
Bratislava : Akadémia policajného zboru, 2018, s. 143.

20 Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020, s. 24

2INIST. 2013. Glossary of Key Information Security Terms. Washington : United States Department of Commerce,
2013, s. 58

22 Zdkon NR SR & 69/2018 Z. z. o kybernetickej bezpecnosti, § 3, pism. b)

23 U.S. DoD. 2013. Joint Publication 3-12. Cyberspace operations. Washington : United States Department of
Defense, 2013



SIGINT (Signal Intelligence®*), MASSINT (Measurement and Signature Intelligence??),
IMINT (Imagery Intelligence?®), OSINT (Open-Source Intelligence?’) a HUMINT (Human-
Source Intelligence?®).?’ Rovnakym spOsobom je primarna vrstva zvazovana v analyze
prostrednictvom GEOINT (Geospatial Intelligence®®), ktora moze prispiet’ k vyberu cielov

v kyberpriestore.

Logicka siet’ pozostava zo sietovych prvkov, ktoré su prepojené abstraktnejSie ako vo
fyzickej sieti. V tomto ohl'ade je prikladom databaza, ktora je umiestnena na r6znych miestach,

ale jej pouzivatelia ju vnimaju ako jednu entitu.

Kybernetickd osobnost’ predstavuje vyssiu troven abstraktnosti v porovnani s logickou
siet'ou. Pri vyvoji digitalnej reprezentacie individualnej identity pouzivatela alebo akejkol'vek
entity v kyberpriestore sa riadi pravidlami logickej siete. Tato stiCast’ pozostava z pouzivatel'ov
pripojenych ku kyberpriestoru. Kyberneticka identita méze stvisiet” so skuto¢nou osobou,
definovanou biografickymi udajmi, e-mailovym uc¢tom, IP adresou (internetovy protokol),
telefonnymi cislami alebo webovou adresou. Jedna osoba vSak moze vlastnit' viacero
kybernetickych identit. Na druhej strane mdze byt jedna kyberneticka identita priradena ku
viacerym skutoénym pouzivatelom. Dosledkom tychto asociacii je, Zze priradenie
zodpovednosti a vyber ciela su v kyberpriestore narocné. Vzhl'adom na to, ze kybernetické

identity mézu byt umiestnené na viacerych virtudlnych miestach, sit na vyhodnotenie situacie

24 SIGINT (Signal Intelligence) je anglicky vyraz pouzivany $pecidlnymi bezpecnostnymi zlozkami $tatu ako st
rozviedka ¢i kontrarozviedka a sluzi na oznacenie informacii ziskanych pomocou tychto zdrojov: radarova
prevadzka, datova komunikacia, Internet, odpoctvanie telefonnych hovorov, snimanie vyzarovania monitora na
dialku a iné. Blizsie pozri: NSA / CSS. 2021. Signals Intelligence.

25 MASSINT (Measurement and Signature Intelligence) - Meranie a podpisové spravodajstvo je technické odvetvie
zhromazd’'ovania spravodajskych informacii, ktoré sluzi na detekciu, sledovanie, identifikaciu alebo popis
charakteristickych vlastnosti pevnych alebo dynamickych cielovych zdrojov. Blizsie pozri: FAS. 2010.
Measurement and Signature Intelligence (MASINT).

26 IMINT (Imagery intelligence) predstavuje spdsob zhromazd’ovania inteligencie, pri ktorej sa snimky analyzujl
na identifikaciu informacii s inteligencnou hodnotou. Blizsie pozri: SATCEN. 2021. Introduction to Imaginery
Intelligence (IMINT).

27 OSINT (Open-Source Intelligence) - Spravodajstvo z otvorenych zdrojov je typ informdcii, ktoré vyuziva
spravodajska sluzba a ziskanych z tzv. otvorenych zdrojov, teda vol'ne dostupnych informa¢nych kanalov ako st
napr. denna tla¢, internet, katastralne knihy a pod. Nejedna sa teda o zdroje utajovanych informacii. Blizsie pozri:
SANS. 2021. Open-Source Intelligence (OSINT) Gathering and Analysis.

28 HUMINT (Human Intelligence) je jeden z druhov ziskavania informacii. VyuZivaju sa pri fiom schopnosti
Pudskych spolupracovnikov, ich tajné tilohovanie, riadenie a vytazovanie, a to ako pre potreby Spionaze, tak aj
kontraspionaze. HUMINT patri k najicinnejSiemu spdsobu zberu informacii, nakol’ko méze odhalit’ plany a
zamery protivnika eSte vo faze planovania. BlizSie pozri: U.S. NWC. 2021. Intelligence Studies: Human
Intelligence (HUMINT).

2 U.S. DoD. 2013. Joint Publication 3-12. Cyberspace operations. Washington : United States Department of
Defense, 2013

30 GEOINT (Geospatial Intelligence) predstavuje geopriestorové spravodajstvo o Tudskej ¢innosti na Zemi
odvodené z vyuzivania a analyzy snimok a geopriestorovych informacii. Popisuje, hodnoti a vizualne zobrazuje
fyzické vlastnosti a geograficky suvisiace aktivity na Zemi. Bliz§ie pozri: OMNISCI. 2021. GEOINT - Geospatial
Intelligence.



a dosiahnutie zamyslaného tuc¢inku potrebné pokroCilé moznosti zberu a analyzy

spravodajskych informécii.?!

Pokial’ ide o vztahy s inymi fyzickymi doménami operacného prostredia, kyberneticky
priestor existuje v klasickych dimenzidch — pozemnej, ndmornej, vzdusnej a vesmirne;j.
Kyberpriestor je navyse definovany agregaciou elektromagnetickych zariadeni umiestnenych
v uvedenych Styroch fyzickych doménach a prepojenych kablami alebo bezdrétovymi
pripojeniami s ciel'om ukladat’, spracovavat’ a vymienat si informacie na podporu kognitivnej
I'udskej dimenzie a na ovplyvnenie elektromechanickych predmetov vo fyzickom priestore.
Kyberpriestor teda nie je zaloZzeny len na kablovych prepojeniach na prenos udajov (doména
CNO — Computer Network Operation®?), ale aj na spojeniach zalozenych na elektromagne-

tickom spektre (doména EW — Electronic Warfare®3).

Hlavni aktéri v kyberpriestore
K hlavnym aktérom, ktori posobia v kyberpriestore patria:

a) Statni aktéri, ktori maji najvy$si potencial vytvarat efekty v dosledku pristupu
k 'udskym a materidlnym zdrojom. Dali by sa identifikovat medzi tradi¢nymi
protivnikmi, ale je mozné aj zapojenie spojencov. Aby splnili stanovené ciele operacie

v kyberpriestore je mozné ich vykonavat’ priamo alebo prostrednictvom tretich stran.

b) Nadnarodné subjekty pozostavaju z oficidlnych a neoficialnych organizécii, ktoré nie st
obmedzené geografickymi hranicami medzinarodnych hranic. Tieto vyuzivaju kyber-
priestor na zhromazd’ovanie finan¢nych zdrojov, na nébor, planovanie a vykonavanie
kybernetickych ttokov v tomto prostredi.

¢) Kriminalne organizacie, ktoré kradnti informacie pre vlastné pouzitie alebo na tucely

d’alsieho obchodovania s nimi.

d) Malé skupiny alebo jednotlivi aktéri, ktori by mohli nelegalne pristupovat
k pocitacovym sietam alebo jednotlivym systémom. V tomto pripade zdmery pokryvaji
siroku Skalu, od identifikacie zranitelI'nosti ako profesionalnej vyzvy az po sposobenie
Skody alebo Sirenie socialnych alebo politickych sprav, hoaxov, dezinformacii a pod.

e) NaruSitelia — ide o zamestnancov, ktori umyselne alebo nahodne sposobuju straty

zamestnavatel'om.3*

31'U.S. DoD. 2013. Joint Publication 3-12. Cyberspace operations. Washington : United States Department of
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Charakteristiky a Specifika kybernetickych operacii

V kybernetickom priestore prebiehaji pocetné operacie aj v ¢ase mieru, a to z mnohych
dovodov, napriklad kvoli identifikdcii slabych stranok, zisteni o zranitelnosti protivnika,
zhromazd’ovania spravodajskych informéacii alebo ziskavania konkurenc¢nej obchodnej vyhody.
Kybernetické operacie rovnako tak predstavuju pristupnejsie prostredie pre Spionaz, podvratnu
¢innost’ alebo sabotdz. Hlavné osobitosti kybernetickych hrozieb sa tykaju pristupnosti
vzdialenych cielov, asymetrick¢ého efektu, anonymity aktérov, Casového aspektu a ich
vSestrannosti. Moznost' vykonavat’ akcie na dialku umozituje vykondvanie kybernetickych
operacii na lokalnej, regionalnej, ako aj globalnej urovni vd’aka nezavislosti kybernetickych
aktivit na administrativnych hraniciach. Vysledkom je, ze je mozné vykonavat’ kybernetické
operacie, ktoré majui ucinky vo fyzickom priestore, bez toho, aby do tohto priestoru zasahovali

sily.®

Asymetricky efekt je vysledkom dostupnosti a moznosti realizovat’ aktivity v kyber-
priestore pre vSetky druhy organizécii, ako aj pre jednotlivcov. Malé organizacie, skupinky
alebo dokonca jednotlivci, ktori maja technicku kapacitu a potrebni motivaciu, mézu vykonat
utoky s rozsiahlymi uc¢inkami, dokonca aj na strategickej urovni. Typickym prikladom je
kyberneticky utok na Estonsko na jar 2007, ked hackeri na tri tyZdne vyrazne obmedzili
funkcnost’ zariadeni v telekomunikacnych, bankovych a d’alsich doménach. Kyberneticky utok

mal d’alekosiahly finan¢ny a socialny dopad na estonsku spoloc¢nost’.

Jednym z najvyznamnejSich dosledkov tohto ttoku je skutoc¢nost’, ze kybernetické titoky
boli zaradené¢ do agendy NATO. Pocas VarSavského samitu NATO v juli v roku 2016 bol
kyberneticky priestor vyhldseny za operaénii doménu vedla tradiénych domén: pozemnej,
namornej, vzdusnej a vesmirnej. Okrem toho jednym z rozhodnuti d’alSiecho samitu NATO,
v Bruseli v jali v roku 2018, bolo zriadenie operacného centra pre kyberpriestor (Cyberspace
Operation Center*®) v Bruseli ako sucasti veliteI'skej $truktiry NATO (NATO Command

Structure).’’

Casovy aspekt operacii v kyberpriestore ma pritom dve stranky. Na jednej strane moze
byt’ ¢as potrebny na pripravu utokov vel'mi kratky, najmé ked’ pristupova cesta, anonymita,
vedlajsie G¢inky alebo zloZitost’ ciel’a nie st velmi dolezité. Cas pripravy moze byt tiez dlhsi,
ked’ je potrebné vziat’ do ivahy uvedené faktory. Na druhej strane efekty v kyberpriestore mozu
byt okamzité alebo Uumyselne oneskorené. Tato funkcia ponuka vysokt flexibilitu na
prisposobenie jednotlivych aktivit celkovému tempu spolo¢nych operacii. V pripadoch, ked’ je
pristup k urcitym ciel'om t'azky, pretoZze ho nemozno zaruc€it’ v pravy ¢as, je mozné rozhodnut’

sa pre oneskoreny ucinok.

35 U.K. MoD. 2016. Cyber Primer. London : United Kingdom Ministry of Defence, Development, Concepts and
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DalSou charakteristikou aktivit v kyberpriestore je anonymita. Ked'ze tieto ¢innosti je
napriek technologickému pokroku tazké sledovat’ a lokalizovat, védcSinu kybernetickych
utokov je mozné odmietnut. Nerozpoznané utoky s neidentifikovanymi autormi tak znizuja
politické riziko a perspektivu moznej odvety. Mozna reakcia je z pohl'adu obeti kybernetickych

utokov naroc¢na kvdli neistote pri identifikécii autorov ttokov.

Kybernetické utoky sa zaroven vyznacuju univerzalnost'ou, pretoze ich vplyv moze byt’
reverzibilny alebo upraveny tak, aby bol stupeii ich vplyvu na sluzby variabilny, podl'a vyberu
utocnika. Kyberneticky utok, ktory prerusi napdjanie priemyselného zariadenia, moze byt
napriklad zastaveny a napdjanie obnovené. Tato ¢rta moze znizit' vedl'ajSie Skody a sposobit’,
ze kybernetické utoky by mohli byt nejakym spdsobom akceptované zo socialneho
a politického hladiska.

Vyuzitie kybernetickych schopnosti v nadnarodnych operaciach sa 1isi od spoluprace vo
fyzickom prostredi. Ak sa vo fyzickom prostredi operacné planovanie zaobera vécSinou
fyzickymi spdsobilost’ami jednotiek pozemnych, vzdusnych, ndmornych alebo Specialnych sil,
v kybernetickom priestore sa integracia zameriava viac na u¢inky narodnych prispevkov nez na

samotné spdsobilosti.>®

Vplyv operacii v kyberpriestore

Kyberpriestor sa vdaka dynamickému rozvoju IKT v ostatnych rokoch rozvinul do take;j
miery, Ze v iom prebieha, resp. na iom zavisi znacny pocet aktivit v politickej, ekonomickej,
socialnej, energetickej, bezpecnostnej alebo vojenskej oblasti, ¢im sa stdva vysoko zraniteInym
v dosledku narusenia jeho fungovania alebo znicenia. Dolezitost’ kybernetickych operacii stale
rastie kvoli vyznamu kybernetického priestoru pre systémy riadenia a velenia a zavislosti od

nechranenych sieti, akymi st napriklad verejny internet.

Na rozdiel od fyzickych oblasti sa v kyberpriestore mézu vlastné aj nepriatel'ské sily
pohybovat’ rychlostou pohybujucou sa od rychlosti zvuku po rychlost’ svetla, ¢o stazuje
sledovanie a hodnotenie situdcie. Kybernetickd sila sa moze pohybovat’ z jednej strany
zemegule na druhu stranu v priebehu par milisekund, pricom pokryva vsetky operacné urovne,
od taktickych, cez operacné, az po strategické. Aj ked su geografické oddelenia pre
kyberpriestor mozné, v zavislosti od pozemnych, vzduSnych alebo priestorovych obmedzeni
alebo spojeni v uzle, tato charakteristika spdsobuje problémy s rozdelenim urovne velenia
(taktické, operacné, strategické). Prepojenie kyberpriestoru s fyzickymi doménami tiez
sposobuje problémy s velenim a riadenim kybernetickych sil hlavnymi zlozkami sil

(pozemnymi, ndmornymi a vzdusnymi).

Vplyv realizovanych akcii v kyberpriestore a u¢inky na vojenské operacie su spojené

s velenim a riadenim na vSetkych urovniach rozhodovania. Velenie a riadenie na operacnej

38 DUCARU, S. 2018. NATO advances in its new operational domain: Cyberspace.



urovni je hlavnym nastrojom velitelov pre organizaciu a synchronizaciu ¢innosti pre rozne
kategorie sil s cielom splnit’ stanovené strategické ciele. Systém velenia a riadenia (C2 —
Command and Control) v§ak nemoze byt ucinny bez dobre vyvinutého systému C4 (Command,
Control, Communication, Computers = velenie, riadenie, komunikécia, pocitace), ktory
pokryva celil operacnu oblast’. V dnesnej dobe uz bez takéhoto systému nie je mozné velenie

a riadenie sil pre planovanie a vykonavanie operacii.

Systémy velenia a riadenia si zaloZené na komunikacnych a pocitacovych systémoch,
softvéri a d’alSich sluzbach prepojenych nielen kablami, ale aj bezdrotovymi pripojeniami na
prenos udajov. Pretoze tieto systémy su prepojené s inymi globalnymi informacnymi
systémami, mozno konstatovat’, Ze st sucast'ou kyberpriestoru. V dosledku toho m6zu udalosti,
ktoré sa vyskytni v kyberpriestore, pozitivne alebo negativne ovplyvnit’ systémy velenia
a riadenia, ktoré ovplyvnia systému velenia a riadenia vykonavant velitelom na podriadenych
silach.

Okrem systému C2 zavisia na efektivnom systéme C4 aj d’alSie prevadzkové funkcie,
ako su napriklad spravodajstvo alebo logistika. Napriklad v americkej doktrine spravodajskych
informacii o spoloénych operaciach®® sa zdorazhuje dolezitost’ toho, Ze architektiira zdiel'ajuca
spravodajské produkty by mala pouzivat’ globalnu informa¢ni mriezku. Opatrenia, ktoré sa
odohravaju v kyberpriestore totiz vyraznym sposobom ovplyviiuju cely spravodajsky proces.
Podobne musia rdzne systémy spolupracovat’ kvoli koordinacii realizovanych akcii*’, ¢o

zvysuje zranitelnost’ vo¢i roznym udalostiam v kyberpriestore.

Prevadzkova ochrana znamend integraciu viacerych komponentov na zaistenie
efektivnej a ucinnej ochrany vojenskych i1 nevojenskych zdrojov energie. Tieto komponenty
zahtnaju spravodajské informacie, ochranu informacnych systémov, rakety a d’alSie kI'icové
zariadenia. VSetky zavisia od toho, ¢i systémy C2 funguju jednotlivo alebo spolo¢ne, a su
ovplyvnené operaciami v kyberpriestore. DalSou opera¢nou funkciou, ktora potrebuje
automatizaciu a ktora zavisi od jednotlivych prvkov v ramci informacnych technologii, je
logistickd podpora. Automatizované logistické a d’alSie informacné systémy mozu byt taktiez

ovplyvnené udalostami v kyberpriestore.

Mozno povedat, Ze velenie a riadenie, spravodajské sluzby, logistickd podpora a d’alSie
prvky a sluzby st zavislé od pristupu do kyberpriestoru a od ¢innosti, ktoré sa tam uskutoc¢nuju.
Ak sa teda berie do uvahy udrzba, prevadzka a ochrana tej Casti kyberpriestoru, ktora podporuje
prepojenie roznych systémov, existuje riziko zmeny jednej alebo viacerych operacnych funkcii,

¢o ma za nasledok ohrozenie splnenia vytyCenych opera¢nych a strategickych ciel'ov.

Dalsim efektom zavislosti operaénych funkcii na kyberpriestore je analyza z pohladu

protivnika. Kyberpriestor totiz poskytuje sposob, ako ovplyvnit’ jednu alebo viac operacnych

39°U.S. DoD. 2013. Joint Publication 2-0. Joint Intelligence. Washington : United States Department of Defense,
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funkcii protivnika, na ktorého mozno v jeho jadre utocit’ priamo alebo nepriamo. Preto je
potrebné analyzovat’ protivnikove schopnosti posobenia v kyberpriestore a zvazit vlastné
schopnosti pdsobenia proti nemu, aby sa maximalizovala Sanca naplnit’ vlastné operacné

1 strategické ciele.

Zaver

Na zaver je mozné skonstatovat niekolko zakladnych faktov. Dimenzie stcasného
bojiska sa skladaju z fyzickej a kybernetickej zlozky. Ziadnu z dimenzii nemozno povazovat
za izolovanu, pretoze aktivita v jednej dimenzii moze mat zasadné dosledky na ostatné
dimenzie a aktivity v nich prebiehajuce. Z tohto dévodu je dolezité urcit’ sposob vzajomne;j

interakcie roznych komponentov bojového priestoru, aby sa zaistila i¢inna sprava bojiska.

Informacnd doba vytvara nové zasady vedenia operacii na zéklade prepojenia medzi
jednotlivymi aktérmi a vybavenim (zariadeniami, zbraiiami, zbraiiovymi systémami, technikou,
vystrojom, vyzbrojou atd’.) pouzivanym na bojisku. KI'aicovym prvkom na vytvorenie vyhody
oproti superovi je dosiahnutie informac¢nej prevahy. Z hl'adiska informa¢ného manazmentu je
nevyhnutné, aby sa spravne informécie mohli prenasat’ spravnej osobe v spravnom cCase

a v pouziteI'nom formate, aby sa ul'ahcilo situacné povedomie a rozhodovanie.

Fyzicka zlozka kyberpriestoru je hlavnym cielom pre analyzy SIGINT, MASSINT,
OSINT a HUMINT a hlavnou vrstvou pre analyzy GEOINT. Viaceré spravodajské discipliny
preto musia brat’ do uvahy rozne aspekty kyberpriestoru. Operacie v kyberpriestore su
planované a vykondvané dokonca aj v Case mieru na lokalnej alebo globalnej urovni, pricom
fyzicka pritomnost’ v cielovom priestore nie je potrebna.

Moznost’ vytvarat’ efekty rychlostou svetla sposobuje tazkosti pri vytvarani velitel'ske;j
urovne pre kybernetické operacie (taktické, operacné, strategické) a pri vytvarani prvkov
velenia a riadenia pre hlavné zlozky sil (pozemné, namorné, vzdusné). Ak vezmeme do tvahy
tendenciu prepajat’ vojensku komunikaciu s globalnou, akcie v kybernetickom priestore maja
vplyv na vécSinu operacnych funkcii (velenie a riadenie, spravodajské sluzby, strel'bu,

logistickl podporu, opera¢na ochranu a pod.).
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