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Abstrakt: Cielom tohto ¢lanku je preskimat nastupujicu technolégiu IPv6 jéj bezpefnost a nasadenie pri
implementovani infrastruktary rozvojové platformy. Praktické laboratérne cvicenie znazornuje ukazkovy postup ako
nakonfigurovat IPv4 a IPv6 zariadenia a pripravif sa na prechod z existujacej fiktivnej IPv4 na IPv6 siet pomocou
GNS3. Prispevok sa venuje moznostiam zvySovania bezpecnosti a popisuje hrozby, ktoré ohrozuji IPv6. V zaveru
¢lanku je popisana platforma s IPv6 a moznostami aplikacie SDN (softvérovo definované siete), virtudlnej reality a

Internetu veci.
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Abstract: The aim of this article is to create lab exercises using the IPv6 technology. It also deals with the IPv6 safety
implementation and deployment across network infrastructures of development platforms. The main focus of the labs
are the advancing IPv6 technology, and exercises can also serve as a procedure to configure the IPv4 and IPv6 devices
and prepare to make the transition from the fictitious existing IPv4 to IPv6 network using GNS3. There is also analyzed
the IPv6 theoretical foundation of the technology in the paper. There are described increasing security and the threats
that endanger IPv6 in the article. In conclusion, the article describes platform with IPv6 applications SDN (Software-

defined networking), virtual reality and the IoT.

Keywords: IPv4, IPv6, SDN, GNS3, computer network, infrastructure, labs, virtual platform.

Uvod

IPv4 sa zacal pouzivat v roku 1981, kedy bol $tandardizovany v RFC pre komunikaciu a zdielanie dat medzi
vladnymi, vyskumnymi a akademickymi institiciami v USA. Protokol IPv6 existuje uz od roku 1995 (vyvinuty a
standardizovany zdruzenim IETF(Internet Engineering Task Force)), ale v sti¢asnosti sa stdva jeho implementécia
frekventovanejsia. Stale je v neustidlom vyvoji, hlavne z dovodu vyvinu metodoldgie nasadenia a odhalovania medzier
samotného protokolu. Protokol je v si¢asnosti pevne zakotveny v operac¢nych systémoch (OS) a aplikaciach, ktoré
tento protokol pouZivaji ¢asto bez vedomia uZivatelov. Technologicki giganti v Cine, Japonsku, Koérei investujt

miliardy do nasadzovania IPv6 do chrbtovej siete a infrastrukttry Internetu.

Nové verzia protokolu prinasa zékladiiu, pre unikatne sluzby, moznost otvorenia novych trhov a prilezitosti pre biznis
poskytovatelov Internetu alebo koncovych sluzieb predajcov. V pripade zavedenia novej technolégie do korpora¢nych
sieti, je potrebné pripravit sa a dosledne zvazit nasadenie nového protokolu, hodnotenim nakladov a kritickych
aplikacii ako technolégiami autonémnych vozidiel, riadiacich mechanizmov, virtualizacie, cloud computingu,
Internetu veci. S nasadenim IPv6 v podnikovych sietach savisi i §kolenie internych zamestnancov a integracia danej

technolégie do biznisu. Sietovi inZinieri si pred realizaciou zmien vytvarajt testovacie prostredie. [1]
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Cielom tohto ¢lanku je zozndmenie sa s technoldgiou IPv6 a metdédami, ktoré sa pouzivaji pri prechode zo v sti¢asnosti
eSte stéle atraktivnejSej IPv4. V ¢lanku je analyzovani technoldgia IPv6, jéj bezpecnost a nasadenie. Na zaklade
rozboru hlavi¢ky sa uvazuje o bezpeénosti daného protokolu v porovnani s predchadzajicou verziou. Naviac ¢lanok
sktima bezpeénost a hrozby protokolu IPv6 a sietovych sluzieb, ktoré prindsa. V pripade zdielania dat s cloudom, velka
pravdepodobnost vyskytu tzv. jitter kde prichadzajice pakety maji kolisajicu prenosova rychlost a pre niektoré
aplikacie (komunikac¢né platformy s audio vizudlnym vstupom a vystupom) to modZze sposobovat sekanie obrazu

pripadne vyzadovat dynamick Sirku pdsma. Tieto poziadavky je mozné riesit i technol6giou IPv6 nastavenim kvality

sluzieb nastavenim priorit sluzieb. MoZe byt vyhradena $irka pasma a infrastruktira je riadena na aplika¢nej trovni.

Druh4 cast ¢lanku sa venuje moznostiam nahradenia realnej siete emulaénym/simula¢nym modelom. Na vytvorenie
cviénej dlohy je vyuzity program GNS3 (Graphical Network Simulator 3). Dané laboratérne cvicenie je zamerané
hlavne na nastupujicu technolégiu IPv6. Podobné fiktivne priklady pomahaja zvySovat tspeSnost zmeny pred
skutoénym nasadenim, ¢im sa eliminuji neziaduce chyby a skryté hrozby. V ramci projektu IGA sa zaoberame
platformou pre prenosné audio vizualne zariadenia pre projekciu zvuku a obrazu. Danou emulaciou je mozné testovat
a cvifit nasadenie infrastruktiry modernej platformy virtualnej reality, ktora ma vysoké sietové naroky, na rychlost
stahovania a nahravania dét na cloud, pocet senzorov, narastajici pocet uzivatelov, nestruktirovany obsah, ¢o prave
inovacia SDN s IPv6 riesi. Moderna platforma ma vysoké siefové naroky, na rychlost stahovania a nahravania dat na
cloud. Vyvoj a implementéacia kvality sluzieb v ramci pokracovania daného projektu je nevyhnutna. Nakolko dana
platforma pracuje so streamovanym video a audio obsahom, interaktivnymi aplikdciami, ktoré sa citlivé na riadenie

a straty paketov. IPv6 ma v hlavicke pritomni identifik4ciu tokov paketov, o pomaha Setrit naklady. [2]
1. Protokol IPv6

IPv6 (Internet Protocol verzia 6) je nova verzia protokolu sietovej vrstvy, ktora sa pouziva pri komunikacii. Spravcovia
sami nasadzuja protokol kvoli vac¢S§iemu rozsahu adries, rozsireniu na trhoch a vyuzivaniu jeho moznosti pri vyvoji

aplikacii (Internet veci). [3]

Jadro IPv6 je definované v dokumente RFC 2460 (Request for Change) s konceptom paketov, adries, rozdelenie celého
rozsahu, ako aj pravidla a roly koncovych stanic a smerovacov. Tieto pravidla dovoluji zariadeniam prepinat a
smerovat pakety od zdroja naprie¢ niekolkymi smerova¢mi (IPv4 definuje podobny koncept v dokumente RFC 791).
Nastup novej IPv6 nie je jednoduchy. Na zaver tejto Casti je uvedena zhrnujica tabulka (Tab. 1) s porovnanim IPv4 a
IPv6 podl'a formatu hlavicky. [1]

Tab. 1: Porovnanie technolégii IPv4 s IPv6 na zdklade rozdielu hlavicky. [4]

IPv6

IPv4

Adresa mé velkost 128 bitov

Adresa mé velkost 32 bitov

Na rozpoznanie adresy linkovej vrstvy sa pouZiva
ICMPv6 a vyuziva multicastom

Na rozpoznanie adresy linkovej vrstvy a mapovanie IP
prebera ARP ako broadcast

Volitel'né polia st v rozsirujicej hlavicke

Hlavicka obsahuje voliteI'né polia

Smerovace fragmentaciu zabezpecuju vyhradne len
vysielajicimi stanicami

Fragmentaciu zabezpecuji 'ubovol’'né zariadenia
pocas premavky

Podpora IPSec je vyZadovana Standardom

Podpora IPSec je volitelna

Pritomn4 identifikacia tokov paketov v poli Flow
Label na zabezpecenie QoS

Identifikacia tokov paketov na zabepecenie QoS nie je
v hlavicke IPv4 pritomna

Implementacia sprav pre objavovanie susedov v
ICMPv6 je povinne vyzadovana

Na urcenie najlepsej predvolenej brany sa pouziva
protokol DHCP

Pomocou lokalnej linky vsetkych hosti moézu byt
adresované uzly podsiete naraz

Pomocou broadcast adresy mozu byt adresované uzly
urcitej podsiete naraz




2. Bezpeénost IPv6

Vela bezpecnostnych rizik asociovana s IPv4 je spojena aj s novou IPv6. Znamena to, Ze je potrebné implementovat
bezpecnostné mechanizmy a riadif bezpec¢nost oboch sad protokolov. Tato ¢ast analyzuje nové bezpecnostné hrozby

pre technoldgiu IPv6:
2.1. Hrozby IPv6

Nastup IPv6 priniesol v oblasti bezpec¢nosti niekol’ko vyhod. Pokial tto¢nik pouziva ping sweep (skenovanie adries) na
siet, tito¢nik nebude schopny zistit vSetky vase zariadenia v sieti, pomocou tradi¢ného ICMP protokolu. V pripade IPv6
je tento prieskum znemozneny ako désledok potencialnych milionov adries. AvSak tento fakt je dvojsecné zbran,
pretoze kazdy uzol v sieti je pripojeny do multicast skupiny ffo2::1 lokalne. Skenery a Cervy, ktoré funguji na IPv4
budt fungovat i na IPv6. Problém je i neuvedomenie si pritomnosti IPv6. Nové spdsoby IPv6 Gtokov implementuja

nové metddy utokov ako vysledok manipulécie s paketmi a spravami NDP:
¢ Protokol objavovania susedov (NDP)

Klienti objavuju smerovace pouzitim NDP, podvrhnuty smerova¢ moze predstierat, Ze je legitimnym smerovacom a
posielat nespravne informacie klientom v sieti (predvolena brana, DNS a ostatné parametre). Pri MiTM, ato¢nik vidi

vsetky poslané pakety. [5]
e DHCPv6

Podvrhnuty smerovaé, ktory klame klientov a manipuluje DHCP-nauéenymi informaciami. Utoénik moze tymto
sposobom nasmerovat tok dat tak, aby pradili smerom k jeho smerova¢om namiesto priame;j cesty k predvolenému
smerovacu a takto vytvorit MITM.

¢ Rozsirujuce hlavicky preskokov

Zakladnt IPv4 hlavicku je mozné rozsirit o polozku IP Options, ktorda ma dynamicka velkost a ktord moze zakerny
ato¢nik zneuzit a sposobif nadmerné vyuzitie CPU na smerovaci, ktory potom prijima a preposiela tieto zvac¢Sené
pakety cestou cez siet, ktora je mu udavana. V IPv6 je mozné IP Options presko¢it ale v tom pripade sa pouZije
rozsirena hlavicka, ktora moze byt taktiez zneuzita. Jedna z rozsirujtcich hlaviciek je smerovacia hlavicka, typu o
(¢asto nazyvame RHo). RHo mézZe byt pouZita na identifikaciu jedného alebo viacerych prostrednych uzlov zahrnutych
v ceste smerom k celkovému cielu. Moze byt aktivované tito¢nikom a diktovat cesty paketom prechadzajiacim sietou.

Cisco RH typ o vypina tento typ hlavicky v predvolenom nastaveni I10S.

¢  Utok zvySovanim paketov

Pouzitie multicastovych adries radsej nez IPv4 viacsmerovych adries moze umoznit Gto¢nikovi oklamat celej siete
zodpovedajticou ziadostou. Prikladom je poslanie Ziadosti suseda, ktord je ¢éastou NDP pre vSetkych hostov na
multicast adresu ffo2::1, na ktort budi vsetky stanice odpovedat.

e ICMPv6

Tento protokol je ¢asto pouzity v IPv6 ako aj NDP. Manipulaciou tohto protokolu méze utoénik sposobit Skody.

¢  MozZnosti tunelovania

IPv6 tunelovanie cez IPv4 Casti siete moZe znamenat, ze v ramci IPv4 siete nemdze byt paket IPv6 kontrolovany a
filtrovany. Filtrovanie musi byt riesené na hraniciach tunelu z dévodu autorizacie IPv6 paketov, ktoré si tspesne

posielané medzi koncovymi uzlami.



¢ Autokonfiguracia

IPv6 host si mo6ze pre seba automaticky pridelovat lokalne IPv6 adresy a pomocou chytrého podvrhnutého smerovaca,

moze byt tato adresa zmanipulovana tak, aby Gtoc¢nik bol uprostred komunikéacie.

e Duéalna sada IPv4 a IPv6

Pri nasadeni dvojitej sady IPv4 je potrebné mysliet na to, aby boli oSetrené hrozby u kazdej sady protokolu tak, aby
ato¢nik nemohol ziskat vzdialeny pristup k zaria-deniu. Pomocou ziskaného pristupu cez jednu sadu, si Gto¢nik moze

upravit konfi-guréaciu tak, ako mu to na jeho tcely vyhovuje.

e Bugy vkoéde (Programové chyby)

Akykolvek novy program, ktory podporuje IPv6 vlastnosti v sieti alebo u koncovych stanic ma potencialne chyby

v kdde. Chyby st rieSené v aktualizaciach. [5]
3. Laboratérna iloha nasadenia IPv6 v sieti IPv4

Praktické laboratérne cvicenie znazornuje ukazkovy postup ako nakonfigurovat IPv4 a IPv6 zariadenia a pripravit sa
na prechod zo existujicej fiktivnej IPv4 siete na IPv6 pomocou GNS3 a image smerovaca Cisco série 7200 s I0S verziou
15.2(4) S3. Pomocou tohto smerovaca je mozné konfigurovat sietové topoldgie i vac¢sieho rozsahu a otestovat funkénost
IPv6, smerovania, IP Security VPN a pod. Laboratérna tiloha bola vypracovania na OS X 10.11.1 s VirtualBoxom

a testoval som GNS3 1.4.1 1 na W10 a Kali Linux. [6]
3.1. Planovanie a management adries

Od organizacie RIPE sme dostali pre tato dlohu adresny priestor 185.14.232.0/22 a IPv6 adresny priestor
2a00:cb20::/56. Tieto bloky st pouZité na priradenie roznych hraniénych rozhrani, podla poziadaviek zakaznika.
Prvym ciefom tlohy je rozdelenie adries, nakonfigurovanie smerovacov klasickym IPv4. Management adries je
uvedeny v tabulke nizsie, kde boli preIPv6 pouzité dostupné alokované adresy a vyuZity este subnetting na /64
(2a00:cb20:[xx]::/64 kde xx je z rozsahu 00, 01, 02 ... ff - celkovo 256 podsieti ). Na point-to-point linkach medzi
smerovaémi boli priradené adresy s dizkou prefix /126 z dévodu Setrenia adresného priestoru. Dané prefixy boli
priradené k roznym linkam a zpatnovazbovym sluckam smerovacov. Pre pristupovi vstvu LAN sieti boli vybraté adresy
z fdoo:cb20:x::/64. Aby bolo dané cvicenie prehladnejSie a pochopitelnejsie, boli vyberané xx pre rozhranie
smerovacov. Pre zpitnovazbové slucky (loopback) zariadeni boli pouzité adresy z prefix 2a00:cb2o:f::/112.
Management adries je zosumarizovany v nasledujicej tabulke. Pre adresy LAN rozhrani pre vnatornt struktiru sieti
st pouzité adresy z rozsahu fdoo:cb20:6:1::/64. Ide o unikatne lokalne (privatne) adresy, ktoré nemusia byt

registrované. Popis tlohy je podl'a oblasti zo smerovacieho protokolu OSPF. [7]

Pre PC6 je zadana poziadvka na konfiguraciu pomocou dynamicky pridelenej adresy EUI-64 podla MAC v oblasti 20.
V oblasti 30 je zadana poziadavka na priradovanie adries pomocou bezstavového DHCP servera na rozhrani e1/0. Pre
smerovanie na chrbtovych smerovacoch (R1, R2, R3) bol vyuzity protokol OSPFv3 a OSPFv2, kde bola
implementovana duélna sada IPv4 a IPv6 adresy. Pre smerovanie z oblasti 20 pre protokol IPv6 je pouzité statické
smerovanie a tunelovanie cez R2 a R1 pre pristup do oblasti 10. Pre komunikaciu s klientmi s vyhradenym IPv4 (PC1 a

Media Server) je pouzity NAT-PT preklad na vnttornom rozhrani lokalnej siete smerovaca. [8]

3.2. Topoldgia zakaznickej siete

V ¢lanku bola vytvorena laboratérna tiloha, ktora mé za ciel zoznémit sa s navrhom a riesenim migracie z IPv4 na
IPv6. Na Obr. 1 niz$ie je znazornena topoldgia IPv4 siete zdkaznika, ktora zabezpecuje dostupnost véetkych zariadeni.
Pristupové smerovace R4, R5 maju pripojent lokalnu siet a R6 predstavuje bod poslednej mile, ktory pripaja vntitorna

siet do Internetu. Zakaznik ma zaloZny medialny server pre archivaciu svojich déat.
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Obr. 1: Topolégia IPv4 siete bez podpory IPv6 [autor]

Topoldgia bola doplnené o data IPv6 siete a metddy, ktoré boli vyuzité pri nasadzovani nového protokolu. Z dévodu

citlivosti dat bol vytvoreny IPSec tunel medzi R4 a R6.
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Obr. 2: Topolégia IPv4 siete s podporou IPv6 [autor]

3.3. Adresovanie na arovni sietovej vrstvy
Na zaklade poZiadaviek zakaznika, bola navrhnuta adresécia IPv4 a IPv6. Kazdé zariadenie obsahuje i zpatnovazbovii

slucku, vyuziti v smerovacich protokoloch a tunelovani, ¢o riesi vypadok na fyzickej vrstve.



Tab. 2: Adresacia zariadenti pre spravu siete zakaznika [autor].

Smerovac Rozhranie IPv4 adresa IPv6 adresa Pripojené k

R1 s2/0 185'14‘235'209/3 2a200:cb20:DD::1/126 R2
s2/2 185.14.235.213/30 2200:cb20:DD::5/126 R3
£0/0 185.14.235.217/30 2a00:cb20:DD::9/126 R6
Loo 185.14.235.249/32 2a00:cb20:f::1/128 *

R2 s2/0 185.14.235.210/30 2a00:cb20:DD::2/126 R1
s2/1 185.14.235.221/30 | 2a00:cb20:DD::13/126 R3
£0/0 185.14.235.17/30 2a200:¢b20:DD::17/126 R4
Loo 185.14.235.250/32 2a00:cbh20:f::2/128 *

R3 s2/2 185.14.235.214/30 2a00:cb20:DD::6/126 R1
s2/1 185.14.235.222/30 | 2a00:cb20:DD::14/126 R2
£0/0 185.14.235.225/30 | 2a00:cb20:DD::21/126 R5
Loo 185.14.235.251/32 2a00:cbh20:f::3/128 *

R4 £0/0 185.14.232.18/30 2200:cb20:DD::18/126 R2
e1/o 192.168.14.1/24 fdoo:cb202;1::/64 e SWi1/L2
Loo 185.14.235.252/32 2200:cb20:f::4/128 *

R5 £0/0 185.14.235.226/30 | 2a00:cb20:DD::22/126 R3
e1/0 192.168.20.1/26 PC1

DHCPvV6 s e1/1 192.168.20.65/26 fdoo:cb20:5:1::1/64 PC2
Loo 185.14.235.253/32 2200:cb20:f::5/128 *

R6 £0/0 185.14.235.218/30 | 2a00:cb20:DD::10/126 R1
e1/2 172.18.12.1/23 fdoo:cb20:6:1::1/64 PCy
e1/1 171.18.15.1/26 Media Server
e1/o 185.14.235.254/32 fdoo:cb20:2:1::1 SWPzé;Q )
Loo 185.14.235.254/32 2200:cb20:f::6/128

PC1 NIC 192.168.20.70/26
SW2/L3 Fao/o 192.168.20.10/26 DHCPv6 klient
SW3/L3 Fao/o 172.18.15.10/26 2a00:¢cb20:f::13/128
SW4/L3 Fao/o0 172.18.12.10/23 2a00:cb20:f::14/128
Media S. NIC 172.18.15.194/26
SW1/L3 Fao/o 192.168.14.10/24 fdo0:cb20:3:1::/64 eni-

64

3.4. Konfiguracia sietovych zariadeni

Konfiguracie a zdrojové kody zodpovedajicim zariadeniam s dostupné v elektronickej podobe autora. Dané

konfiguracie a st testované aladené pomocou show debug prikazov. Po nastaveni zakladnej konfiguracie pristupu

a hesiel systému. Nasleduje nastavenie tretej vrstvy a loopbackov. Ako smerovaci protokol je pouzity OSPFv2(IPv4)

a OSPFv3(IPv6), pomocou neho st konfigurované inzerované oblasti a rozhrania, cez ktoré sa hladaju susedia. Dalej

je aktivovany IPv6 model a st priradené adresy rozhraniam. V poslednom kroku je nastavovany DHCP server, IPSec
tunel a NAT-PT preklad. [8][9]

Tab. 3: Konfigurdcia smerovacov v Cisco IOS 15.2(4) S3 [autor]

R1 R2 R3 R4 R5 R6
= = = = =l =
R1.txt R2.txt R3.txt R4.txt R5.txt R6.txt




Zaver

IPv6 je vsacasnom hardware plne podporovanid operaénymi systémami, preto prechod z IPv4 pri dodrzani
odportacanych krokov na strane hosti je bez rizika. Prehl'ad hlavnych zmien by sa dal zhrnat nasledovne; rozsirenie
adresného priestoru z 232 na 2128 adries, automatickd konfiguracia na zariadenia, zjednodusenie forméatu hlavicky
s dodatoénou moznostou rozsirenia — mobilita (pohyb bez nutnosti reinicializicie spojenia), smerovanie, kvalita

sluzieb (identifikacia datovych tokov) a bezpecnost (autentifikicia a Sifrovanie medzi hostami v sieti). [4]

Koncové stanice (virtudlna a rozsiren4 realita, inteligentné telefony, hodinky, laptopy, zariadenia IoT a iné), ale hlavne
aktivne prvky (prepinace, smerovace, Firewally, VPN koncentratory a pod.) vyuzivaji na komunikaciu zname
protokoly (stovky) modelu TCP/IP za Géelom smerovania, mapovania adries €¢i vyuzitia aplikacii koncovych stanic.
Sietovy administratori a inzinieri hladaji neustale spdsoby ako vylepSovat vykonnost siete, skiimat spravanie a

testovat komplexné prostredie zakaznika sietovej Struktiry, aby zvySovali poskytovani hodnotu.[9]

Népliiou tohto &lanku bolo preskiimat protokol IPv6. Vychidzala z formétu hlavicky a RFC dokumentov. Dalej bola
analyzovana bezpec¢nost IPv6, autentifikacia, siefové sluzby ako smerovanie a kvalita sluzieb. Prakticka cast sa
smerovala k vytvoreniu laboratérnej tlohy v aplikacii GNS3, kde st nakonfigurované zariadenia pre funkénost
s protokolom IPv6. V Tab 3 st exportované konfiguracie a zdrojové kddy zodpovedajicim zariadeniam. V ramci
projektu IGA je rieSend moderna platforma pro prenosné audio vizualne zariadenia pre projekciu zvuku a obrazu, ktora
ma v pripade zdielania dat s cloudom, velkt pravdepodobnost vyskytu tzv. jitter kde prichadzajice pakety maja
kolisajicu prenosovu rychlost a pre platformu to méze sposobovat sekanie obrazu pripadne dynamicki $irku pasma.
GNS3 je skvely nastroj na testovanie siefovej infrastruktary platformy pre rozvoj chorych v socidlnych centrach,
$kolach s vyuZzitim asistenénych technolégii a virtualnej reality. Tieto poZiadavky je mozné riesit i technolégiou IPv6
nastavenim kvality sluzieb pre uprednostnenie aplikacie v platforme. M6Zu jej byt definovana priority a vyhradena
§irka pdsma a dand infrastruktira je riadena cloudom na trovni aplikacnej vrstvy. Kvalita sluzieb (QoS) v ramci
lokélnej siete nasadenej platformy riesi obmedzenia rychlosti. Av§ak v pripade nasadenia velkého mnozstva virtualnej

reality, je potrebné riesit lokéalne zdiel'ané tlozisko. [10]

IPv6 prinasa vel'a vyhod i v kombinacii s nastupujacimi inteligentnymi aplikaciami virtualnej a rozsirenej reality, cloud
computingu a Internetu veci. Tieto aplikicie obsahuji automatizaciu, $kalovatelnost v adresacii, pruznost v agregacii
premavky a zmien v infrastruktire podla potrieb aplikacii. Podla moderného pristupu sa javi spojenie pristupu
softwarovo definovanych sieti (SDN) a technoldgie IPv6 ako mozné riesenie sietovej architektary, ktora by bola
schopna splnit poziadavky kladené Priemyslom 4.0. V dalSom nadvédzujicom ¢lanku v ramei IGA projektu bude
rieSena modern4 platforma virtualnej reality, ktora ma vysoké siefové naroky, na rychlost stahovania a nahravania dat

na cloud, pocet senzorov, narastajtci pocet uZivatel'ov, nestruktiarovany obsah, ¢o prave inovéacia SDN s IPv6 riesi. [11]
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