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Abstrakt: Piedstaveni feSeni vyzkumu, vyvoje, testovani a moznosti pouZiti nového zpusobu detekce naruSeni
vymezeného, v nekterych piipadech i nevymezeného perimetru. Pro dosazeni stanoveného cile se vyuziva
zatizeni FG3000, které novym zpisobem aplikuje kvalitni seismické detektory, akcelerometry a dalsi
elektroniku. Provadi detekci a lokalizaci mechanickych vzruchii, analyzuje detekované vibrace zpiisobené
moznym pokusem o naruseni ¢i prekonani perimetru. V principu jde o zachyceni alesponi dvou signalt
(vzruchd), které jsou lokalizovany a zpracovavany s prednostnim vyuzitim Fourierovych a vinkovych
transformaci (wavelet transform). Uskute¢iiuje rozpoznavaci a porovnavaci kroky, které umoziuji lokalizovat
misto a ¢as naruseni. To vSe ve spojeni se sofistikovanym integraCnim feSenim dalSich bezpecnostnich prvka
a systémi vytvati novou moderni platformu ochrany perimetru.
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1 Perimetricka ochrana a jeji limity

V oblasti ochrany kritické infrastruktury, ochrany
zdravi, zivota a majetku jsou stale vice pouzivany
sofistikované technologicko psychologické
prosttedky, které maji za cil nejen zajistovat
vCasnou detekci a sledovani osob a narusSitelti ve
vymezeném i nevymezeném prostoru. Velmi ¢astou
ulohou je soucasné odrazeni potencialniho pachatele
od umyslu narusit, ptekonat, poskodit, zcizit, apod.
Bohuzel vétsina dostupnych technologii bud’to neni
schopna splnit vzrastajici naroky na kvalitu
zabezpeceni, anebo jsou pfili§ naro¢né z hlediska
porizovaci ceny nebo provoznich nakladd. Navic,
¢astou nevyhodou vétsiny takovych systému je maly
dosah a tedy nutnost velkého poctu detekénich

a vyhodnocovacich prvki, velka citlivost na okolni
podminky, velka energeticka naro¢nost. U aktivnich
systému pak dal$i nevyhodou byva nutnost vysilani
vlastniho signdlu, co usnadiiuje odhaleni a ruSeni
detektoru/¢idla, zavislost na charakteristickém
pribéhu vzruchu konkrétnich zdroju, nizsi odolnost
proti ruSeni, moznost zmateni systému umélou
simulaci naucené vlny, a dalsi.

Jako zna¢né G¢inné a tedy velmi rozSifené jsou
detektory zalozené na snimédni vibraci pfimo
z fyzické bariéry. Sem patii napiiklad mikrofonni
kabely, které pfevadi mechanické vzruchy kdekoliv
po jejich délce na elektrické signaly. Ty jsou
nasledné zpracovany vyhodnocovaci elektronikou.
Vyhodou je nizka cena a snadnd montaz, nevyhodou
vSak je omezena moznost lokalizace pfesného mista
naru$eni.

Dalsi rozsifenou variantou je instalace otfesového
¢idla na jednotlivé plotové dilce. Zde urceni
pfesného mista naruSeni problém necini, ale
vyzaduji znac¢ny pocet Cidel a mnohdy naro¢nou
instalaci i udrzbu.

Struéné  naznacené problémy bylo snahou
eliminovat poslednim projektem vyzkumu, vyvoje
ainovaci za ucelové podpory Ministerstva vnitra
CR, ukon&eného v zavéru roku 2012. Jednalo se

0 Projekt: ,,Ochrana hrani¢niho polygonu perimetru
prostfednictvim analyzy geoakustickych vIn -
VG20102012058, kde primarni vystup tvoii novy
elektronicky detekéni prvek fyzické ochrany
perimetru s pracovnim oznacenim FG3000.

1.1 Podstata nového reSeni

Vlastni ¢lanek ma za cil stru¢né popsat cil a zplisob
feSeni FG3000 a jeho vliv na vznik nového systému
ochrany objektu svymezenym perimetrem, ve
specifickych pfipadech i objektu s nevymezenym
perimetrem.

Primarnim cilem projektu bylo dosazeni spolehlivé
poétem pouzitych idel. Slo o zaji§téni moznosti
realizovat ekonomicky rentabilni a spolehlivé
systémy perimetrické ochrany s minimalnimi
naroky na instalaci a idrzbu.

Srdce snimaciho prvku tvoii micro-seismické
senzory pracujici v pasmu 0 - 40Hz doplnéné
0 snimaci a ptrenosovou elektroniku a autonomni
zdroj napajeni. Tyto nové prvky jsou umistény
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V odstupech nékolika desitek metrii po obvodu
hrani¢ni bariéry. Vyhodnoceni vyuziva casovych
charakteristik mechanického vInéni Sifictho se
bariérou.

Principem nového feSeni je rozmisténi snimaci
vibraci na vhodnych mistech fyzické bariéry
vymezujici hlidany prostor, pficemz je urcena
vzajemna poloha téchto snimact vibraci a stanoveno
pole snimac¢t vibraci. Kazdy snimaé¢ je spojen
S blokem pro upravu signalu, ktery mimo jiné
zajistuje zesileni ziskanych signalti v pozadovaném
frekvencnim pasmu, a dale jsou signaly vedeny do
bloku pro digitalizaci, kde se provadi jejich prevod
z analogové na digitalni formu. Pro dalsi Cislicové
zpracovani se signaly vedou do bloku digitalni
filtrace, kde se zbavuji neZadoucich artefaktu,
kterymi jsou napiiklad stejnosmérny posun, ruSeni
od elektrickych rozvoda a jina ruseni elektronického
ptuvodu. Déle se zpracované signaly vedou do bloku
pro vypocet korelaci, kde je pro kazdy tsek bariéry
vypocCtena celkova uroven vzajemné korelace
signalti ziskanych z kazdého snimace vibraci nebo
z kazdého pole snimact vibraci.

Pro feSeni relativné rychle ovéfitelné v praxi bylo
pouzito dvou metod a to pfedné tzv. Maticového
algoritmu, kdy uroven aktivace ¢idel se rozpocitava
na jednotlivé zény a mistem napadeni je zona
snejvys§si mirou aktivace. Koeficienty pro
rozpoCitani ale nejsou stanoveny na zaklade
vzdalenosti, nybrz jsou ureny matici spoc¢itanou na
zéaklade cviéné/uméle definované datové sady.
Nasledné byl fesen i tzv. Linearni algoritmus, kdy
tento algoritmus pocitad misto napadeni jako pomér
mezi aktivaci nejvice vybuzeného cidla s aktivaci
jeho vice vybuzeného souseda. Stejn¢ jako
u ptedchozich algoritmi, napadeni je vyhodnoceno
pouze v pfipadé, Ze turoven aktivace piekroci
prahovou hodnotu.

Jiz v této fazi aplikovaného vyzkumu prokazatelné
dochazelo jednak ke kompenzaci G¢inkti vétru na
zaklad¢é informaci zjiSténych zdalsi sady cidel,
jednak k zohlednéni odliSnych charakteristik
(riznych homogenit) plotu v konkrétnich ¢astech
perimetru.

Vzhledem k tomu, ze vzdjemna poloha snimaci
vibraci je v konkrétni instalaci stala, bylo mozné
¢asy z duvodu uspory vypocetniho Casu i vykont
vypocitat pfedem a ulozit do tabulky pro provadéni
naslednych vypocti. Pro kazdy usek fyzické casti
perimetru tak byla vypoétena doba, kterou vibrace
potfebuje k ptekonani vzdalenosti z daného bodu
naruseni ke kazdému snimaci jako podil vzdalenosti
a rychlosti $ifeni vzruchu. Pro vlastni vypocet mista
(bodu) naruseni perimetru tak mohla byt uvazovana
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korelacni mapa, jejiz vypocCet tvofi zdkladni
predpoklad budouciho soutfadnicového urceni
polohy — mista narusSeni.

Algoritmus popisovaného feseni pak byl ovérovan
v n€kolika verzich SW (firmware), kdy byly ladény
moznosti modifikaci, zajist'ujici, aby mohl systém
pracovat v rezimu senzor, router nebo koncentrator.
Velkou vyhodou stavajiciho feseni projektu bylo, ze
pouzit¢ komponenty cidla jsou bézné¢ komercné
dostupné, takze lze konkrétni realizaci v nékterych
detailech obméfiovat, a to podle moznosti pouziti
Cidla, jeho wumisténi a Vneposledni ftadé¢ dle
bezpecnostnich  pozadavkli v zavislosti  na
finan¢nich moznostech investora.

1.2 Konfigurace FG3000

Projektem definovand aparatura (ovéfovaci vzor)
muze obsahovat jak volitelné Casti, tak i pridruzené
periferie, které mohou vyznamné zvysit komfort

a Vvkoneéném disledku spolehlivost provozu
FG3000. Dulezitym prvkem pro mensi nachylnost
na poruchy pronikajici z elektrické sité je zalozni
zdroj napajeni (UPS). K prvkim zvysujici komfort
obsluhy patii externi konfigurator, on-line spojeni
s vyhodnocovacim centrem (LAN, telefonni linka),
GSM modem nebo ovladaci prvky jako standardni/
optické bezdratové klavesnice, mysS. V soucasné
dobé¢ se uvazuje i 0 mnohych dalsich periferiich.

1.3 Senzorova sit’

Senzorovy systém se sklada ze tii zakladnich prvkl

— ¢idla, routery a koncentrator.

Cidlo je jiz od pocatku koncipovano jako

samostatny bezdratovy senzor napajeny z baterie.

Zatizeni se pripojuje do zabezpecené bezdratové

MESH sité, postavené na komunika¢nim protokolu

dle standard IEEE 802.15.4.

Jednotlivé prvky sestavené do bezdratové MESH

sit¢, komunikuji s fidicim prvkem nazyvanym

koncentrator.

Koncentrator se funkéné sklada z:

e Koordinator — vytvari, fidi a udrzuje MESH sit’
V provozu.

e Vypocetni jednotka mista naruSeni — piijima
piedzpracovana data Zz jednotlivych prvka
aprovadi finalni vypocet zony, kde doslo
k naruSeni perimetru.

e EZS uGstfedna — umoziuje ptipojeni k PCO, jiné
EZS ustfedné, ovladani svétel/kamer, propojeni
S integra¢ni nadstavbou Peggy 1.

Dale se stard o komunikaci s okolim, k ¢emuz muze

vyuzivat rozhrani Ethernet, RS232, nebo RS485.



Dosah sité je mozné dale zvySovat pomoci
tzv. hopt, k cemuz slouzi prvky — routery. Jedna se
o retranslacni prvek, ktery i pfes minimalni odbér
musi byt napajen ze sité a zvySuje dosah bezdratové
sité.

1.4 Zvlastnosti nové filozofie bezpecnosti
Hlavni pfednosti je proti soucasnym EZS, které
standardné¢ vyhodnocuje pouze naruSeni ochrany,
reakce systému na tzv. ,,prealarm®. Jedna se

0 zvysenou hladinu vzruchu, kdy jesté nedochazi
K naruseni perimetru. Syst¢ém na tuto hladinu
reaguje automaticky natocenim PTZ kamer na misto
naru$eni, zapnuti infra pfisvitu u CCTV kamer
Vv pfipad¢ $patné viditelnosti, informovani PCO, atp.
Standardné¢ PCO reaguje na alarm vyjezdem C¢i
konzultaci s vlastnikem. Naproti tomu s vyuzitim
FG3000 a syst¢ému PEGGY Il se pracovist¢ PCO
roz§ifuje pouze o jednu monitorovaci jednotku
(monitorovaci sténu), kde neni limitem pocet
zobrazovacich jednotek — monitord, ale moznost
ihned zobrazit obraz mista, kde doslo ke zvySeni
vzruchu na mez alarmu — otevienim tzv. alarmového
okna. Tento systém je znacné efektivni, avSak
vyzaduje zménu V mysleni pracovnikii PCO a vSech
bezpecnostnich a zasahovych slozek i vlastnikd.
Zasadni zménou tedy je prvotni verifikace udalosti

a az dle situace organizuji ucinnd opatfeni,
poptipadé zasah proti narusiteli. Zna¢nou vyhodou
je rychlost vyhodnoceni udalosti a uleva od
nadmérné zatéze neefektivniho sledovani kamer, na
kterych nedochazi k zaznamu utoku ani jiného
divodu zaznamu zvysené aktivity systému.

2 Fyzikalni principy

2.1 Zakladni princip detekce

Zakladni princip je zalozen na sledovani

a vyhodnoceni seismickych vin. Seismické viny se

rozd¢luji na tyto zakladni typy:

e Podélné (P-viny) — nejrychlejsi viny, §ifi se na
akustickém principu — material stlacuji
a rozpinaji

e Piicné (S-viny) — material rozkmitaji kolmo
Kk ose, nemohou prochazet kapalinami

e Povrchové (Rayleighovy a Loveovy viny) —
jedna se o nejpomalejsi seismické viny

Pro ucely detekce vyuzivame kombinaci podélného

a povrchového seismického vinéni, ziskaného skrz

senzory typu geofon a akcelerometr.[2]

2.2 Vyhody vyuziti seismické detekce
Vyhodnocovani naruSeni na zaklad¢é seismickych
signalt ma vici dosud bézn€ pouzivanym metodam
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nezpochybnitelnou vyhodu v zaznamenani
naruSitele v pfedstihu, dfive nez dojde k naruseni
stfezeného objektu/perimetru. Tuto vyhodu lze
vyuzit naptiklad knatoceni PTZ kamer na
predpokladané misto naruSeni, zapnuti infra pfisvitu
v noci, jesté pied skute¢nym naruSenim stiezeného
objektu. Tim muze byt bez zbyte¢ného prodleni
zajistén obrazovy zdznam, jako dikazni prostfedek,
od samého pocatku aktu naruseni.

3 Zpracovani signalu

Zpracovani seismického signalu probihd na 2

urovnich:

e Senzor provede Cislicovou filtraci a zakladni
analyzu signalu

e Koncentrator zpracuje piijata data a provede
nasledujici transformace

3.1 Fourierovy vs. Wavelet transformace
Pro feSeni nového typu senzoru, jak bylo naznaceno
uvodem, bylo zkoumano vice principii a moznosti
vyhodnoceni detekovatelnych signall na tUrovni
velmi dlouhych vIn. Vramci aplikovaného
vyzkumu pak byl zna¢ny diraz kladen na analyzu
nestacionarnich signald.

Vyzkum potvrdil, ze sice lze pouzit Fourierovy
transformace (po dlouhou dobu se vyvijela

a zlepSovala), ale s ohledem na nevyhody,
respektive pro zanedbani dynamické cCasové
zavislosti  signdlu, se jevi vyuziteln€jsi pro
zpracovani stacionarniho signalu.

Pro analyzu seismickych, tedy nestacionarnich
signalti, se pak jevi jako vyhodnéjsi vinkova
transformace (wavelet transformace). Analyza
signalu postavena na wavelet transformaci se ve
svété vyuziva od komprese dat pres zpracovani
signalti az po detekci ponorek nebo letadel, pro¢ ji
tedy nezkusit i v nasem ptipadé! Duvod a hlavni
prednost wavelet transformace spociva v malém
rozméru ,,vinky* (oproti sinusoidé Fourierovy
transformace) a v moZznosti realizovat
Casové X frekvenéni rozliSeni. Teorie vychazi ze
zakladni "mother wavelet" y(t), kterd je definovana
jako:

Wa_b(f)zi—yf[{_b}. abeR, a=0

\J.""a a

Parametr a urCuje stupent komprese, parametr b
uruje Casové vlastnosti signalu. Z tohoto piedpisu
je patrné, ze zminéné vilnky maji Casové Sitky
piizptisobeny jejim frekvencim, coz tvofi hlavni



divod pro pouziti této metody V naSem piipadé
zkoumani seismickych dat. [1]

3.2 Patentova prihlaska

Vzhledem Kk uspé$nému zpracovani detekovanych
signalti bylo mozné realizovat sofistikovany systém
detekce a lokalizace mechanickych vzrucht,
vyuzivajici analyzu vibraci bariéry ohranicCujici
perimetr zptusobenych moznym pokusem o jeji
naruseni ¢i prekondni. Zptisob lokalizace naruseni
perimetru pak byl autorem pfihlasen jako vynalez
u Utadu primyslového vlastnictvi. NejduleZit&j$im
momentem je rozpoznavaci krok, v jehoz prubéhu
se zachycené signaly porovnavaji navzajem. Pro
kazdy vhodné zvoleny tUsek bariéry se vypocita
uroveil vzajemné korelace signald ziskanych
Z jednotlivych snimaci vibraci nebo z kazdého pole
snimacii vibraci. Hodnoty korelaci v takto ziskanych
korelacich odpovidaji urovni vibraci vznikajicich
vV daném vyhodnocovaném useku.

Hodnota korelace v daném bodé je dana funkeci:

N N
1
K(x) = mz Z Cij (tij)

i=1 j=i+1
Kde:
X je poloha zoény na bariéte
N je pocet snimact
C;j(t) | je vzdjemna korelace kanaliii a j s Casovym
odstupem t

Ziskané korelace jsou automaticky vyhodnocovany
adaptivnim algoritmem, ktery na zakladé trovné
vibraci rozlozenych po bariéfe a jejich umisténi,
umoziuje vyhodnotit pocet a povahu potencialnich
naruseni vznikajicich ve sledovanych oblastech.
Nasledné je situace posuzovana na zakladé udaja
ziskanych pfi vyhodnoceni, kdy jejich srovnanim
S definovanymi  podminkami  mize  systém
vyhodnotit zavaznost sledované situace a vyvolat
odpovidajici reakci, jako naptiklad:

e Vyvolani poplachu
Vyvolani varovani
Upozornéni obsluhy
Zahajeni zaznamu
Ptedani informaci nadfizenému systému
Atd.
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4 Hlavni principy nového systému
postaveného na principu FG3000

4.1 Zakladni principy prace dohledového

centra/ PCO

- Jednoduchost

- Sofistikovanost

- Akceschopnost

- Komplexni integrace

- Dostupnost

- Spolehlivost

4.2  Popis hlavnich prvkii nového systému
Cidlo — FG3000 je zafizenim, které¢ je jiz od

pocatku koncipovano jako samostatny bezdratovy
senzor napajeny z baterie.

[ Bezdratova MESH sit j
LAK D pfevadnl'k]—[ MCU

LGQOFOD!MEMS} Lchelerﬂmetr} Tamper

Obr. 1 Blokové schéma zarizeni FG3000

Cidlo zajistuje sbér dat z pozorovaného mista,
naslednou digitalizaci hodnot a v neposledni fadé
provadi Cislicovou filtraci ziskanych dat. Poté s daty
provede zakladni analyzu signdlu a odesle vysledky
skrze bezdratovou sit’ do koncentratoru.

4.3 Schéma komplexniho FeSeni
zabezpeceni

Systém je zalozen na diverzifikované struktuie
pfistupu  k informacim pomoci mobilniho,
webového a desktopového klienta, pfistupujiciho
k aplika¢nim serverim systému a databazi. Systém
spolupracuje se standardnimi pulty PCO, na které
odesila pozadované informace.
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Obr. 2 Schéma komplexniho Feseni zabezpeceni

4.4  Alarmové okno

Software ,,Alarmové okno* je aplikace standardné
bézici na pozadi systému. V okamziku naruSeni
perimetru se vizualizuje okno, kde dominantnim
prvkem je videozdznam z kamery, ktera vidi na
misto naruSeni. Nad zaznamem z kamery je
zobrazen ¢as naruseni, zona, Groven naruseni

a prostor k vlastni poznamce. K dispozici je tlacitko
,Zobrazit v mape”, které presméruje na GIS se
zaméfenim pozice mista naruseni. Pokud je
vyvolanych poplacht vice, v levé ¢asti Alarmového
okna se nacita jejich seznam.
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Obr 3. Alarmové okno
Vyhodou tohoto uspofadani je nejen okamzity
piehled o bezpe€nostni situaci na chranéném
objektu a jeho perimetru, ale i moZnost okamzité
tesit jednotlivé udalosti.
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4.5 Dohledové aplikace

Dohledovy systém umoziiuje zpracovani a vyuziti
informaci ziskanych z dohledovych ¢idel

a poskytnutych koncentratoru pro identifikaci

a feSeni bezpecnostnich udalosti na stfezenych
objektech. Dohledovy systém vyuziva systémové
komunikaéni infrastruktury, po které zajistuje
spolupraci jednotlivych ¢asti fyzické architektury
systému. Zprostfedkovava vyménu informaci mezi
aplikacnimi servery jednotlivych modult a klienty,

vizualizuje  tyto informace v  pfislusnych
uzivatelskych  rozhranich. Dohledovy systém
umoziuje  zpracovat data  vSech  urovni

bezpeCnostnich incidentli a zajiStuje komplexni
vyuziti integrovanych technologii, které verifikuji
urovein alarmt vyzadujicich zakrok.

Klientské pracovist¢ ma tfi trovné: dohledového,
webového a mobilniho klienta. Dohledovy klient
poskytuje zakladni graficka uzivatelska rozhrani pro
ovladani dohledového systému, zpracovani udalosti
(alarmt), jejich historie v¢etné tiskovych

a grafickych vystupd. Klient je schopen zabezpedit
pfimy monitoring nad bezpecnosti stiezeného
objektu, nebo zpracovani informaci pro standardni
centralni bezpecnostni dispecink pultu centralni
ochrany objektt, ktery fidi vyjezdovou bezpecnostni
sluzbu. Komplexni technologicka integrace ftesi
lokalizace wudalosti v modulu GIS, zpfistupnéni
videosignalu a zaznamu z kamer modulu CCTV

a vizualizaci stavu udalosti ¢i jeji historie
v dohledovém rozhrani. Dohledovy systém provadi
také ptislusné komunikac¢ni ulohy k udalostem.

Obr. 4 Dohledovy klient

Webovy klient obsahuje plné funkce dohledového
klienta a umoznuje celkové nastaveni systému.
Klient je po autorizaci wuzivatele dostupny
z jakéhokoliv PC  prostfednictvim  webového
prohlizece.



Obr. 5 Webovy klient

Mobilni klient poskytuje uzivateli vybrané sluzby
dohledového systému z mobilnich zafizeni typu
iPhone.

_Zamérit GPS

Satomtn

Obnovit Auto-refresh itcrmace,

Nastavit prepozici

Obr. 6 Mobilni klient

5 Zavéry a prinosy

V tomto Cclanku jsme se struén€ seznamili
S problematikou zabezpeceni perimetrd
a S moznostmi technologickych inovaci
bezpecnostniho systému s vyuZzitim senzoru nového
typu — zatizeni FG3000. Bylo naznaceno uspotadani
a fyzické rozhrani bezdratové sit€, popsana ¢innost
jednotlivych prvkli a rovné€z provedeno stru¢né
seznameni s principem zpracovani dat. Cilem pak
bylo, vedle vSeho wuvedeného, zdiraznit, ze
jednotlivé zafizeni/prvek neni a nemulze byt samo
spasny. Naopak mame potiebu zdlraznit, ze na
urovni softwarové nadstavby zde byla zminéna
vétsina klicovych klienti, jejich princip, vyuziti

a moznosti véetné popisu uzivatelského rozhrani.

Z vySe uvedenych fakt jsou zde zfejmé nékteré
zakladni  vyhody  zabezpecovaciho  systému
vyuzivajictho FG 3000 oproti klasickému pojeti
perimetrické ochrany. Diky typu zpracovévaného
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signalu je zde, oproti pfedchozim systémim,
snizena potfeba poctu dohledovych prvka. I pfi
nizkém poctu zafizeni je zajiSténa moznost presného
urc¢eni mista naruSeni.

V posledni dobé¢ se vyuziti modifikované instalace
FG3000 testuje a upravuje pro moznost vyuziti
k ochrané nevymezeného perimetru s vysokou
mirou Clenitosti terénu.

5.1 Prinosy systému
Nasazeni systému fesi
- Ochranu rozsahlych, ve specifickych
ptipadech i neoplocenych, areald
- Opakované ttoky na stiezené objekty
- Ochranu lesti, sadd, zahradnictvi a poli
- Ochranu vozidel na parkovacich plochach

- Ochranu aredldl piskoven, Stérkoven,
cementaren

- Ochranu skladd a sbéren druhotnych
surovin

- SniZeni poctu nebo nahrazeni ostrahy

5.2 Ocekavany vyvoj

Princip mikroseizmického ¢idla a typ ziskanych dat
piedurcuje tento systém k dal§imu vyvoji v oblasti
zpracovani ziskaného signalu. V soucasné dobé
sméfuje testovani zpracovani signalu Kk odliSeni
jednotlivych typd seismickych vin a vyuziti jejich
charakteristickych vlastnosti k ur¢eni mista a zdroje
vzniku vzruchu.
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