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Abstrakt: Kriticka infrastruktura je slozity systém prvkii a vazeb, jehoZ naruseni miize mit zdvazny dopad na
bezpecnost a ekonomiku stdatu. Z tohoto pohledu je resilience kritické infrastruktury duilezitym faktorem.
V diisledku méniciho se charakteru hrozeb je nezbytné vénovat pozornost zejména posilovani této resilience. Na
zakladeé toho se clanek zaméruje na analyzu metod a ndstroju posilovani resilience kritické infrastruktury. Zaveér
prdce predklada navrzeny komplexni postup posilovani resilience, ktery sestava z péti krokii. Aplikované nastroje
vedou ke zvyseni robustnosti, obnovitelnosti anebo adaptability, cimz se posiluje celkova resilience. Prvek se tak
stava vice odolnym, resp. méné zranitelnym, viici negativaim vnéjsSim i vnitinim hrozbam a v pripade vyskytu
nezdadouct uddlosti je schopen rychle se zotavit a prizpiisobit se opakovanému piisobent jiz probéhlé nezadouci
udalosti.
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1 Uvod

Termin kriticka infrastruktura byl poprvé zakotven do krizového zakona pfi jeho novele v roce 2010 [1].
Prvky kritické infrastruktury (KI) se urCuji podle odvétvovych a prufezovych kritérii, ktera jsou
definovana v Naiizeni vlady [2]. Odvétvi K1 je v Ceské republice devét. Jedna se o energetiku, vodni hospodaistvi,
potravinaistvi a zemédé€lstvi, zdravotni péci, dopravu, komunikacéni a informacni systémy, finan¢ni trh a ménu,
nouzové sluzby a vefejnou spravu, a jejich pododvétvi. Prufezovymi kritérii rozumime soubor hledisek pro
posuzovani zavaznosti vlivu naruseni funkce prvku KI vyjadienim meznich hodnot, které zahrnuji kritéria obéti,
ekonomického dopadu a dopadu na vefejnost.

Problematika ochrany kritické infrastruktury patii do oblasti krizového fizeni. Terminy a definice
pouzivané v oblasti kritické infrastruktury sjednocuje Komplexni strategie Ceské republiky k feSeni problematiky
kritické infrastruktury [3]. Cilem ochrany kritické infrastruktury je zajisténi jejiho fungovani a zavedeni opatieni
pro snizeni rizika naruseni ¢i selhani KI. Ochrana KI je zaloZzena na managementu rizik a krizovém managementu.
Pifi posuzovani prvka KI je dilezité znat a hodnotit rizika, kterd mohou na prvek piasobit a umét je zvladat.
Zabezpeceni ochrany prvku kritické infrastruktury je proces managementu ochrany a spocivav posilovani
resilience a zvladani rizik, tedy aplikace jedné nebo vice moznosti k minimalizaci rizik tzn. retenci rizika,
transferem rizika, redukci rizika a/nebo vyhnuti se riziku [4,5].

Resilience v kontextu kritické infrastruktury predstavuje schopnost subsystému kritické infrastruktury
zajistit své funkce a udrzovat jei pfi nezadouci udalosti. Je to vnitini pfipravenost prvkd ¢i subsystémil na
negativni ptsobeni vnitinich ¢i vnéjsich faktord pfi te€chto udalostech. Resilience byla v souvislosti s kritickou
infrastrukturou poprvé definovana komplexné jako schopnost prvku absorbovat, adaptovat se a rychle obnovit
¢innost prvku z disledkt ptisobeni nezadouci udalosti. Jde tedy o posouzeni robustnosti, obnovitelnosti (technicka
resilience) a adaptability, tj. organizacni resilience [6]. Resilienci a ochranou kritické infrastruktury se intenzivné
zabyva Presidential Decision Directive PPD-21 [7].

Posilovani resilience [8, 9] prvka kritické infrastruktury je zalozeno v prvni fadé na identifikaci
jednotlivych prvka kritické infrastruktury, ktera je nejen v Evropské unii, ale i ve svété, provadéna rozdilnymi
ptistupy. Tyto pfistupy jsou zalozeny na analyze rizik [10] analyze kriti¢nosti pomoci rozlicnych kritérii [11]
prufezovych a odvétvovych kritérii [12] nebo na zakladé modelovani a simulaci [10].

Na zakladé¢ zjisténé absence metod zabyvajicich se posilovanim resilience v kritické infrastruktufe je
cilem ¢lanku ptedlozit navrhovany komplexni postup posilovani resilience prvku kritické infrastruktury.
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2 Posuzovani a posilovani resilience kritické infrastruktury

Resilience v kontextu kritické infrastruktury predstavuje schopnost prvku kritické infrastruktury zajistit
a udrzovat své funkce provozuschopné pfi pisobeni nezddouci udalosti. Je to vnitini pfipravenost prvkd ¢i
subsystému na negativnich faktor pasobicich pii téchto udalostech. Resilienci 1ze rozdélit do dvou oblasti. Na
oblast technickou a organizacni. Mezi technickou resilienci lze zatadit robustnost a obnovitelnost. Posilovani
technické resilience je realizovano vyhradné jen ve vztahu ke konkrétnimu prvku. Dalsi oblasti je organizacni
resilience, ktera je determinovana urovni vnitinich procest, do kterych patii management rizik, inovacni procesy,
vzdélavaci a rozvojové procesy (adaptace). [6]

Posilovat resilienci je mozné prostiednictvim managementu rizik [13] a technik posuzovani rizik [14].
Dostupna literatura, ¢lanky, metodiky a dalsi pfispévky poskytuji nepieberné mnozstvi metod, které se daji vyuzit
pro identifikaci slabych mist kritické infrastruktury. Tyto metody miZou byt nasledné modifikovany ¢i navzajem
kombinovany pro konkrétni pifipady jejich uziti a mohou rovnéz slouzit jako podplrny nastroj pfi stanoveni,
implementaci a rozhodovani o bezpecnostnich opatfenich posilujicich resilienci prvku. Metody posuzovani rizik
jsou v kontextu hodnoceni resilience kritické infrastruktury povazovany za metody obecné. Doposud uvedené
metody obecného charakteru, které jsou pouzivany v oblasti posuzovani rizik a daji se vyuZit nejen v ramci méfeni
a hodnoceni resilience. Reserse literatury a dostupnych zdroji poskytuje i specialni metody, které jsou pouzivany
pouze pro méfeni a stanoveni urovné resilience. Pravé pomoci téchto metod je zjisténa Groven resilience prvku
a jsou nalezena slaba mista prispivajici k vyssi zranitelnosti prvku. Vysledky a zjisténi vyplyvajici z provedeni
téchto metod, jsou povazovany za stézejni informace, které jsou zakladem pro rozhodnuti a naslednou aplikaci
vhodnych protiopatieni, na zakladé ¢ehoz je resilience prvku posilena. Na zakladé vyse uvedeného nasledujici text
popisuje vybrané metody a metodiky, zabyvajici se posuzovanim resilience systémi, subsystému, prvku, objekti
¢i zafizeni.

Metodika CIERA definuje postupy a kritéria pro hodnoceni resilience prvka kritické infrastruktury,
predev§im v technickych odvétvich. To spocivd ve vyhodnocovani urovné robustnosti prvkd kritické
infrastruktury, schopnosti obnovit svou funkci z nasledkt ptisobeni nezadouci udalosti a schopnosti ptizpusobit se
na jiz prob&hlé nezadouci udalosti. Uroveti resilience je tedy vyhodnocovana na tfech tirovnich — na trovni prvku,
komponenty a proménné. Zaveérecnym krokem metodiky je pak vyhodnoceni Grovné resilience prvku kritické
infrastruktury, identifikace slabych mist a navrh opatieni uréenych k posileni resilience prvku. Resilience musi byt
posilovana vzdy na nejniz$i Grovni, tedy na arovni méfitelnych polozek. [15]

Metodika obsahujici Resilience Measurement Index (RMI) byla vyvinuta roku 2013 v Argone National
Laboratory v USA a navazuje na Index resilience (RI), ktery byl pfedstaven touto spolecnosti jiz v roce 2010. RMI
komplexné posuzuje systém od hrozby az k nasledktim, podporuje rozhodovani o rizicich, reakci na katastrofy
a zajistuje kontinuitu systému. Hlavnim G¢elem RMI je méfeni schopnosti kritické infrastruktury snizit velikost
nebo trvani dopadu rusivych udalosti [16]. Metoda vyuzivajici RMI tfidi informace do Sesti trovni, aby se zvysila
specifi¢nost jednotlivych kategorii. Resilience Measurement Index tedy vnima resilienci jako schopnost entity
napt. prvku, organizace, spolecnosti, regionu predvidat, odolavat, absorbovat, reagovat, adaptovat se a obnovit se
z pusobeni nezadouci udalosti [17]. Na zékladé pouzivani této metody RMI, lze posléze navrhnout opatfeni
prispivajici ke zvySeni pfipravenosti na incident, implementace redundance ke zmirnéni ucinkl incidentu
a posileni nouzovych opatfeni, planovani a implementace kontinuity podnikani za ucelem zvySeni ucinnost
postuptl reakce a obnovy. Informace a vystupy vyplyvajici z metody RMI vlastnici/provozovatelé zatizeni
pouzivaji ke srovnani jejich zafizeni a podobnymi sektory/subsektory a pomahat jim provadét rozhodnuti v oblasti
fizeni rizik. Tyto informace lze také pouzit ke snizeni rizika a zlepSeni odolnosti na regionalni urovni.

Critical Infrastructure Resilience Index (CIRI) piedstavuje holistickou, snadno pouzitelnou
a potencialné kompatibilni metodiku pro hodnoceni odolnosti kritické infrastruktury, pouZitelnou pro prvky vsech
odvétvi kritické infrastruktury. Metodika je nejvhodnéjsi pro hodnoceni organizacni a technologické resilience
prvkl. Metodika se sklada ze ¢tyi hierarchicky usporadanych ukazatelii. Prvni uroven predstavuje vSechny faze
krizového managementu (posouzeni rizik, prevence, ptipravenost, varovani, odezva, obnova, zlepSovani). Tyto
ukazatele jsou jasné dané. Naopak ukazatelé 2. irovné jsou flexibilni a daji se pfizpusobit dle potfeby. Tieti uroven
se sklada z podmnozin kazdého ukazatele 2. stupné a jsou rovnéz prizpusobitelné. Ukazatelé 4. Grovné se skladaji
z ukazatel specifickych pro kazdého provozovatele, ktery tuto metodiku pouziva. Na zakladé vystupi aplikace
metodiky na konkrétni prvek lze nasledné navrhnout potfebna opatieni pro zlepseni ochrany prvku. [18]

Guidelines for Critical Infrastructure Resilience Evaluation (CIRE) ptedstavuji vychodisko
a kombinaci definice, oblasti, schopnosti, modelt a prvku resilience s cilem vytvofit jednotné chapani a nasledné
hodnoceni resilience ptizpusobitelné konkrétnimu sektoru kritické infrastruktury [19]. Pfistup je zaloZen na
hodnoceni jednotlivych indikatort utvafejicich resilienci, pficemz vysledny kompozitni indikator je funkci
indikatord v dané oblasti. Metoda CIRE se zabyva zkoumanim Ctyf oblasti systému resilience, oblasti fyzické
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a logické, personalni, organizacni a koopera¢ni. Podstatou fyzické a logické resilience je pouzivani nejlepsich
dostupnych technologii pouzivanych pro specifické potieby danych odvétvi. Personalni resilience zahrnuje popis
profilt vedoucich zaméstnancii prvki kritické infrastruktury a tréninkové programy na vyskoleni experttl. v ramci
organizacni resilience se zminuje definovani a implementace organiza¢ni tirovné systému managementu resilience
a také stanoveni odpovédnosti osob na riznych urovnich. Naplni kooperacni resilience je poté zavedeni spoluprace
mezi rozdilnymi odvétvimi kritické infrastruktury, zahrnujici soukromy i vefejny sektor. Dale je potieba posoudit
soucasny stav a priklady z praxe.

Dalsi metodou pouzitelnou pro méfeni ahodnoceni je Resilience Framework For Measuring
Development, ktery vyuziva soubor indikatori meéfici pruznou povahu resilience a rozvoj prvki. v ramci této
metody je resilience chapana jako identifikovatelny stav, ktery ztélesiiuje zakladni soubor zasad. Reseni resilience
mohou vytvaret kapacity v riznych kontextech, systémech a geografickych oblastech pfi dodrzeni spole¢nych
zasad odolnosti. Nékteré klicové vlastnosti feseni odolnosti jsou ty, které vytvareji nasledujici kapacity [20]:
podporu flexibility a redundance zajistuji fungovani zakladnich systéml na vice mistech, budovani mistniho
aregionalniho sebevédomi, posilovani jednotliveti a kontrola proménné dilezité pro jejich osobni socialni,
kulturni, ekologicky a ekonomicky blahobyt, vytvofeni rozmanité a dostupné formy zivobyti a mistni vlastnictvi
majetku, vytvareni cenného divéryhodného partnerstvi a flexibilni sité lidi a zdrojd, které se mohou pfipojit
a ¢asem se znovu piipojovat, usnadnéni pribézného uceni, adaptaci, sdileni znalosti a inovaci.

Walker et al. [21] zkoumali faktory, které tvoii adaptivni resilienci, dynamickou schopnost reagovat na
udalosti. Organizaéni resilienci déli v a Guide to Building Adaptive Resilience do dvou trovni, a to resilienci
organizace a jednotlivych zaméstnancl. Tyto dve urovné jsou vzajemné propojené. Zatimco odolnost jednotlivce
zalezi na jejich osobnich vlastnostech a pracovnim prostiedi, urcuje ji také kultura organizace, pracovni postupy
a zpasob vedeni. Individualni resilience jednotlivych zaméstnancti zavisi na jejich vlastnostech, pracovnim
prostredi, kultufe organizacei stylu k vedeni prace z fad nadfizenych. Kdyz mohou pracovat v podpirném
prostredi, spolupracuji a manazefi je povzbuzuji k uceni, ptispiva to k resilienci celé organizace.

3 Navrh postupu posilovani resilience v systému kritické infrastruktury

Aby bylo mozné resilienci posilovat, je nutné vybrat konkrétni nezadouci udalost, ktera na konkrétni
vybrany prvek plsobi. Pomoci analyzy rizik se vyberou slaba mista v resilienci, ktera budou nasledné posilovana.
Posilovani resilience je zalozeno na zvySovani urovné faktord, kterymi je determinovana. Muze se tak
jednat o zmény v organizaci a implementaci novych vnitfnich pfedpist, bezpe¢nostni opatfeni prvku, zlepseni
strukturalnich a vykonovych parametrti prvki nebo zlepSeni jedné z oblasti technické resilience. Komplexni
ptistup k posilovani resilience kritické infrastruktury se sklada z péti zakladnich bodi:

Krok 1: Vybér zajmovych prvki

Vybér prvku zavisi na tom, jakou ma pro spole¢nost hodnotu. Navrhy na posilovani resilience se mohou
lisit podle sektoru a prvki, na které budou metody aplikovany. Prvky mohou byt vybrany napt. pomoci SWOT
analyzy [22]. Tato analyza analyzuje slabé asilné stranky (poskytuje rozbor a hodnoceni vnitiniho prostfedi
organizace) a soucasné situace v jejim vné&jSim prostiedi (pfilezitosti a hrozby). Cilem analyzy je omezovat slabé
stranky a podporovat silné stranky, hledat nové prilezitosti zlepSovani a posilovani, které miize organizace vyuzit
k ptedchéazeni hrozbam nebo snizeni poctu slabych stranek. Silné stranky naopak vyuzije k odvraceni hrozeb a pii
hledani prilezitosti. SWOT analyzu aplikuje pii analyze aktuadlniho urovné ochrany kritické
infrastruktury v CR i Skalicka [23]. Inspiruje se pfitom v Koncepci ochrany obyvatelstva, kde se stejna metoda
vyuziva [24].

Dale je mozné vyuzit debatu odbornikl (brainstorming), ktefi vyberou ohrozené ¢i kritické prvky na
zakladé svych znalosti a odbornych zkuSenosti. Prvek, ktery chce organizace chranit je zvolen po konzultaci
subjektu, gestora a zainteresovanych stran (zejména investori a odbérateld sluzeb). Muze se jednat a bodovy prvek
umistén na malé plose, liniovy prvek jako je napf. vedeni nebo koridor zajist'ujici prenos elektrické energie, plosny
prvek (vice klicovych technologii, napt. datové centrum nebo elektrarna). Hodnoceni vzdy probiha vici konkrétni
hrozbé na konkrétni prvek. [15]

Krok 2: Posouzeni rizik

Naruseni kritické infrastruktury mize byt zptsobeno pfirodnimi vlivy, selhanim techniky i ¢innosti
¢loveka. Pravdépodobnost vzniku mimotfadné udalosti vypliva ze statistik, které jsou stale presnéjsi, protoze
eviduji, klasifikuji a vyhodnocuji udalosti z celého svéta [25, 26]. Proces posuzovani rizik se sklada z identifikace
rizik, analyzy rizik ajejich hodnoceni. Rizika se identifikuji nékterou z navrhovanych metod. Nejprve se
identifikuji zdroje hrozeb. Jako néstroje mohou byt pouzity metody brainstormingu [27], FMEA [28], check listy
(kontrolni seznamy), pomocné seznamy, bezpeCnostni audit, stromy pfi¢in a nasledkd (ETA, FTA), what if (Co se
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stane, kdyz), studie nebezpeci a provozuschopnosti (HAZOP), piedbézna analyza ohroZeni (PHA). Pfedbézna
analyza ohrozeni je nejcastéji souhrn technik pro posouzeni rizika uvedenych vyse a jejich kombinace. [29, 30],
Pomoci analyzy rizik se vyjadii hrozby, které mohou pusobit na prvek. Jednotlivé udalosti pusobi na prvek
rozdilnym zpuisobem a pii nezadouci udalosti budou aplikovana jina opatfeni. Z davodu velkého mnozstvi
nezadoucich udalosti, které maji rizné pusobeni na resilienci prvku, je navrhovano subjektim KI fesit pouze
konkrétni nezadouci udalosti, které ohrozuji objekt. Nasledné hodnoceni posléze pomaha subjektim pfi aplikaci
nékteré¢ho z opatfeni na snizeni rizik, pokud je riziko nepfijatelné.

Krok 3: Definovani scénaie nezadouci udalosti

Definovat teoretické scénafe udalosti pomoci metod ETA [31], nebo FTA [32]. Metoda ETA (Analyza
stromu udalosti) se doporucuje pro lepsi pochopeni toho, jaké u¢inky miize mit nezadouci udalost na objekt kritické
infrastruktury. Metoda predstavuje grafické vyjadieni procest, které se mohou vyskytovat v pracovni ¢innosti
identifikace a vyhodnoceni potencionalné nebezpecnych rizik. Podobnou metodou je FTA (Analyza stromu
poruch), ktera analyzuje poruchy v procesu zpétné. Jedna se o dedukci udalosti, které mohly zapficinit vyskyt
rizika. Vystupem je rozvétvujici se graf zobrazujici strom poruch.

Krok 4: Hodnoceni resilience a identifikace slabych mist

K hodnoceni resilience 1ze pouzit nékterou z navrhovanych metod k hodnoceni resilience, ktera zaroven
umi identifikovat slaba mista, kterd by meéla byt posilovana. v ramci tohoto kroku se hodnoti robustnost,
obnovitelnost a adaptabilita prvku. Podstatou je posouzeni miry odolnosti vii¢i pisobeni nezadoucich udalosti.
Vhodnou metodou na hodnoceni resilience na elementalni trovni je metodika CIERA [15], jejiz principem je
vyhodnocovani urovné robustnosti, schopnosti obnovit své funkce a pfizptisobit se. Zahrnuje tedy posouzeni
technické i organizacni resilience s urenim slabych mist, ktera se identifikuji pomoci dekompozice vysledki
hodnoceni resilience provedenou na urovni dotéenych méfitelnych polozek. Rada autorii prezentuje metodické
postupy k hodnoceni resilience vhodné pro aplikaci na urovni systémil a sybsystému, napf. Nan a Sansavini [33],
Jovanovic et al. [34], Cai et al. [35], Eusgeld et al. [36]. Labaka et al. [37] tvrdi, Ze je tieba zménit krizové tizeni
jako nastroj pro reakci na neocekavané situace, zatimco Kanadska vlada zaklada svij akéni plan na fizeni rizik
[38]. Technické aspekty resilience sitové infrastruktury z hlediska jeji schopnosti odolat seismice aktivita jsou
studovany publikaci Duefias-Osorio et al. [39]. Nékolik studii se také zaméfuje na vzajemnou zavislost prvka v
kritické infrastruktufe a jejich zranitelnost, napt. [40, 41, 42]. Tyto pfistupy se zamétuji na sit’ kritické
infrastruktury jako celku a jsou uzite¢né na urovni strategického fizeni site.

Krok 5: Vybér oblasti a vhodnych nastroji k posileni resilience

Na vybranou oblast s vyskytem slabych mist je vhodné aplikovat adekvatni metody ¢i nastroje k posileni
resilience. Pfi nizké, nedostacujici ¢i kritické arovni resilience, se podle hodnoceni vybere oblast, kterou je vhodné
posilit a aplikuji se opatieni na zvysSeni robustnosti, adaptability ¢i obnovitelnosti prvku kritické infrastruktury [6].
Aplikaci a dodrzovanim opatfeni na posileni robustnosti prvkt se zvysi jejich absorpéni kapacita, tj. schopnost
prvku absorbovat piisobeni dopadti nezadoucich udalosti. Muize se jednat napi. o zvySovani Grovné zpracovani
bezpecnostnich pland, realizaci vhodné analyzy rizik, pfipravenost managementu, dostate¢nou kapacitu zalozniho
systému, v€asné varovani, monitorovani hrozeb, udrzovani reakceschopnosti, pouziti technickych prostiedka
a zvysSeni fyzické odolnosti, ochranna opatteni nebo projektovou dokumentaci. Nastroji na posileni obnovitelnosti
prvku se zvySuje schopnost prvku obnovit svou ¢innost a vykon na pozadovanou troven poskytovanych sluzeb.
Navrhovanymi nastroji mohou byt napf. automatické restartovani elektronickych ¢&asti, opravitelnost ¢i
nahraditelnost klicové technologie, casova dostupnost nahradnich dilt, finan¢ni zdroje na obnovu, kvalifikovany
personal, personalni bezpecnost, nakladani s citlivymi informacemi, plan obnovy funkce a kontinuity ¢innosti,
zvyseni urovné krizové piipravenosti. Pokud ma subjekt dostupné komponenty k realizaci opravy, ma k dispozici
finan¢ni zdroje a rezervy k rychlé obnové prvku a lidi s potfebnou kvalifikaci, muze dojit k posilovani resilience.
Navrhované nastroje posiluji adaptabilitu prvku, tj. schopnost pfipravit se a pfizptsobit se na stale se opakujici
udalosti. Podstatou adaptability je vytvareni co nejlepsich podminek pro posilovani technické resilience. Posilovat
organizacni resilienci lze spravnym posouzenim rizik, vhodnou urovni managementu rizik, lep$i drovni
specifikace scénaid NU, implementaci systémd fizeni, inovaci procesu fizeni, technologii a technologickych
postuptl, bezpecnostnich opatfeni, zapojenim organizace do vyzkumu a vyvoje, vzdélavacimi a rozvojovymi
procesy. v neposledni fadé nelze opomenout, ze organizacni resilience se sklada nejen z resilience organizace ale i
resilience jednotlivych zaméstnancu, kterym je potfeba vytvorit vhodné pracovni misto, motivovat je, nepietéZovat
a naslouchat jejich potfebam pro zvySeni jejich pracovitosti a odolnosti v praci.
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4 Zavér

Fungovani kritické infrastruktury je klicovy predpoklad pro zabezpeleni zédkladnich funkci statu
a lidskych potieb. Proto se staty snazi chranit je pted pisobenim negativnich vlivli a dopady nezadoucich udalosti.
Kazda takova udalost muze ovlivnit fungovani prvka kritické infrastruktury a narusit jeho resilienci. Zakladem
ochrany kritické infrastruktury je posilovani jeji resilience. Posilovani resilience kritické infrastruktury je narocny
proces, ktery vyzaduje jasné definované funkcni podminky. Zakladem je vymezeni a vnimani faktorQ, které
determinuji resilienci kritické infrastruktury. Pfi posilovani resilience jde tedy o zvySovani Girovné mnoha faktord,

kterymi je resilience determinovana. Tyto faktory se mohou délit do oblasti technické resilience (tj. robustnosti
a obnovitelnosti) a resilience organizacni (tj. adaptability). [43]
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