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Abstrakt: Internet veci (IoT) je v sucasnej dobe velmi vyzadovany a zacina sa vo velkej miere implementovat do
novych alebo uz existujiicich bezpecnostnych systémov na ochranu osob a majetku. Pomocou IoT technologii
mozu inteligentné zariadenia medzi sebou efektivne obojstranne komunikovat a pri zapojeni viacerych medzi
sebou vznika vysoko inteligentny systém. V oblasti bezpecnosti je uz v tejto dobe viacero inteligentnych zariadeni
ako napr. kamery, rozne cidla. Systéemy loT maju za ulohu vsSetky tieto inteligentné zariadenia prepojit,
vyhodnocovat' a riadit. Prispevok sa zaoberd zdikladnou koncepciou IoT, analyzou sucasného stavu a
moznostami vyuzitia loT v roznych bezpecnostnych oblastiach.
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Abstract: The Internet of Things (IoT) is currently in high demand and is beginning to be widely implemented in
new or existing security systems to protect people and property. With the help of IoT technologies, intelligent
devices can communicate effectively when they are connected to each other, a highly intelligent system is
created. There are already several intelligent devices such as cameras, various sensors in the field of security.
The role of IoT systems is connection, evaluate and control all these intelligent devices. The topic deals with the
basic concept of loT, analysis of the current state and the possibilities of using loT in various security areas.
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Uvod

Internet veci (IoT) prenika do nasho kazdodenného zivota. Postupom Casu sa pripaja ¢oraz viac zariadeni do
internetu. Tieto zariadenia moézu pomocou internetovej infrastruktiry jednoducho komunikovat a takto
vzniknuté systémy sa stavaji vysoko sofistikované. V principe kazdé jedno zariadenie, ktoré vlastnime, alebo
budeme vlastnit, sa da pripojit do internetu. Pomocou miniaturizacie a vznikom novych technologickych a
programovacich postupov je jednoduchsie vyvijat’ malé, inteligentné a lacné zariadenia, ktoré dokazu nie len
snimat’ a odosielat’ surové data, ale ich vedia podla tcelu spracovat’ a pripravit' pre dalSie vyuzitie. IoT
z takychto zariadeni vytvara plnohodnotnych pouzivatelov internetu [2].

1 Historia IoT

Okamih, kedy sa da zacat’ hovorit’ o IoT, je podl'a skupiny Cisco Internet Business Solutions Group (IBSG), ked’
pocet pripojenych zariadeni do internetu bude vacsi ako pocet obyvatelov planéty. V roku 2003 bolo na zemi
priblizne 6,3 miliard l'udi a zariadeni pripojenych do internetu bolo 500 miliénov. Podl'a definicie Cisco IBSG sa
v tomto roku este nedalo hovorit o IoT.

Obrovsky rozmach chytrych telefonov, tabletov a pocitacov prinieslo aj obrovské zvySenie poétu pripojenych
zariadeni. Tento rozmach nastal medzi rokmi 2008 az 2009. Podl'a Cisco IBSG v tychto rokoch nastal zrod IoT.
V roku 2010 bolo pocet pripojenych zariadeni k internetu 12,5 miliard, pricom l'udska populacia sa zvysila na
6,8 miliard [3]. V sucasnej dobe sme svedkami prudkého narastu IoT rieseni. Predpoklada sa, Zze do konca roku
2020 prekroci pocet pripojenych zariadeni 20 miliard [1].
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Rok 2003 2010 2020
Pocet pripojenych 0,5 12,5 20,0
zariadeni (miliard)

Svetova populacia 6,3 6,8 7.8
(miliard)

Pocet pripojeni na 0,08 1,84 2,56
jedného ¢loveka

Obr. 1: Casové zndzornenie zvySovania pripojenych zariadeni
v porovnani ku svetovej populacii [2, 3, 4]

2 Zakladna koncepcia IoT

IoT je vpodstate zapojenie réznych zariadeni do internetu, kde moézu spolu jednoducho a efektivne
komunikovat'. Tieto zariadenia st jednoduché ¢idla vytvorené pre jeden ucel, zlozitejSie zariadenia, az po vel'mi
sofistikované informacné systémy. Tieto medzi sebou komunikuji prostrednictvom internetovej siete. Medzi
takéto pripojené zariadenia sa radia r6zne servery, vstupno/vystupné zariadenia ako su mobily, tablety a pocitace
[3]. KedZe vsetky technologie maju slazit’ Fudom, je dolezité, aby bol clovek do systému tiez pripojeny a mohol
ho v ¢ase menit’, nastavovat’ a rozsirovat’ [4].

@’ e

Obr. 2: Typy pripojenych zariadeni



Konference Mlada véda
Univerzita Tomdse Bati ve Zliné
© 2021 Fakulta aplikované informatiky

Hlavné stavebné bloky IoT
Zjednodusene mézeme povedat’ ze implementacia Internetu veci zahfia Styri hlavné stavebné bloky (angl.:
Blocks).

IoT stavebné bloky IoT zariadenia Funkcie

Veci (Things) Senzory, akéné ¢leny Umoziuji komunikovat

a zhromazd'ovat’ informéacie

z definovanych objektov bez interakcie
Cloveka.

Brany (Gateways) - P6sobi ako prechodny blok a umoznuje
silné prepojenie medzi Vecami a
Cloudovou infrastrukturou.

Poskytuje tiez bezpecnostné a
spravcovské zabezpecenie pocas toku

udajov.
Sietova infrastruktura Smerovac (Router), Prepinac Umoziuje kontrolu toku tdajov z Veci
(Network Infrastructure) (Switch), Brana Gateway), do Cloudovej infrastruktuary.
Opakovac (Repeater) Zabezpecuje tiez bezpecnost’ pocas
toku informacii.
Cloudova infrastruktira Virtualizované servery Umoziuje analytické, logické a
(angl.: Cloud Infrastructure) (Virtualized Servers), Datové pokrocilé vypoctové schopnosti.
ulozné jednotky (Data Storage
Units)

Tab.1 Hlavné stavebné bloky IoT a ich popis [5]
Komponenty IoT
Pre l'ahsie pochopenie implementacie Internetu Veci a toku procesov uvedené styri stavebné bloky mozeme
zoskupit’ do troch oblasti komponentov:

IoT komponenty Funkcie

Veci so sietovymi senzormi a akénymi Zhromazd’uje informéacie z predmetov alebo veci, ktoré boli
Clenmi (TNSA). definované podl'a konkrétnej oblasti pouZitia.

Nespracované informacie a ukladané Uchovava zhromazdené informacie v rdznych formatoch: data,
udaje (RI-PD-S) . text, vided, obrazky, modely atd’.

Analytické a vypoctové prostriedky Pomaha pri interakciach ¢lovek-stroj a umoziuje spitnti vizbu
(ACE). podla pouzivatel'skych poziadaviek.

Tab.2 Komponenty IoT a ich funkcie [5]

Interakcia komponentov IoT

Interakcia medzi komponentmi IoT zacina od prvého komponentu TNSA. Senzory snimaji informacie, podl'a
poziadaviek pouzivatela. Zaznamenand informacia sa potom ulozi do druhého komponentu RI-PD-S, ¢o
umoznuje interakciu medzi TNSA a RI-PD-S. Interakcia je umoznena odoslanim stavov spravy a informacie su
ulozené v roznych formatoch, ako napr. tdaje, text, videa a obrazky atd’. Tretim komponentom IoT su ACE, v
ktorych su ulozené informacie logicky analyzované s pouzitim réznych modelov. Tato logickd analyza sa
vykonava pomocou viacerych opakovanych postupov, az kym sa nedosiahnu najlepSie vysledky podla
poziadaviek pouzivatela. V tomto trefom komponente je mozné interaktivne ucenie Clovek - stroj spolu s
cloudovou a serverovou analyzou [6].

Oblasti konkrétneho vyuzitia IoT
Hlavnym prinosom IoT je vytvorenie kvalitnejsich sluzieb pri vyuziti uz existujicej infrastruktary a existujucich
zariadeni spolu s moznost'ou vytvorenie zmeny alebo pripadného pridania nového prvku. Celkova vyhoda IoT sa
odzrkadl'uje aj v zniZeni ceny takejto zmeny. Preto sa vyvijaju stale nové aplikacie, ktoré moézu byt orientované
napriklad na:

e inteligentné mesta,

e inteligentné domacnosti,
e inteligentné zdravotnictvo,

e inteligentné siete,

inteligentné pol'nohospodarstvo,
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e inteligentna doprava [7].

Koncepcia [oT vykonava vymenu dat nie len medzi prvkami konkrétnej oblasti, ale umoznuje komunikaciu aj
medzi réznymi nesuvisiacimi systémami. To znamena, ze kazda oblast’ nie je uzavrety systém, ale mézu medzi
sebou navzajom komunikovat’. Nie je tu ziadne obmedzenie infrastruktiry a platformy. IoT povol'uje podporu
rychleho vyvoja cez viaceré regiony, cez rozne aplikacie a komunikaciu medzi sluzbami systémov viacerych
oblasti [8].

3 Sacasné moznosti IoT

Rozsirovaniu aplikacii IoT systémov prispel velky rozmach réznych inteligentnych zariadeni s opera¢nymi
systémami jednoduchymi na programovanie. Viaceré spolocnosti sa snazia vyvijat' svoje zariadenia tak, aby
mohli ludia, v podstate aj v domacom prostredi, upravovat a vytvarat’ rozne rieSenia. Ako najznamejSie
operacné systémy sa pre tento Gcel vyuzivaji Android, i0S, Windows, Linux. Viaceri vyrobcovia zariadeni sa
snazia vytvarat' a poskytovat’ svoje programovacie kniznice (SDK — Software development kit), ktoré obsahuja
nastroje na vyvoj aplikacii pre jednotlivé softvérové platformy.

Na rozmach internetu a IoT reaguju aj spolocnosti, ktoré vyrabaji rézne mikropocitace alebo vyvojové dosky.
Medzi najznamejsie patria Raspberry Pi a Arduino.

Raspberry Pi

Arduino

Obr. 3: Mikropocitac Raspberry Pi a vyvojovad doska Arduino

Zariadenia tohoto typu maju vel’ké mnozstvo rozsireni. Kazdé takéto zariadenie dokaze vykonavat’ zber dat
z realneho sveta, nasledne ich spracovat’ a poskytnut’ prostrednictvom internetu d’al§im zariadeniam alebo
systémom.

Na druhej strane sa daju takéto dosky vyuzit' ako medzistupen, ktory spracuje a pripoji akékol'vek zariadenie
k internetu a nakoniec mu poskytne vyhody IoT zariadeni. Napriklad mézeme uviest’ prepojenie elektronickej
poziarnej signalizacie (EPS) cez vystupné relé.

4 Vyuzitie IoT pri bezpe¢nostnom incidente — vstup do Kritickej oblasti

Z uvedeného vyplyva, ze pre zostavenie efektivneho bezpecnostného systému nemusime spajat’ len zariadenia
zamerané na bezpecnost’. Z kazdého zariadenia pripojen¢ho do internetu v ramci [oT systému vieme zuzitkovat’
data pre viaceré oblasti. Z toho dévodu pre zostavenie IoT bezpec¢nostného systému mézeme vyuZzivat' zariadenia
napr. z dopravy alebo vyroby. Kombinacia jednotlivych prvkov je neobmedzena a dolezité je, ze je mozné
konfiguracie v ¢ase menit’.

4.1 Bezpecnostny incident v objekte

Predpokladame situaciu, ked” znama osoba vstupi do objektu (zamestnanec, navsteva). Osoba sa pohybuje
v objekte a vykondva Cinnosti v stilade s jeho opravneniami. Pracovnik SBS pomocou vystupov z [oT systému
priebezne monitoruje jeho pohyb.

V urditom ¢ase nastava situacia, ked’ osoba vstupuje do oblasti, kde je nutné vyhodnotit, ¢i ma na vstup do tejto
oblasti opravnenie.
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4.2 Priklad prepojenia a funkcionality zariadeni

Pracovnik SBS
Monitoring

Pohybové cidlo Kamery v objekte

)

Evidencia osoby

Citagka - RFID, NFC,
iBeacon

)
Obr 4: Pripojené typy zariadeni vyuzitych pre bezpecnost

1. Evidencia vstup do objektu - Identifikovanie osoby v systéme:
e zaznamenanie Udajov o osobe,
e priradenie docasného systémového identifikatora osoby.

RFID, NFC — osoba prilozi identifika¢nu kartu ku ¢itaciemu zariadeniu,
iBeacon — osoba ma pri sebe Bluetooth Low Energy (BLE) ¢ip a snimacie zariadenie vyhodnoti
pritomnost’ osoby v oblasti.

2. Citagka — identifikovanie osoby v uréitej oblasti:
[ ]
[ ]

3. Pohybové ¢idlo — vyhodnotenie narusenia kritickych oblasti na zaklade pohybu

4. Kamery v objekte — vyuzitie inteligentnych funkcionalit kamery
e vyhodnotenie pohybu v snimanej oblasti,
e vyhodnotenie vstupu do vyznacenej oblasti,
e online prenos obrazu,
e nahrdvanie obrazu.

4.3 Zistenie a vyhodnotenie incidentu

PriebeZné ziskavanie idajov

Pri vstupnej evidencii sa priradi osobe jednozna¢ny identifikator. Tento za priradi ku vstupnej karte s RFID,
NFC alebo iBeacon ¢ipom.

Pocas celého pohybu osoby v objekte je tento ¢ip monitorovany réznymi zariadeniami. Data o polohe st neustale
zaznamenavané a odosielané. Citacie zariadenie moze byt napojené na dalsie technolégie ako otvéranie dveri,
zapnutie osvetlenia. Inteligentné Citacie zariadenie vykonava Cinnosti bud’ samostatne pomocou vlastného
vyhodnotenia, alebo sa dopytuje na riadiacu jednotku. Riadiaca jednotka je tiez sucast’ loT.

Dalsim zariadenim, ktoré sa da vyuzit' na trasovanie je kamera. Rozpoznivanie obrazu kamerou moze byt
v urcitych pripadoch so zvySenou chybovostou, ale kombinaciou viacerych zariadeni vieme chybovost
podstatne znizit'. Pravdepodobnost’ zaznamenania vstupu osoby do urcitej oblasti sa podstatne zvysi, ked takyto
vstup vyhodnotia dve aviac zariadeni sucasne. Popri tom pouzitim takejto kombinacie zvySujeme aj
spolahlivost’, ked’ze pri vypadku jedného zariadenia mame data z iného. (Pri strate alebo zniceni pristupovej
karty dostavame data z kamier.)
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4.4 Vznik incidentu

Signal narusenia kritickej oblasti dostivame z pohybového ¢idla. Systém na zaklade viacerych informacii, ktoré
priebezne zbieral vyhodnoti pravdepodobnost’ narusenia. Na zaklade dat z trasovania osoby vyhodnoti, ktora
osoba sa v oblasti nachadza. Ak osoba nema opravnenie vstupovat’ do oblasti systém vykona dopredu nastavené
ukony:

blokovanie dveri oblasti,

spustenie sirény,

notifikdcia monitorovaciemu centru,

zobrazenie konkrétnych kamier obsluhe (len kamery z kritickej oblasti).

Cely IoT systém na zaklade viacerych dat vyhodnoti a ponikne obsluhe najlepsie rieSenie. Pracovnik straznej
sluzby ma systémom pontknuté podrobné informacie o pohybe osoby v objekte a o vzniknutom incidente.

Zaver

Oblast’ IoT technoldgii je v stcasnej dobe velmi dynamicka. Kazdym dilom sa pripajaju do internetu dalsie
a d’alSie zariadenia. Dolezité je si uvedomit’, ze loT technoldgie nam poskytuju komunikéaciu medzi zariadeniami
bez zlozitej infrastruktiry. Vedia medzi sebou komunikovat’ naprie¢ regionmi aj naprie¢ platformami. Toto nam
poskytuje velké moznosti v skladani jednotlivych koncovych zariadeni do velkych celkov atym vytvarat
sofistikované systémy.

Prax v bezpec¢nostnych oblastiach naim ukazuje vzajomnt prepojenost’ s inymi oblastami. Informacie ziskané
zariadeniami urenymi napr. pre riadenie dopravy st cennym zdrojom informacii pri zistovani bezpecnostnych
incidentov. Preto oblast’ IoT technologii poskytuje bezpecnostnej oblasti prepojenie a vyuzitie dat, ktoré sa daja
vyuzit’ aj na iny ucel.

Ked'ze st IoT technologie zvycajne pripojené k internetu, mézu byt napadnutelné, o moze mat’ vplyv aj na ich
spolahlivost. Z hladiska bezpecnosti tak nie je vhodné ich vyuzivat v bezpe¢nostnych aplikaciach, ktoré
vyzaduji vysoky stupeni zabezpecenia. Ako sme uviedli v nasom priklade, pokial’ sa jedna o uzavrety systém
aloT technolédgie sliizia ako doplnok k existujicemu poplachovému systému, ich spolahlivost’ a bezpecnost’
bude na vysokej trovni.
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