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Abstrakt

Kazdy bezpecnostny manazér vo svojej ¢innosti vyuziva informécie, rozhoduje sa a prijima
rozhodnutia, stanovuje bezpe€nostné ciele a pladnuje Cinnosti na ich dosiahnutie, vytvara
organizaéné §truktiry apersondlne ich napliia, vedie podriadenych k dodrziavaniu
bezpecnosti a nepretrzite vykonava kontrolu vo vSetkych oblastiach bezpecnostnych ¢innosti.
Vsetky tieto manazérske cinnosti st charakterizované v nasledujicej charakteristike
bezpecnostného manazmentu.

Abstract

Every security manager in his function uses information, decides and takes decisions, sets
safety targets and plan activities in order to achieve them, creates organizational structures
and fulfills them personally, leads subordinates to maintain security and continuously exe-
cutes control in all areas of security activity. All of these management activities are character-
ized by the following characteristics of safety management.

Uvop
Komplexnd charakteristika bezpecnostného manazmentu integruje jednotlivé
Ciastkové hladiska a pristupy do celku a tie sa stavaji sucastou tedrie bezpecnostného

manazmentu. Obsah a jadro procesu bezpecnostného manazmentu a tym aj jeho tedrie mozno
dekomponovat’ na tri charakteristiky:

* podla informacného hl'adiska,
* podla rozhodovacieho hl'adiska,
* podla funkéného hl'adiska (pomocou manazérskych funkcii).

Rozhodovaci a informaény proces a manazérske funkcie sa prejavujil najma v procese
manazérstva bezpecnosti, ktory je zaloZzeny na myslienke, Ze manazment predstavuje:

* nepretrzité ziskavanie a vyuzivanie bezpecnostnych informdci,

* na nepretrzité rozhodovanie,

* a vykonavanie manazérskych funkcii na dosiahnutie stanovenych bezpecnostnych
cielov organizacie.



Kazda charakteristika procesu manazérstva bezpec¢nosti sa zameriava na jeden aspekt,
preto dava onom len jednostranny, zGzeny pohlad. V jednote a vzajomnej suvislosti
charakteristiky umoznuju ucelenu predstavu o procese bezpecnostného manazmentu, priCom
sa navzajom réznym sposobom prekryvaju, ¢im vznikd vnitorne integrovany systém s vySSou
kvalitou. V redlnom zivote tieto stranky procesu neexistuji oddelene, vzdy ide o konkrétnu a
pritom mnohotvarnu prakticka ¢innost’.

Proces manazérstva bezpecnosti by sa nemal rozkladat’ na jednotlivé charakteristiky.
Vsetky pristupy su potrebné, prispievaju k uskutocneniu procesu manazérstva, chapaného
v jednote a komplexnosti. Len syntéza vysledkov ziskanych v ramci rozliénych pristupov
k procesu manazérstva bezpecnosti moze dat’ o iom uceleny obraz.

INFORMACNA CHARAKTERISTIKA BEZPECNOSTNEHO MANAZMENTU

Nové vedecké a vedecko-technické poznatky, rozvoj informaénych a komunika¢nych
technolégii, spdsobili, ze informacie sa stavaju kIiCovym zdrojom rozvoja spolocenského
zivota v globalnej mierke a najvyznamnej$im zdrojom inovacii a zmien. Ich vyuZivanie
ovplyviiuje zmeny spolo¢enskych a ekonomickych podmienok.

ManaZzérstvo bezpe€nosti v organizacii predstavuje velmi zloziti pracu s
informéciami. Cely proces manazérstva bezpecnosti organizdcie sa moze v urCitom zmysle
skamat’ ako proces ziskavania, zhromazd’'ovania, triedenia, spracovavania, vyhodnocovania,
uschovédvania a prendSania informacii o bezpecnosti smerom hore, ale aj dole. Na tomto
zaklade vznik4 a existuje informacny systém organizacie a prostrednictvom neho sa prakticky
realizuju vSetky manaZzérske ¢innosti.

ManaZzéri, bez ohl'adu na typ organizécie alebo jej zameranie, zastavaji a vykonavaju
okrem interpersonalnych roli (reprezentant, vodca, styény dostojnik) a rozhodovacich roli
(podnikatel, riesitel’ sporov, alokator zdrojov, vyjednavac a riesitel’ problémov) aj informacné
roly (Mintzberg, 1973):

* pozorovatel’ (monitor),
* Siritel informacii (informator),
* hovoreca.

ManazZér ako pozorovatel’:

a) sleduje bezpecnostné pravne normy a ich zmeny, ktoré musi zapracovat’ do vnutornych
noriem a smernic,

b) vyhlPadava, zhromaZd’uje, vyuZiva a uschovava informacie o skutoénom stave
bezpecnosti, so zameranim na informéacie o:

» stave organizicie, aktivach, ktoré treba chranit’ a zavedenych opatreniach na ich
ochranu,

+ stave manazérstva bezpecnosti a manazérstva rizika,

» stave bezpeCnosti prace (BOZP, bezpecnost technickych zariadeni, bezpe¢nost
pracovného prostredia a pracovnych podmienok),

» stave bezpecnosti objektov (plastovad a obvodovd ochrana, priestorovd ochrana,
kontrola vstupov, predmetovd ochrana, rezimovd ochrana, fyzickd ochrana,
protipoZiarna ochrana a pod.),

+ stave bezpec¢nosti hlavnych a podpornych ¢innosti,

» vyskyte nebezpecnych latok, ktoré mézu spdsobit’ havarie,

» vyskyte bezpe¢nostnych incidentov,



» stave ochrany utajovanych skutoc¢nosti, ochrany osobnych udajov, ochrany citlivych
informécii a ochrany tajomstva,

+ stave informacnej bezpecnosti a bezpecnosti informacnych a telekomunikacnych
zariadenti,

* inych dodlezitych oblastiach bezpecnosti.

¢) ziskava informécie o vonkajSom a vnitornom bezpecnostnom prostredi a vonkajsich
a vnutornych rizikach,
d) ziskava informacie o zainteresovanych ucastnikoch, ich potrebach a o€akéavaniach,

e) vyhodnocuje ziskané informacie a rozhoduje, ktoré informacie, kedy a akym spdsobom
mdze vyuzit’ pri rozhodovani o rieSeni otazok bezpecnosti.
Manazér ako Siritel’ informacii mé za ulohu:
* poskytovat’ podriadenym také bezpecnostné informacie, ktoré nie si schopni sami inak
ziskat,, poskytuje im informécie aj vtedy, ak navzajom nemaji bezprostredny kontakt,
* odovzdavat prijaté bezpecnostné informdacie (externé a od podriadenych) dalSim
pracovnikom,
* pri poradach informovat’ o bezpecnostnych opatreniach a stave bezpecnosti.

Manazér ako hovorca sa ststred'uje najméd na externt komunikéciu, ktord spociva
v rokovaniach s 'udmi mimo danej organizicie. Informacie o bezpecnostnej politike,
bezpecnostnych planoch, postupoch, riadeni bezpecnostnych rizik a d’alSie bezpecnostné
informécie je nutné poskytovat’ vSetkym zainteresovanym tcastnikom.

Vel'mi uzka spitost’ je medzi informa¢nym a rozhodovacim procesom, ked existuje
zlozity systém priamych i spdtnych vézieb. Prijimanie rozhodnuti vyzaduje vzdy informaécie.
Odovodnenost’ rozhodnuti zavisi predovSetkym od Uuplnosti, hodnovernosti a vcasnosti
informéacii. Maju prispiet’ nato, aby sa podl'a moznosti prijimali optimalne rozhodnutia.

ROZHODOVACIA CHARAKTERISTIKA BEZPECNOSTNEHO MANAZMENTU

Rozhodovaci proces je hlavnym ¢lankom riadiaceho procesu, jednou z najddlezitejSich
aktivit, ktoré vykonavaji manazéri. Rozhodovanie stvisi so vSetkymi fdzami a strankami
manazmentu, tyka sa teda kazdej jeho casti. Rozhodovacie procesy, ktoré zasahuji do
manazérskych funkcii, zabezpecujl ich vzajomné prepojenie a vytvaraju spatna véizbu.

Rozhodnutia predstavuji hlavny vysledok riadiaceho systému, prijimaju sa vo
vsetkych organizaciach na jej vSetkych trovniach. Prostrednictvom rozhodnuti sa ovplyviiuje
smerovanie a ¢innost’ atym aj efektivnost fungovania organizicie. Prijatie rozhodnutia
vytvara informéciu, ktort dostdvaju jeho vykonavatelia vo forme planov, tloh, noriem,
prikazov a vyuZzivaju ju ako impulz pre cielavedomt a koordinovanu ¢innost’. Na jej zéklade
sa ma dosiahnut’ splnenie prijatych rozhodnuti.

V kazdej organizacii sa uskutociiuje vel'ky pocet rozhodovacich procesov v roznych
oblastiach ¢innosti. VSetky mozno povazovat’ za jediny vnutorne zavisly celok, ktory mozno
nazvat’ systémom rozhodovacich procesov. Rozhodovacie procesy sa navzajom prekryvaju,
Casovo na seba nadvézuju a vytvaraji hierarchicky usporiadant §truktiru. Do tohto systému
rozhodovacich procesov patri aj rozhodovanie pri rieSeni otazok bezpecnosti v organizacii.

Rozhodovanie tvori iba Cast’, nie cely proces manazmentu. Podl'a toho mdéZeme proces
rozhodovania rozdelit’ na dve hlavné Casti:

* na pripravu a prijatie rozhodnutia (rozhodovanie),

* na zabezpecovanie realizcie rozhodnutia.



Pri zabezpecovani realizacie rozhodnutia subjekt riadenia pdsobi na objekt riadenia, na

realizatorov rozhodnutia, s cielom dosiahnut’ jeho kvalitné a v€asné splnenie. V tejto faze
dochadza k medzipersondlnym vztahom, ked’ subjekt riadenia kontroluje a vedie objekt
riadenia (obr. 1).

Bezpecnostny manazment z hl'adiska rozhodovania sa chape ako postupné rieSenie

problémov bezpecnosti v prisluSnom dynamickom systéme, ako postupnost’ vzajomne
suvisiacich rozhodnuti a zabezpecovanie ich realizacie pri tvorbe bezpecného prostredia v
organizacii. V praxi manazérstva bezpeCnosti zéalezi na kvalite, rychlosti a efektivite
rozhodovacieho procesu. Od jeho vysledkov sa odvija uroven bezpecnosti 0sob, majetku
a zivotného prostredia organizacie. Rozhodovaci proces sa uplatituje vo vsSetkych etapach
procesu manazérstva bezpecnosti organizacie.

| Proces manaZzmentu |

Subjekt riadenia
| Rozhodovanie | Pdsobenie na realizatorov rozhodnutia |
Objekt riadenia _ ‘l' 1‘ _
— Realizacia rozhodnutia

/vykonévanie

Obr. 1 Proces manaZzmentu z hP’adiska rozhodovania (zdroj Sedlak, 1997)
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K zékladnym prvkom rozhodovacieho procesu v manazérstve bezpecnosti patria:

ciel’ rozhodovania — teda buduci stav bezpecnosti, ktory méa byt dosiahnuty, aby sa
mohli uspesne splnit’ stanovené ciele,

subjekt rozhodovania — jednotlivec ¢i skupina, ktord rozhoduje (prijima rozhodnutie),
objekt rozhodovania — predstavovany ¢astou objektivnej reality, ktorej sa rozhodnutie
tyka — bezpec€nost, rizikd, osoby, majetok a Zivotné prostredie,

mozn¢é varianty (moZznosti) — najmé na rieSenie sposobov zaobchadzania s rizikom,
kritéria rozhodovania — st uréené na posudenie vhodnosti jednotlivych variantov.

najdolezitejSie rozhodovania v bezpe¢nostnom manazmente patri najmé rozhodovanie

prijati zavdzku a zodpovednosti manazmentu za bezpec¢nost’ organizacie,

stanoveni kritérii rizika na zdklade hodnoty aktiv,

rizikdch, ktoré vyzaduju zaobchddzanie aich prioritich pre zaobchadzanie —
rozhodnutie o rizikéch, ktoré vyzaduju zaobchadzanie,

vybere jedného alebo viacerych sposobov zaobchadzania s rizikom a sposobe ich
zavedenia,

tom, ¢i zvySkova uroven rizika je pripustna,

rozsahu Systému manazérstva bezpecnosti (SMB),

vyc€leneni zdrojov na ¢innost’ SMB a dosiahnutie bezpecnostnych ciel'ov organizécie,
obsahu arozsahu bezpeCnostnej politiky na zabezpecenie prijatelnej Urovne
bezpecnosti organizacie,

roli, zodpovednosti a prdvomoci v manazérstve bezpecnosti,

vyhlaseni havarijného stavu v pripade incidentu, havérie a pod.



FUNKCNA CHARAKTERISTIKA BEZPECNOSTNEHO MANAZMENTU

Funk¢éna charakteristika manazmentu je najznamejSia anajviac rozvinutd
charakteristika, pri ktorej sa bezpecnostny manazment vnima z pohl'adu ¢innosti, ktoré plni.
Manazérska funkcia je:

+ relativne oddelend, pomerne samostatna, ale ucelend Cast’ pracovnej ¢innosti v riadeni,
» faza riadenia s vymedzenym ucelovym uréenim, v ktorej sa prejavuje urCity sposob
cielavedome zameraného vplyvu (pdsobenia) subjektu riadenia na riadeny objekt.

Manazérske funkcie maju univerzalny charakter, vyskytuju sa v kazdej organizacii, s
vel'mi integrované a platia pre akékol'vek procesy riadenia, prejavuju sa teda aj v procesoch
manaZérstva bezpecnosti v organizicii.

Funkcie manazmentu sa prelinaju celym procesom manaZérstva bezpecnosti. Su
charakteristické pre riadiaci systém na ktoromkol'vek stupni riadenia, musi ich uplatiiovat’
kazdy subjekt manaZzérstva bezpecnosti. Je samozrejmé, Ze na jednotlivych stupfioch riadenia
nadobudaju tieto funkcie iny vyznam.

Proces manazérstva bezpecnosti organizacie odkazuje na aktivity v organizacii zlozené
z tychto hlavnych manazérskych funkcii:

* planovanie (p/anning) — ako proces pripravy buducich ¢innosti, stanovuje bezpecnostné
ciele, postupy, zdroje, terminy a zodpovednost’ za ich dosiahnutie,

* organizovanie (organizing) — proces tvorby podmienok pre realiziciu rozhodnutia a
planu, urcuje 'udom ako maju a v akej Struktire zaistovat’ planované tlohy na
dosiahnutie bezpecnosti,

* personalne zaistenie (staffing) — vyber a rozmiestiilovanie bezpecnostnych pracovnikov,
$kolenie, hodnotenie ich schopnosti, zruénosti, napiiianie profesijnych a kvalifikaénych
predpokladov disponibilnych l'udskych zdrojov,

* vedenie l'udi (leading) — priame a nepriame usmeriovanie, komunikacia, koordindcia,
stimulovanie a motivovanie jednotlivcov i kolektivov, aby vcas a efektivne plnili ur¢ené
ulohy bezpecnosti,

* Kkontrola (controlling) — proces sledovania, rozboru, hodnotenia kvality SMB a stavu
bezpecnosti a prijimania zaverov v suvislosti s odchylkami medzi planom a realizaciou.

* Planovanie urcuje vysledky, aké chce organizacia dosiahnut’. Organizovanie Specifikuje,
ako chce organizacia dosiahnut’ naplanované vysledky. Kontrolovanie urcuje, ¢i tieto
vysledky dosiahli. Vedenie vykonavané manazérom ich spaja dovedna.

Na jednotlivé fazy manazmentu a manazérske funkcie nemozno pozerat’ ako na uplne
izolované a jednoznacne oddelené. V redlnom prostredi sa ani vzdy nevyskytuji v takom
logickom usporiadani, ako na obrazku. VSetky funkcie st navzijom spité, tzko suvisia,
dopliiiaju sa a navzajom sa prekryvaju. Jednotny cyklus tvoria iba v nerozluénej jednote, vo
vzédjomnom posobeni. Systémova zavislost’ a podmienenost’ jednotlivych riadiacich ¢innosti
dava samotnému riadeniu charakter nepretrzite sa uskutocniujiiceho procesu.

Tato charakteristika definuje manazérstvo bezpecnosti ako proces postupne sa
striedajicich etdp, tzv. cyklus riadenia. VSetky jeho funkcie by mali byt vo vzdjomnej
rovnovahe, ak z nejakého dovodu nastane degeneracia niektorej z nich, narusi sa obvykle cely
proces manazmentu. Z tohto hl'adiska je manazérstvo bezpec¢nosti cyklicky, relativne uzavrety
proces, ktory sa zacina vytyCenim cielov a konci sa ich splnenim a dosiahnutim urcitého
vysledku. Na zaklade informdcii o vysledkoch sa vyty€uju nové ulohy, urcuje sa novy ciel
a cyklus za¢ina odznova.

Plinovanie v bezpe¢nostnom manaZmente



Tato etapa zdoraziiuje vysokil dolezitost manazérstva rizika. Ked organizacia
zvyrazni rizikd, je potrebné stanovit, ako sa budu riesit’ prostrednictvom planovania. Fazy
planovania musia ukézat, aké, koho, ako akedy rizikd musia byt rieSené. Tento pristup
nahradza preventivne kroky a neskdr znizuje potrebu ndpravnych opatreni. Osobitny doraz je
tiez kladeny na ciele SMB a bezpe€nostné ciele organizacie, ktoré by mali byt meratelné,
monitorované, oznamovang, zladené s politikou manazérstva bezpecnosti a v pripade potreby
aktualizované.

Vysledkom plénovania je vytvorenie pladnov, ktoré budi koordinovat a integrovat
jednotlivé ¢innosti pri dosiahnuti, zaistovani a trvalom zlepSovani stavu bezpec¢nosti. Plany sa
v organizacii tvoria podl'a hierarchie, ktora zodpoveda jej organizacne;j Strukture.

Planovaci proces vychadza z pochopenia sti¢asného stavu bezpecnosti organizacie a
zahfna:

* planovanie Cinnosti, ktoré sa zaoberaju rizikami a prilezitostami — Pldn manazérstva
rizika, Plan zaobchadzania s rizikami,

* planovanie bezpecnostnych ciel'ov organizécie, spdsobov a kritérii ich vyhodnocovania
a sposobov kontroly ich dosahovania, ur€enie bezpecnostnych noriem, urcenie
zodpovednosti a terminov pre jednotlivé bezpecnostné ¢innosti — Celkovad bezpecnostna
politika,

* planovanie bezpecnostnych cielov v podsektoroch bezpecnostného sektoru organizacie,
sposobov akritérii ich vyhodnocovania a sposobov kontroly ich dosahovania —
Systéemové bezpecnostné politiky, Bezpecnostny plan ochrany objektu (OUS),
Bezpecnostny plan (kritickd infraStruktira), pre iné objekty Bezpecnostny plan ochrany
objektu alebo Projekt ochrany objektu, Bezpecnostny projekt (smernica) na ochranu
osobnych udajov v informacnom systéeme, Plan manazérstva incidentov, Akcny plan
(programy) environmentdalneho manazérstva,

* planovanie cielov SMB, jeho vytvorenia a implementéacie — Plan implementacie SMB,

* planovanie zdrojov na zavedenie SMB, manazérstvo rizika a dosiahnutie
bezpecnostnych cielov organizécie,

Organizovanie

Organizovanie prestavuje cielavedomu cinnost, ktorej koneénym cielom je
usporiadat’ prvky v systéme, ich aktivity, koordinaciu a kontrolu tak, aby prispeli maximélnou
mierou k dosiahnutiu stanovenych ciel'ov systému.

Ide o vymedzenie:

* pravomoci a zodpovednosti jednotlivych skupin a jednotlivcov,
* vzdjomnych vztahov medzi nimi, ¢ize tvorbu organizacie.

Organizovanie plni svoje poslanie v integracii s d’alSimi manazérskymi funkciami,
najmid s persondlnym zaistenim. Niektori autori v rdmci organizovania uvadzaju aj vyber
a rozmiestiovanie bezpecnostnych pracovnikov, hodnotenie ich schopnosti, zru¢nosti,
napliiania profesijnych a kvalifikaénych predpokladov (personalistika).

Podstata organizovania v bezpe¢nostnom manazmente spociva v tvorbe vykonéavacej
organizacnej Struktiry SMB organizicie, ktora vytvori vhodné prostredie pre efektivnu
spolupréacu jednotlivcov a skupin pri dosahovani stanovenych bezpecnostnych ciel'ov.

Organizovanie bezpecnosti predstavuje najma:

a) inventarizaciu vyznamnych aktiv a postidenie ich ochrany,



b) uskuto¢nenie procesu manazérstva rizika a implementaciu opatreni na modifikaciu rizik,
ktoré maju Groven vyssiu ako prijatel'né riziko,

¢) delegovanie pravomoci azodpovednosti jednotlivcom a jednotlivym skupindm za
bezpecnost’ a urCenie vzdjomnych vztahov medzi nimi (urcit kto a komu bude o
ulohéach podavat’ spravy a informécie a kto a o com bude rozhodovat)),

d) horizontdlnu a vertikdlnu koordindciu bezpecnostnych cCinnosti - dosiahnut’
koordinované a zladené usilie l'udi,

e) vytvorenie organizacnej Struktury manazérstva bezpe¢nosti — urcenie riadiaceho organu
bezpecnosti a funkcionarov bezpe¢nostného manazmentu,

f) vytvorenie a zavedenie organizacnej Struktiry SMB a vyclenenie zdrojov na jeho
¢innost’,

g) zavedenie preventivnych opatreni — prevencia kriminality, prevencia poruch, zdravotna
prevencia a pod.,

h) zavedenie systémov ochrany — Systém ochrany objektu, Systém poziarnej ochrany,
ochrana osobnych udajov, OUS a pod.,

i) zavedenie systémov manazérstva niektorych druhov bezpecnosti (BOZP, informacna
bezpecnost’, kontinuita ¢innosti, environment),

j) dosiahnutie pripravenosti na niidzovy stav a reakciu,

k) zavedenie Systému manaZzérstva incidentov,

I) koordinovanie manazérstva bezpecnosti — dosiahnut’ koordinované a zladené usilie
manazmentu, bezpecnostnych pracovnikov a zamestnancov v jednotlivych oblastiach
bezpecnosti (BOZP, bezpecnost’ prevadzky a predchadzanie zdvaznym priemyselnym
havariam, bezpecnost' zivotného prostredia, informac¢na bezpecnost, bezpecnost’
objektov a chranenych priestorov, poziarna bezpecnost’ a pod).

m)zavedenie bezpecnostnej dokumenticie — vytvorenie potrebnych riadiacich a
organiza¢nych aktov (napr. prevadzkovych smernic, rezimovych opatreni, smernic pre
strazenie, pre prevadzku technickych systémov, smernic pre zéasah, pre rieSenie
konfliktnych a krizovych situacii apod.) svymedzenim uloh, zodpovednosti,
kompetencii a zasad pre vonkaj$iu a vnttornt sucinnost,

n) organizovanie operativneho a technického monitoringu vytvoreného SMB,

0) organizovanie logistickej podpory ¢innosti SMB.

Personalne zaistenie

Personalistika spoCiva v persondlnom zabezpeceni riadiacich a riadenych procesov,
ktoré su vyjadrené v organizacnej Strukture. Je to proces ziskavania potrebnych a schopnych
pracovnikov, ich adaptacie v novom prostredi a udrzania na zvolenej pozicii. Vyuziva
poznatky z oblasti psychologie, socioldgie, prava a organizacie prace.

Pre personalne zistenie bezpec¢nosti sa v organizacii vykonava:

 analyza potrieb Pudskych zdrojov v nadvéznosti na Specifikaciu pracovnych ¢innosti
(pozicii) v SMB,

* vytvorenie Struktiry pracovnych miest bezpe¢nostnych pracovnikov v organizacnej
Struktare organizacie,

* popis pracovnych miest bezpec¢nostnych pracovnikov,

* nabor uchadzacov na potrebné (vol'né) pracovné pozicie bezpecnostnych pracovnikov,

* vyber arozmiestiiovanie vhodnych pracovnikov z registrovanych uchadzacov na
zaklade persondlnej previerky a Specifickych kritérii a poziadaviek,

» adaptacia bezpeénostnych pracovnikov v novom prostredi,

* motivacia a vytvaranie systému Kariér bezpe¢nostnych pracovnikov, starostlivost’
0 osobnostny a profesijny rast bezpecnostnych pracovnikov,



* hodnotenie bezpecnostnych pracovnikov podla vysledkov prace a spravania,
odmenovanie podla vykonnosti a prinosu pre organizaciu,

* vnutroorganizacné bezpecnostné vzdelavanie a vycvik (BOZP, poziarna bezpecnost’,
OUS, rieSenie incidentov atd’.),

* rozvoj vSetkych zamestnancov v prospech bezpecnosti organizacie, so zameranim na
vnutroorganiza¢né bezpecnostné vzdelavanie a vycvik (bezpecnost’ prace a ochrana
zdravia pri praci, poziarna bezpecnost, ochrana utajovanych skuto€nosti, rieSenie
incidentov, atd’.).

Vedenie Pudi

Vedenie T'udi predstavuje cinnost manazérov zameranl na cielavedomé
ovplyviiovanie (motivaciu, stimulaciu, koordinaciu, komunikdciu, usmernenie) jednotlivcov
i kolektivov, pri ktorej sa vedudci s vyuzitim svojej pradvomoci usiluje o dobrovolnli, ochotnu
ucast’ podriadenych na dosahovani bezpecnostnych cielov. Vedenie l'udi obsahuje najmi
prikazovanie, motivovanie, komunikovanie, rieSenie konfliktov a vedenie timov a nemozno
ho chapat ako ¢asovo ohranicent ¢innost’, pretoze l'udia sa musia viest’ nepretrZite.

Viest’ Pudi v bezpe¢nostnom manaZmente vyZaduje dve zakladné zruc¢nosti:
+ vytvarat’ energiu — umenie zaujat, motivovat’, vzbudit’ elan pre dodrziavanie
bezpecnostnych opatreni,
* usmernovat’ energiu — udavat’ spravny smer a tempo, vyuzitie zdrojov.

Ide o urCenie noriem, zasad a pravidiel dodrziavania bezpecnosti pre organizéciu,
skupiny a jednotlivcov a tiez ovplyvnenie ludi tymito normami, napr. stanovenie
strategického smeru (vizia, hodnoty, Ulohy a /alebo zdmery) a metéd organizované¢ho
uplatiiovania vedenia na dosiahnutie stanoveného smeru.

V praxi manaZérstva bezpec¢nosti vedenie 'udi znamena:
a. komunikiciu bezpe¢nostnych pracovnikov so zamestnancami o problematike

bezpecnosti:

* vytvaranie a stimulovanie komunikativneho prostredia a priestoru pre rozumnu
aktivitu a iniciativu zamestnancov v otazkach bezpecnosti,

* zoznamovanie zamestnancov s bezpecnostnymi cielmi (lohami) a bezpecnostnou
politikou a ich objasiiovanie,

 pridel'ovanie uloh na dosahovanie bezpe¢nosti zamestnancom,

* pripravu a vedenie zamestnancov na dodrziavanie bezpe¢nostnych noriem, smernic
a stanovenych bezpecnostnych postupov,

vonkajSiu komunikaciu so zainteresovanymi ucastnikmi,

c. motivaciu vSetkych zamestnancov na vytvaranie povedomia bezpecnosti a
bezpecnostnej kultary,

d. operativne riadenie SMB azamestnancov pri dodrziavani noriem bezpec€nosti,
odmenovanie podla vykonnosti a prinosu pre organizaciu,

e. manazérstvo bezpecnostnych incidentov — zvladanie problémov, eliminicia moznosti
vyskytu vnutornych pachatel'ov a pod.

f. manazérstvo zmien.

&



Kontrola

Kontrolou a kontrolovanim sa zaoberd manazment na kazdom stupni organizacne;j
Struktary. Kontrola zavrSuje celkovy proces riadenia, je Uzko spojend s planovanim,
rozhodovanim a organizovanim. Bez hodnotenia a kontroly dosahovanych vysledkov nie je
mozné posudit’ t€innost” a uspesnost’ ostatnych funkcii bezpe¢nostného manazéra a tym ani
ucinnost’ a uspeSnost’ jeho manazérskej prace a ¢innosti celého systému manazérstva
bezpecnosti.

Standardy
v Spétné vizba sa plnia
Urcenie Tvorba Meranie Hodnotenie >
oblasti N starzdardov N sku‘focneho _ Spitna vizba |
kontroly vykonu vykonu I I
y Y y Y §tandar!iy Korekéné
sa neplnia opatrenia

Obr. 2 Fazy kontrolného procesu

Poslanim kontroly je vcas ahospodarne zistit odchylky v procese manazérstva
bezpecnosti, predstavujiice rozdiely medzi zdmerom a jeho realizciou, ktoré moézu byt
pozitivne alebo negativne, ich rozbor ana zaklade toho prijatie zaverov aich uplatnenie.
Kontrola znamena kritické zhodnotenie reality s ohl'adom na riadiace zadmery, urcenie, ¢i sa
dosiahla zhoda vo vyvoji kontrolovanej reality so Specifikovanymi poziadavkami (obr. 2).

V podstate ide o porovnanie kvantity a kvality stanovenych zamerov (ciel'ov, planov,
noriem, Standardov, kritérii) s dosiahnutymi vysledkami. Zjednodusene — kontrola porovnava
bezpecnostné ciele organizacie (plany, Standardy, normy, rozpocty, limity) aciele SMB
s dosiahnutym vysledkom.

Kontrolny proces v organizécii je rovnaky, bez ohladu, o je jeho objektom a kto ho
vykonéva, plati teda aj pre manaZzérstvo bezpecnosti. Kontrola obsahuje zber, vyhodnocovanie
a porovnavanie informacii o stave bezpecnosti s planovanymi cielmi, uréenymi
v bezpecnostnej politike, ktoré spatnou vizbou umoznuje napravovat’ chybné, ¢i nedostatoné
plnenie uloh a urcit’, v ¢om mozno aktivity ¢lenov organizacie zlepsit’.

Hlavnym cielom kontroly v bezpe¢nostnom manazmente je zmerat a zhodnotit
kvantitu a kvalitu:

» ¢innosti SMB,
» dodrziavania bezpe¢nostnych opatreni v organizicii.

Kontrola (monitorovanie a meranie) vykonnosti SMB obsahuje:

a) stanovenie charakteru, rozsahu a ¢asového planu vykondvania skuaSok vykonnosti
SMB,

b) vytvorenie a udrziavanie prostriedkov na overenie vykonnosti SMB organizicie —
vykonnost’ bezpecnosti organizacie musi byt preukidzana s ohl'adom na ukazovatele
vykonnosti v bezpecnosti a ciele vykonnosti systému SMB v bezpec¢nosti,

¢) preukazanie ucinnosti opatreni na zaobchadzanie s bezpecnostnymi rizikami,

d) analyzu vysledkov merania — hodnotenie SMB,



e) stretnutia s riadiacim organom pre bezpecnost’,

f) zabezpecenie, aby manazment a zamestnanci dodrziavali politiky, postupy, roly a
zodpovednosti v otdzkach bezpecnosti.

Organizacia musi v priebehu monitorovania a merania vykonnosti hodnotit’
uroven bezpecnosti a i¢innost SMB a preto musi urcit’:

a) co je potrebné sledovat’ a merat’, vratane procesov bezpecnosti a kontrol,

b) metddy na monitorovanie, meranie, analyzy a hodnotenia, pouzitelné¢ na zistenie
pravoplatnych vysledkov (aby boli zvolené metddy povazované za platné mali by
davat’ porovnatel'né a reprodukovatel'né vysledky),

¢) kedy sa ma vykonavat’ monitorovanie a meranie,

d) kto bude monitorovat’ a merat’,

e) kedy musia byt analyzované a vyhodnotené vysledky z monitorovania a merania,

f) kto bude analyzovat’ a vyhodnocovat’ tieto vysledky.

V pripade neziaducich odchylok reality od planovaného stavu je treba prijat prislusné
opatrenia na odstranenie tychto odchylok. Ako Standardy sa poZivaji najmd normy
bezpecnosti stanovené v medzinidrodnych a narodnych S$tandardoch ISO, zakonoch,
vyhlaskach a nariadeniach pre jednotlivé oblasti a zlozky bezpecnostného sektora.

V procese manazérstva bezpecnosti sa v etape kontroly obvykle vykonava:

a) interny audit s ciel’om:

» overovat stav realizdcie Bezpe€nostnej politiky, Planu implementicie SMB,
Havarijného planu, Bezpecnostného planu na ochranu objektu alebo Projektu na
ochranu objektu,

+ zistovat platnost’ prijatej bezpefnostnej koncepcie v konkrétnych podmienkach
daného bezpecnostného prostredia,

+ zistovat stav implementécie a vykonnost’ SMB organizacie,

* hodnotit’ vysledky aplikécie opatreni na zaobchadzanie s rizikom,

+ zistit’ skutoCny stav bezpecnosti a zistit’, ¢i sa ¢innosti na jej dosiahnutie uskutocnuji
planovane a bez podstatnych odchylok,

+ overovat’ spolahlivost’ prevadzky technickych prostriedkov ochrany,

 zistovat’ dodrziavanie prijatych organizacnych a rezimovych opatrent,

» overovat’ platnost’ organizatne — riadiacich aktov, bezpe¢nostnych, havarijnych
a zésahovych planov,

* preverovat ¢innost’ zamestnancov pri plneni tloh na udrziavanie bezpecnosti.

b) porovniavanie skutoéného vyvoja bezpe€nosti s planmi, ktoré boli stanovené
rozhodnutim riadiaceho subjektu, zistovat’ eventualne odchylky skuto¢ného vyvoja od
urc¢eného vyvoja, ako aj priciny tychto odchylok,

¢) vyvodzovanie zaverov pre d’alSie rozhodovanie o riadeni bezpecnosti s cielom:

* odstranit’ neziaduce odchylky a ich pri¢iny alebo zmenit’ pdvodné rozhodnutie, ak sa
v priebehu kontroly ukaze ako nespravne,

* vyuzit poznatky o pri¢inach pozitivnych odchylok,

d) prijimanie preventivnych a napravnych opatreni,

e) posudzovanie zhody a nezhody legislativy,

f) vedenie ziznamov o bezpe¢nosti a manazérstve rizika.

ZAVER



Zasady manazérstva bezpecnosti vychadzaju zo zasad vSeobecného manazmentu,
preto musia obsahovat’ aj charakteristické ¢innosti, ktoré vykonavajii manazéri a bezpecnostni
manazéri na dosiahnutie, zaistenie a podporu bezpecnosti v organizdcii. Uvedené
charakteristiky —bezpecnostného manazmentu su neoddelitelnou stcastou teorie
bezpecnostného manazmentu, ktora by mal poznat’ kazdy manazér a bezpenostny manazér,
aby mohli uspeSne vytvarat podmienky na uspe$né dosahovanie stanovenych ciel'ov
organizacie.

V ¢lanku je uvedend iba zakladna Cast’ problematiky o bezpecnostnom manazmente.
Celkovéa problematika bezpecnostného manazmentu je podrobne rozpracovand v elektronickej
ucebnici ,,Bezpecnostny manazment. ManaZérstvo bezpe€nosti®, spracovanej na Fakulte
bezpe&nostného inZinierstva ZU v Ziline, ktora ma byt vydana do konca roka.

GRANTOVA PODPORA
Prispevok bol spracovany v rdmci projektu VEGA 1/0787/14 a VEGA 1/0175/14.
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