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ABSTRAKT

Bezdratové sité, zejména pak technologie rodiny standardi IEEE 802.11, jsou jednou
z kliovych soucésti dnesni komunikace. Resit kybernetickou bezpeénost téchto siti je tak
stézejni, a to 1 vzhledem ke stale se zvySujicimu poctu utokd a nové objevenych zranitelnosti.
Z tohoto divodu se ¢lanek zabyva zranitelnosti bezpecnostnich protokolt uzitych v ramci
IEEE 802.11 ato zpohledu metod detekce priniku idetekce obecnych bezpecnostnich
incidentil. Prezentované vysledky najdou vyuzitelnost mj. v systémech detekce a prevence.
Klicova slova: 802.11, Wi-Fi, Kyberneticka bezpecnost, Bezpecnostni incidenty.

ABSTRACT

Wireless networks, especially the technologies of the IEEE 802.11 family of standards, are
one of the key components of today's communication. Addressing cyber security in these
networks is thus crucial, also in view of the ever-increasing number of attacks and newly
discovered vulnerabilities. For this reason, the article deals with the vulnerability of security
protocols used in IEEE 802.11 in terms of intrusion detection methods and detection of
general security incidents. The presented results will find usability, among other things, in
detection and prevention systems.
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1 Uvod

Oblast bezdratovych siti je v souCasné dobé znacné vyuzivdna [1], coz doklada i neustaly
vyvoj standardit IEEE 802.11 (znamo téz jako Wi-Fi), viz kapitola 2. Lid¢ stale vice pouzivaji
Wi-Fi ve skolach, v préci, v kavarnach a kdekoliv, kde je pfistup k bezdratové siti. Pomoci
bezdratovych siti komunikuji nové i domécnosti [2], mize byt vyuzivana internetem véci
[3,4] nebo tfeba v primyslovych bezdratovych senzorovych sitich [5]. Stejné jako jiné
komunikac¢ni sité tak i1bezdratové sit¢ prenaseji citliva data, a proto je nutné komunikaci
zabezpecit. To je davod, pro¢ se soucCasné vyzkumy zameétuji na bezpecnost pristupovych
bodu a uzivatelskych stanic [6].

V kapitole 3 je popsano z ¢eho se sklada bezdratova sit’ a jaké existuji vektory utoky v téchto
sitich. Tato kapitola také obsahuje tabulku s navrhy metod k simulaci jednotlivych ttokt
a zranitelnosti, pomoci jakych ndastrojii je realizovat a detekovat. V kapitole 4 je popséana
experimentalni sit’. Kapitola 5 pfedstavuje experimentalni testovani a vysledky, kterych bylo
docileno.

2 Aktualni stav

Bezdratové sité pracuji v bezlicencnich pasmech ISM. Jedna se o frekvencni pasma radiového
vysilani ur¢ena k volnému uziti. Wi-Fi zatizeni dnes pracuji v pasmech 2,4 GHz (24002483
MHz) a 5 GHz. V ptipad¢ 5 GHz zalezi, zda jde o vnitini prostory budov (5,15-5,35 GHz),
anebo o prostor mimo budovy (5,47-5,725 GHz). Dalsi rozsah v pasmu 5 GHz je jiz omezen
nizkym vysilacim vykonem [7]. K nejznaméjSim standardaim IEEE 802.11 patii standardy
IEEE 802.11a/b/g/n/ac nebo nejnovéjsi ax. Nicméné standardi existuje mnohem vice.
Naptiklad standard IEEE 802.11e pfisel s kvalitou sluzeb [8], standard IEEE 802.11i pfinesl
zabezpeceni WPA (Wi-Fi Protected Access) [9]. Standard IEEE 802.11p se pouziva pro
zajisténi bezdratového pfistupu ve vozidlech [10]. Tabulka 1 pfedstavuje piehled
nejznaméjSich standardi IEEE 802.11 z pohledu pouzivajiciho pasma, maximalni pfenosové
rychlosti, technologie fyzické vrstvy, sitky kanalu a roku vytvoreni (data pfevzata z [11, 12,
13, 14)).

Pasmo Pren. rychlost Fyzicka vrstva Siika kanalu Rok

IEEE 802.11 2,4 GHz 2 Mb/s DSSS, FHSS 20 MHz 1997
IEEE 802.11b 2,4 GHz 11 Mb/s HR-DSSS 20 MHz 1999
IEEE 802.11a 5 GHz 54 Mb/s OFDM 20 MHz 1999
IEEE 802.11¢g 2,4 GHz 54 Mb/s DSSS, OFDM 20 MHz 2003
IEEE 802.11n | 2,4a5GHz 600 Mb/s MIMO, OFDM 20 a 40 MHz 2009
IEEE 802.11ac 5 GHz 3500 Mb/s MU-MIMO, OFDM 40,80 a 160 MHz | 2014
IEEE 802.11ax | 2,4a5GHz 9600 Mb/s MU-MIMO, OFDMA 80 a 160 MHz 2019

Tabulka 1 Prehled vybranych standardu IEEE 802.11.

Tyto standardy jsou zpétné kompatibilni, coz muze predstavovat bezpecnostni riziko.
BezpeCnost bezdratové sité je zavisld na vybraném Sifrovacim standardu. S postupnym
vyvojem standardi IEEE 802.11 dochazi ik vyvoji bezpeCnostnich protokolti. Novéjsi
standardy poskytuji vysSi uroven zabezpeceni, ale iunich byly nalezeny zranitelnosti.



Tabulka 2 nabizi prehled bezpecnostnich protokolii pouzivanych u standardi IEEE 802.11.
Porovnava protokol WEP (Wired Equivalent Privacy), WPA, WPA2 a WPA3 z pohledu
Sifrovani, autentizace, integrity dat a spravy kli¢ti. Tabulka obsahuje roky zahajeni pouzivani
protokol asjakymi standardy se zacali pouzivat. Dale tabulka obsahuje standardy, na
kterych jsou protokoly dostupné dnes a kdy byla nalezena prvni zranitelnost téchto protokola
(data prevzata z [6, 13, 15]).

WEP WPA WPA2 WPA3
Sifrovani RC4 RC4, TKIP AES, CCMP AES, GSMP
Autentizace Open, Shared PSK, Enterprise Personal, Enterprise Personal, Enterprise
Integrita dat CRC-32 MIC CBC, MAC DIP-GMAC-256
Sprava klica - 4—way handshake 4—way handshake Dragonfly Handshake
Zahajeni 1997 2003 2006 2018
Standard IEEE 802.11 IEEE 802.11¢g IEEE 802.11i IEEE 802.11ac
IEEE
Dostupnost 802.11a/b IEEE 802.11g IEEE 802.11g/n/ac IEEE 802.11ac/ax
Prvni
zranitelnost 2001 2008 2017 2019

Tabulka 2 Prehled bezpecnostnich protokolu u standardii IEEE 802.11.

3 Navrh metod

Bezdratové sité jsou slozeny z ptistupového bodu, ke kterému se pfipojuji uzivatelské stanice.
Tyto stanice vyuzivaji ke komunikaci vybrany standard, ktery definuje mozné zplsoby
zabezpeceni. Na obrazku 1 jsou zobrazeny jednotlivé vektory Gtoku na Casti bezdratové sité.
Vektor utoku na pristupovy bod (1), vektor utoku na pienos dat (2), vektor utoku na uzivatele
a uzivatelskou stanici (3) avektor utoku zinternetu (4). V tomto ¢lanku je pracovano
s vektory 1 a 3.
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Obrazek 1 ldentifikované vektory utoku v bezdratovych sitich.

Tabulka 3 predstavuje piehled simulovanych utokii nebo zranitelnosti zpracovanych v tomto
Clanku. Na které bezpeCnostni protokoly je cileno ajakymi ndstroji jsou tutoky nebo
zranitelnosti realizovany. Jaké jsou jednotlivé detekce simulovanych ttokli nebo zranitelnosti.



Slovnikovy tutok vyuziva preddefinovaného seznamu nejpouzivanéjSich hesel pro lamani
hesel. Aircrack-ng je nejznaméjsi a nejoblibenéjsi nastroj na laméni hesel [16]. Pouziva se
k lamani hesel WEP a WPA-PSK (Pre-Shared Key). Nejprve zachytava pakety a pak je
analyzuje. Aircrack-ng je soubor nékolika néstrojii, napiiklad: aircrack-ng na prolomeni WEP
a WPA/WPA2 klict, airmon-ng pro prepnuti sitového adaptéru do promiskuitniho rezimu
nebo airplay-ng, ktery umoznuje zasilani deautentizacnich paketi. KRACK (Key
Reinstallation attack) je zranitelnost 4-way handshake bezpecnostniho protokolu WPA2-
Personal [17]. K simulaci KRACK je vyuzit vytvofeny skript na testovani, zda je zafizeni
nachylné na tuto zranitelnost [18]. Utok DoS (Denial of Service) je realizovan pomoci
nastroje hping3. Hping3 je generator a analyzator pakett TCP/IP, ktery je schopny simulovat
nekolik raznych DoS utoki [19]. Pro detekci DoS utoku je pouzit IDS systém Zeek.

Vektor Utok/Zranitelnost Bez. Protokol Nastroj Detekce
1,3 Slovnikovy utok WEP, WPA-PSK Aircrack-ng B
1,3 KRACK WPA2 — Personal Skript Sonda
1,3 DoS — hping3 Zeek
1,3 Deautentizace — Airplay-ng, sonda Sonda

Tabulka 3 Prehled simulovanych utokii a zranitelnosti.

4 Experimentalni prostiedi

K provedeni experimentalniho testovani je sestavena experimentalni sit’ zobrazena na
obrazku 2. Sit’ je sloZena z ptistupového bodu, uzivatelské stanice, stanice v rezimu Man-in-
the-middle (MITM) asondy. K simulaci bezpecnostnich incidentl je wvyuzita stanice
s virtualizovanym opera¢nim systémem Kali Linux [20]. Tato stanice je dale vybavena USB
Wi-Fi adaptérem pracujicim v monitorovacim rezimu. Aby bylo mozné zachytavat veskery
sitovy provoz, bylo vyuzito ptikazu airmon-ng start wlan0, ktery uvede bezdratové rozhrani
do monitorovaciho rezimu.

<<ﬁ>>
PFistupovy bod
ASUS RT-AC1200

BSSID: 04:D9:F5:ED:78:A8 ! [—
SSID: ASUS_AP_TEST

Sonda
IDS Zeek

e

Uzivatel
Sam'sung Galaxy A5 2017

. . MAC: C0:D3:C0:DC:B8:53
Man-in-the-middle
USB Wi-Fi TP_Link-WN772N
Kali Linux

Obrazek 2 Experimentalni sit.



5 Experimentalni vysledky

5.1 Slovnikovy utok

Experimentalni testovani je nejprve zamétfeno na slovnikovy utok na bezpecnostni protokol
WEP. Jelikoz WEP neni pfiliS podporovan, je nutné vyuzit standard IEEE 802.11g, a ten
nastavit na ptistupovém bodé. K prolomeni hesla WEP je nutné zachytit sitovou komunikaci
Sifrovanou pomoci WEP. K tomu je tieba ziskat ¢islo kandlu a BSSID (Basic Service Set
Identifiers) ptistupového bodu. Jako klic WEP byla nastavena kombinace 41831.

Pro vypis téchto informaci je vyuzit ptikaz airodump-ng wlanOmon. Nasledné zachytavani
provozu je provedeno pomoci ptikazu airodump-ng -c¢ [kanadl] -bssid [mac] -w [soubor]
wlanOmon. K fake autentizaci je vyuzit ptikaz aireplay-ng -1 0 -a [mac] wlanOmon, kde je
nasledn¢ generovan provoz pomoci ARP (Address Resolution Protocol) request/replay zprav
piikazem aireplay -3 -b [mac] wlanOmon. Po dosazeni pfeneseni urcit¢tho mnozstvi zprav
(minimaln¢ 10000 vektort) 1ze prolomit kli¢ pomoci ptikazu aircrack-ng -0 '[soubor]'. Kli¢
k WEP byl prolomen po 10 sekundéch a otestovano bylo 40418 klict.

Experimentalni testovani bylo provedeno obdobné pro bezpec¢nostni protokol WPA. Heslo
k WPA je nastaveno na Anonymous. Postup je totozny, az na posledni ptikaz. V piipadé
WPA je nutné pouzit slovnik, pomoci kterého bude ptistupova fraze prolomena. Lze vyuzit
toho, ze OS Kali Linux jiz obsahuje slovnik "Rockyou" [21]. Posledni ptikaz bude mit
podobu aircrack-ng -b [mac] -w /usr/share/wordlist/rockyou.txt [soubor]. Prolomeni hesla
trvalo 17 minut.

5.2 Simulace atoku KRACK

Soucasné pouzivané bezdratové standardy IEEE 802.11 pracuji s protokolem WPA?2. Protokol
vyuziva k autentizaci mechanizmus 4-way handshake, viz obrazek 3. Tento protokol je ale
zranitelny na Gtok KRACK. Utoénik neni schopen ziskat heslo k bezdratové siti, ani ziskat
Sifrovaci kli¢, ktery byl dohodnut béhem 4-way handshaku. Je ale schopen deSifrovat
komunikaci mezi klientem a pfistupovym bodem. Poté je mozné nejen komunikaci
odposlouchavat, ale i1 vytvaret a injektovat provoz.
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Obrazek 3 Autentizacni mechanizmus WPAZ2 4-way handshake.



Na obrazku 4 je znadzornén postup utoku KRACK na 4-way handshake. Utok vyuZiva
ustanoveni MITM, ktery pieposila prvni tii zpravy 4-way handshaku. Ctvrtou zpravu od
klienta vSak neptfeposle na legitimni AP. Klient v domnéni, ze 4-way handshake prob¢hl
uspesné, instaluje klic relace PTK a zacne posilat Sifrovanou komunikaci smérem k AP pies
MITM, ktery tuto zpravu opét nepieposila dale. Po vyprSeni Casovace pfijeti 4. zpravy
legitimniho AP, dochazi k opétovnému zaslani zpravy 3 s inkrementovanou hodnotou replay
counter (r). Vreakci na tento stav dochazi na klientské stanici k reinstalaci PTK klice
a odeslani zaSifrované 4. zpravy. Tato zprava je predana legitimnimu AP k dokonceni 4-way
handshaku. MITM nyni provede XOR operaci mezi puvodni 4. zpravou a Sifrovanou 4.
zpravou (Cerven¢ vyznacené) k ziskani keystreamu. Ziskany keystream je vyuzit k Sifrovani
a desifrovani nasledujicich zprav (zelen¢ vyznacené).
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Obrazek 4 Popis jednotlivych proménnych pri utoku KRACK.

K demonstraci detekce pokusu o KRACK ttok bylo vyuzito toho, ze je nutné, aby legitimni
AP zopakoval 3. zpravu 4-way handshaku dvakrat a tim klient po druhé vygeneroval zpravu
4. Toto chovani lze na siti detekovat pomoci sitového rozhrani v monitorovacim rezimu.
K detekci tohoto chovani byl vytvoren skript v programovacim jazyce Python. Skript vyuziva
nastroje Scapy, ktery umoziiuje zachytavani a naslednou praci se sitovym provozem v rezimu
sondy sitového provozu. Pravidlo s filtraci EAPOL (Extensible Authentication Protocol over
LAN) ramcu, viz vypis 1. Po zachyceni EAPOL ramce dojde k zaznamenani poc¢tu pokusii
komunikace mezi AP a klientem, viz vypis 2.

sniff(filter="wlan proto 0x888e", prn=detection)

Vypis 1 Filtracni pravidlo, EAPOL ramec.

root@kali:~/PycharmProjects/detection# python3.7 eapol.py
Zdrojova adresa: C0:D3:C0:DC:B8:53
Cilova adresa: 04:D9:F5:ED:7B:A8
ID: 14849
Typ: 2
BSSID: 04:D9:F5:ED:7B:A8
Komunikace zachycena: 1 x
Vypis 2 Vypis vytvoreného skriptu, vypis zachyceni EAPOL ramce.




Tento skript Ize dale rozsitit o naslednou deautentizaci, pseudokod viz vypis 3, a pfimét tak
ob¢ legitimni strany opctovné provést 4-way handshake pro ustanoveni nového klice relace,
viz obrazek 3. V siti bude akceptovan pouze 4-way handshake, ktery prob¢hl uspésné na prvni
pokus. Aby nevznikla ptiliSnd zatéz sité, Ize dale vyuzit skript pro detekci zranitelnosti na
KRACK utok a provadét vyzadovani 4-way handshaku na prvni pokus pouze pro zafizeni
s potencialni zranitelnosti.

if hanshakeDetection:
create pair [P->number of message 3
for every pair do:
if message 3 > 1:
send deauthentication packet
Vypis 3 Pseudokod detekce podruhé zaslané zpravy 3 s deautentizaci.
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Obrazek 5 Princip proménnych detekujici podruhé zaslanou ctvrtou zpravu 4-way handshaku.

5.3 Simulace utoku DoS

Dale byla v rdmci experimentalniho testovani provedena detekce ttoku DoS zamétfeného na
uzivatelskou stanici s OS Kali Linux. Ke generovani utoku byla vyuzita stanice Man-in-the-
middle s OS Kali Linux, kde byl vyuzit néstroj hping3. Aby bylo mozné vytvofit metody,
které¢ budou schopny provadét detekci tohoto utoku, byl tento Utok zaznamendn pomoci
nastroje Wireshark [22] v ramci uzivatelské stanice.

Pro vyvolani utoku DoS je pouzit ptikaz hping3 192.168.1.238 —flood. Parametr —flood zajisti
co nejrychlejsi posilani paketti na cil. Zaznam provozu, viz obrazek 6, ¢ern¢ vyneseny provoz
odpovidd béznému provozu na siti, Cervené zvyraznény odpovida zatizeni stanice zpuisobené
zpracovanim piijatych pakett pii atoku DoS.



7000

&
8

5000

4000

3000

2000

Polet paketl za sekundu [-]

1000

0 10 20 L 30 40 50
Cas [s]

Obrazek 6 Uspésne zaznamenany provoz se zachycenym DoS utokem.

Ze zaznamu provozu byla navrzena metoda, ktera pracuje s primérnou délkou navazaného
spojeni. Ta vychazi z toho, ze utok DoS vyuziva TCP spojeni, ktera jsou velmi kratka a také
z pohledu délky jejich trvani velice podobnd. Rovnice 1 definuje vypocet primérmé délky
spojeni. Vyuziva se zde sumy dob jednotlivych spojeni § vZdy pro jednotlivou IP adresu,
s vyuzitim jejich po€tu n. Nésledné je vytvofeno pole w, kde jsou uloZeny procentudlni
rozdily jednotlivych dob spojeni.

515

n [s] (1)

r=

Rovnice 2 definuje vypocet primérného procentualniho rozdilu jednotlivych procentudlnich
rozdila jednotlivych dob spojeni. Ziskana hodnota definuje, v jakém primérném poméru jsou
jednotlivé TCP relace.

m

a=2ie [%]. (2)

m

K rozhodnuti, zda se jedna o utok, byla vytvofena rovnice 3, ktera porovnavad momentalni
procentudlni rozdil A s pfedchozim procentudlnim rozdilem. Pfedchozi procentudlni rozdil je
mozné dale upravit pomoci parametru k.

Ay *(1—K) <€A, <A, *(1+k). &)

Navrzené rovnice byly implementovany v IDS systému ZEEK. V tomto systému bylo vyuzito
skriptu main.zeek vramci adresaie conn, ktery pracuje s jednotlivymi spojenimi. Po
implementaci jednotlivych rovnic bylo provedeno experimentalni testovani s DoS ttokem.

To znamena, ze systém Zeek si v realném Case zaznamenava, kolik spojeni bylo vytvofeno
z konkrétni IP adresy a vypocitava praimérnou délku vSech spojeni z této adresy. Vypocitava
procentualni rozdil délky trvani spojeni od pfedchoziho spojeni a z téchto hodnot je vypocitan
pramérny procentualni rozdil. Takze pokud je zaznamenano nové spojeni z dané adresy, délka
tohoto spojeni je pfipocitana k sumé predchozich spojeni a je prepocitan primér délky spojeni
z dané adresy. Nasledn¢ pokud je splnéna podminka v rovnici 3, je vyhlaSen poplach.



Vypis 4 zobrazuje vygenerovany log vsystému Zeek pomoci skriptu main.zeek
s implementovanymi rovnicemi, ktery upozoriiuje na probihajici DoS utok. V ramci
experimentalniho testovani byl parametr k£ z rovnice 3 nastaven na hodnotu 10 %. Obrazek 7
predstavuje zndzornéni bézného provozu a utoku DoS. Zaroven jsou v grafu vyneseny horni
(A,_y *(1+k)) adolni (4,_, * (1 — k)) hranice, které odpovidaji rovnici 3 s nastavenym
parametrem k na hodnotu 0,1 (10 %). JelikoZ se méni délka jednotlivych spojeni, méni se
1 hodnoty hranic (rovnice 3), které vytvareji odstup, ve kterém miize byt detekovan a vyhlasen
poplach. Parametr k=0,1 se nejvice blizi vynesenym bodiim a je stale schopen detekovat utok.
Pfi zméné€ parametru k na hodnotu 0,2 (20 %), vzniknou v experimentalnim prostiedi falesné
poplachy, protoze hranice tvofi vetsi odstup pro detekci a bézny provoz je oznacen za DoS
utok, viz obrazek 8.

poradi orig_h id.resp_h proto duration popis  prumerna doba  odstup
1 192.168.1.217 192.168.1.238 tcp 0.000008 - 0.000025 330.355277
2 192.168.1.217 192.168.1.238 tcp 0.000007 - 0.000021 271.933124
3 192.168.1.217 192.168.1.238 tcp 0.000007 - 0.000019 237.546499
4 192.168.1.217 192.168.1.238 tcp 0.000007 *DoS*  0.000017 215.196796
5 192.168.1.217 192.168.1.238 tcp 0.000007 *DoS*  0.000016 201.025825
6 192.168.1.217 192.168.1.238 tcp 0.000006 *DoS*  0.000015 186.314263
7 192.168.1.217 192.168.1.238 tcp 0.000007 *DoS*  0.000014 177.106931
8 192.168.1.217 192.168.1.238 tcp 0.000007 *DoS*  0.000013 170.996238
Vypis 4 Vygenerovany log, detekce DoS utoku v IDS systému Zeek.
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Obrazek 7 Parametr k nastaven na 10 %.
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Obrazek 8: Parametr k nastaven na 20 %.



5.4 Detekce deautentizace

Velkou cast utoku zahajuje proces deautentizace, proto byl vyuzit skript [23], ktery umoznuje
detekovat deautentizaCni ramce, které se vyskytly v siti. Skript vyzaduje nastroj Scapy pro
praci se sitovym provozem a nastaveni Wi-Fi adaptéru do monitorovaciho rezimu. Vypis 5
zobrazuje vystup skriptu pii zachyceni deautentizatniho ramce s cilem odpojit zafizeni
s MAC adresou c0:d3:c0:dc:b8:53 od bezdratové sité.

[#] Deauthentication Packet : c0:d3:c0:dc:b8:53 <---> 04:d9:f5:ed:7b:a8 | Packets : 1
[#] Deauthentication Packet : 04:d9:f5:ed:7b:a8 <---> c0:d3:c0:dc:b8:53 | Packets : 4

Vypis 5: Zachyceni deautentizacnich paketil.

6 Diskuze

Vytvotfend metoda k detekci KRACK utoku v siti s naslednou deautentizaci se zamétuje na
pravodni jevy utoku. Tento jev (podruhé zaslana tteti zprava 4-way handshake) miize nastat
1 v pripadé, kdy doslo v siti k chyb¢ a je nutné pfendsené zpravy zopakovat. Vytvotreny skript
zareaguje 1vtomto piipadé¢ adochazi tak k deautentizaci validniho uZzivatele. Navrzena
metoda te$i pouze aktualni situaci amiize tak dochazet k deautentizacim opakované.
V piipadé opakovaného pokusu o utok KRACK nebo vznikajicim chybam v siti, vyzadujici
opakovani zpravy 3, muze dojit k chvilkovému vypadku sluzby.

Ruazné typy DoS utokl piedstavuji vaznou hrozbu pro spole¢nost, jelikoz je t€zké tyto utoky
predikovat a brénit se jim. Vzhledem k nepfedvidatelnému chovani uto¢nika je obtizné odlisit
legitimni sitovy provoz od $kodlivého provozu. Clanek [24] popisuje duleZitost vysoké
urovné piesnosti a ucinnosti vytvorenych detekénich metod. V ¢lanku je navrzen pro detekci
DoS utoki v siti pomoci nékolika modelt strojového uceni, kdy vysledky téchto modela se
pohybuji s tspésnosti 99,7 % a zbylych 0,3 % tvoti faleSné poplachy.

Metoda na detekci DoS utoku na uzivatelskou stanici v bezdratové siti implementovanou
pomoci IDS Zeek nevyzaduje predchazejici fazi uceni aani model strojového uceni
aumoznuje detekci utoku v redlném case. Je vSak nutné vhodné zvolit korekéni parametr k,
ktery definuje oblast detekce, aby nedochéazelo k faleSnym poplachiim nebo nedetekovani
bezpecnostniho incidentu.

7 Zavér

Bezdratové sité jsou stale vice pouzivany aje nutné udrzovat jejich zabezpeceni na co
nejvyssi arovni. Prace se nejprve zamétuje na prolomeni bezpecnosti WEP a WPA pomoci
nastroje Aircrack-ng. U protokolu WPA2 byla vyuzita zranitelnost KRACK v 4-way
handshaku. Proti tomuto utoku lze sit’ chranit napiiklad pomoci detekce opétovného zaslani
zpravy 3 a 4 4-way handshaku, které je piedstaveno v tomto clanku. Pro zvySeni bezpecnosti
bezdratovych siti 1ze také vyuzit zachytavani deautentizacnich ramc.

Navrzené rovnice pro detekci DoS utoku se jevi jako efektivni, jsou schopné zachytit
probihajici DoS tutok na uzivatelskou stanici. Jejich vyhoda je v tom, ze neni nutné provadét
zadnou fazi ,,uceni®, ale je mozné jejich okamzité nasazeni. IDS systém ZEEK lze jednoduse
upravit a rovnice tak implementovat. K detekci DoS tutoku bylo vyuzito jejich specifickému
charakteru, ktery se postupné opakuje, tedy jednotlivé relace si jsou ¢asoveé velice podobné.
Tento zpisob se vramci experimentalniho testovani prokédzal jako ucinny. K provadéni



detekce anomalii nejen v bezdratovych sitich je vhodné nasazovat a vyuzivat IDS systémy,
které jsou schopné ziskat velké mnozstvi parametr sitového provozu, na jejich zéklad¢ je
vhodné vytvaret dal$i mechanismy k detekci bezpecnostnich incidentt.

Velkou vyhodou a zaroven nevyhodou bezdratovych siti je jejich volné Sifeni prostorem. Pro
adekvatni zabezpeceni je nutné dbat jak na uzivatelskou Cast zabezpeceni, tedy definovat
urCité pozadavky na vytvorené heslo, tak i na zabezpeceni poskytnuté samotnym standardem.
Pro zabezpeCenou sit je vhodné nastavit nejsiln€j$i Uroven zabezpeceni, zvolit silnou
pristupovou frazi a umistit do sit¢ IDS/IPS (Intrusion Detection System/Intrusion Prevention
System) systém, nebo bezdratovy IDS/IPS systém, k zaznamenani nedovoleného chovani
v siti. Poptipadé pouzivani dalSich skriptii ke kontrole vybranych parametria. Mimo IDS/IPS
systétmli je vhodné implementovat mechanismy vyuzivajici strojového uceni, které jsou
schopny provadét detekei anomalii vyskytujicich se v sitovém provozu.
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