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bezpecnosti 1. — Planovanie bezpec¢nosti.

Management Process I — Security Planning.

UvVoD

Nasledujici obsah ¢lanku je pokraCovanim problematiky systému manazérstva
bezpecnosti organizacie uvedenej v ¢lanku Proces manazérstva bezpecnosti I. — Planovanie
bezpecnosti. Po prvej casti Demingovho PDCA cyklu Planovanie, v ktorej sa tvoril zdmer na

vytvorenie systému manaZérstva bezpecnosti (SMB) nasleduju jeho d’alSie Casti:

Realizacia planu (zavedenie a prevadzkovanie SMB).
Overenie vysledkov (monitorovanie a hodnotenie SMB).
Uprava zameru (trvalé zlep$ovanie SMB).

PREVADZKA

V priebehu realizacie planovania na zavedenie a prevadzkovanie SMB sa uskutociiuje

etapa Prevadzka s obsahom:

1.

w

Operativne planovanie a riadenie.
a) Organizovanie bezpecnosti.

b) Personilne zaistenie bezpecnosti.
¢) Prevadzka SMB.

. Posudzovanie bezpecnostnych rizik.

Zaobchadzanie s bezpe¢nostnym rizikom.

. ManaZérstvo zmien.

Operativne planovanie a riadenie

Operativne planovanie manazérstva bezpecnosti je zakladnym nastrojom riadenia,

ktory vychadza z konkrétnych a detailnych poziadaviek na bezpeénost. Ulohou operativneho

Prispevok riesi problematiku postupnosti procesu manazérstva bezpecnosti
spracovanu podla prilohy SL aje pokracovanim problematiky systému
manazérstva bezpecnosti organizacie uvedenej v ¢lanku Proces manazérstva

The contribution deals with the issue a sequence of security management
process carried out according to Annex SL and the continuing the issue the
security management system referred to in the article named Security



planovania bezpecnosti je za organizaciu ako celok, ako aj za vSetky jej funkciondlne oblasti
v kratSom casovom horizonte realizovat’ ciele a strategické zamery podnikatel’skej
a bezpecnostnej stratégie prijaté v ramci strategického planovania.

Zatial’ ¢o planovanie stanovi ciele a prostriedky manazérstva bezpecnosti a ich vzt'ahy
na dlhSie obdobie a v globale, operativne plianovanie ich urCuje podrobne a na kratke
obdobie dopredu. Jasne a konkrétne vytyCuje ulohy prislusného obdobia podl’a druhu
bezpecnosti a stanovuje zaciatok aj koniec ich vykonévania. V operativnom planovani sa
premienaju vsetky ciele a plany, ktoré su dlhodobo stanové v strategickej koncepcii na
konkrétne oblasti bezpeCnosti. Od systému operativneho planovania sa vyzaduje
predovsetkym jeho integrita. Systém operativneho planovania bezpecnosti sa sklada z
viacerych ¢iastkovych planov pre jednotlivé druhy bezpecnosti.

Kazdodenné operativne riadenie je nevyhnutnou sucast'ou riadenia SMB. Zvladnutie
vel'kého mnozstva uloh na udrzanie bezpec¢nosti, prichadzajucich z réznych podsektorov
bezpecnostného sektora v organizacii, musi byt spol'ahlivo zabezpecené. Efektivna tvorba
hlaseni pre potreby dalSieho rozhodovania a taktiez meranie vykonnosti bezpecnostnych
procesov, od ktorych vykonnosti zavisi chod organizacie, priamo ovplyviluje uroven,
spolahlivost’ a i¢innost SMB. Operativne riadenie zahfiia vnitroorganizaéné procesy
a procesy outsourcingu, zatial' ¢o celkovy proces manazérstva zahtiia adekvatne kritéria pre
riadenie tychto procesov, rovnako ako spdsoby, ako spravovat planované a neocakéavané
zmeny.

Organizovanie bezpecnosti

Organizovanie bezpefnosti predstavuje manazérske funkcie organizovanie a
persondlne zaistenie. Riadenie bezpecnosti predstavuje manazérsku funkciu vedenia Pudi.
Potvrdzuje sa zavdzok pre jednoznacny a aktivny pristup k bezpe€nosti prostrednictvom
vyuzitia SMB. Zahfna organizacné aspekty tvorby SMB a vyzaduje, aby v rdmci organizacie
boli ustanovené funkcie pre manazérstvo bezpecnosti a s tym suvisiace ulohy
a zodpovednosti. Ide o implementaciu SMB a jeho neruSenu prevadzku.

Organizovanie bezpecnosti predstavuje najma:

a) inventarizaciu vyznamnych aktiv a posudenie ich aktuilnej bezpe¢nosti,

b) uskutoc¢nenie procesu manaZérstva rizika a implementiciu opatreni na modifikaciu
rizik, ktoré maju Groven vyssiu ako prijatel'né riziko,

¢) vytvorenie organizacnej Struktiry a implementacia SMB,

d) personalne naplnenie organizacnej Struktiry SMB apriprava bezpecnostnych
pracovnikov,

e) delegovanie pravomoci a zodpovednosti jednotlivcom a jednotlivym skupindm za
bezpecnost’ a urcenie vzajomnych vzt'ahov medzi nimi,

f) vyclenenie zdrojov na ¢innost SMB a dosiahnutie bezpecnostnych ciel'ov,

g) zavedenie preventivnych opatreni, napr. prevencia kriminality, predchadzanie
incidentom, prevencia poruch, zdravotna prevencia a pod.,

h) zavedenie systémov ochrany, napr. Systém ochrany objektu, Systém poziarnej ochrany,
ochrana osobnych udajov, OUS atd’.,

i) zavedenie systémov manaZérstva bezpecnosti pre BOZP, informacnu bezpecnost,
kontinuitu ¢innosti, environment, bezpecnostné incidenty a pod.,

j) dosiahnutie pripravenosti na nidzovy stav a reakciu,

k) zavedenie bezpecnostnej dokumenticie — vytvorenie potrebnych riadiacich a
organiza¢nych dokumentov, napr. prevadzkovych smernic, rezimovych opatreni, smernic
pre strazenie, smernic pre prevadzku technickych systémov, smernic pre zasah, smernic



pre rieSenie konfliktnych a krizovych situdcii a pod., s vymedzenim uloh, zodpovednosti,
kompetencii a zasad pre vonkajsiu a vntornu st¢innost’,
1) organizovanie operativneho a technického monitoringu vytvoreného SMB,
m)organizovanie logistickej podpory ¢innosti SMB,
n) operativne riadenie SMB a manaZérstvo zmien. .

Dosiahnutie pripravenosti na nidzovy stav a reakciu obsahuje najma:

a) vymenovanie koordinatora pre nidzové plinovanie,

b) zavedenie havarijnych plianov a nacviky cinnosti podla nich, ak je to vhodné, aj
v spolupréci s tretimi stranami,

¢) vytvorenie zachrannej sluzby, havarijného timu, timu obnovy,

d) pravidelné preskisavanie prostriedkov vystrahy a varovania,

e) udrziavanie prostriedkov na zdolavanie havarii, rezervnych ochrannych prostriedkov,
a prostriedkov na evakuéciu v pohotovostnom stave,

f) vytvorenie a implementovanie planu zastupitelnosti pre kazdu kl'ai¢ovu poziciu,

g) zabezpecenie, aby zamestnanec, ktory zastupuje iného pracovnika mal:

» informacie o jeho ¢innosti (pracuje na rovnakej pozicii a/alebo vSetci zamestnanci
na klI'aiCovych poziciach vypracovavaju podrobné dokumenty, ktoré ukladaju na
urcenych miestach),

» adekvatne znalosti a schopnosti (zabezpecit' napriklad prostrednictvom pravidelnych
Skoleni zo strany potencialne zastupovaného pracovnika),

» vpripade potreby pristup k délezitym systémom s adekvatnymi pristupovymi
opravneniami (hesld a prihlasovacie tdaje, kopie certifikatov by mali byt ulozené na
bezpecnom mieste, napr. v trezore),

h) v pracovnej zmluve alebo naplni pracovnej Cinnosti kazdého zamestnanca na kl'ucovej
pozicii zaviazat viest’ dostatocne podrobné zdokumentované informacie (miera
podrobnosti zavisi od znalosti o0s6b, ktoré by v pripade nutnosti zastupovali tohto
pracovnika a konkrétnej role zamestnanca vo firme).

Personalne zaistenie bezpec¢nosti

Pre personalne zistenie bezpecnosti sa v organizacii vykonava:

a) analyza potrieb Pudskych zdrojov v nadvdznosti na Specifikdciu pracovnych c¢innosti
(pozicii) v systéme manazérstva bezpecnosti,

b) vytvorenie Struktiry pracovnych miest bezpecnostnych pracovnikov v organizacnej
Struktare,

¢) popis pracovnych miest bezpe¢nostnych pracovnikov v organizacnej Strukture,

d) nabor uchadzacov na potrebné (vol'né) pracovné pozicie bezpecnostnych pracovnikov,

e) vyber a rozmiestiiovanie vhodnych pracovnikov z registrovanych uchadzacov na zaklade
personalnej previerky a Specifickych kritérii a poziadaviek,

f) adaptacia bezpecnostnych pracovnikov v novom prostredi,

g) dosiahnutie a zvySovanie odbornej sposobilosti bezpe¢nostnych pracovnikov,

h) rozvoj vSetkych zamestnancov pre vytvaranie povedomia bezpecnosti v organizacii,
so zameranim na vnutroorganizaéné¢ bezpefnostné vzdelavanie a vycvik (bezpecnost’
prace a ochrana zdravia pri praci, poziarna bezpecnost’, ochrana utajovanych skutoc¢nosti,
rieSenie incidentov atd’.).

Prijimanie uchiadzac¢ov na funkcie bezpec¢nostnych pracovnikov

Ide o etapu personalistiky, v ktorej sa maji vybrat’ kvalifikovani pracovnici pre vykon
bezpecnostnych funkcii na zaklade kvalifikaénych poziadaviek a inych stanovenych kritérii.
Tato etapa obsahuje:



vyber uchdadzacov o pracovné miesta bezpecnostnych pracovnikov,

persondalne previerky uchddzacov,

poucenie prijatého zamestnanca o rozsahu jeho opravnenia, poucenie potvrdit’ protokolom
s podpisom, kto poucenie vykonal, obsah tohto poucenia a podpis pouceného,

pri odchode 7o zamestnania odobratie vSetkych pristupovych opravneni azmena vsetkych
hesiel ku v§etkym uctom, ku ktorym mal zamestnanec pristup.

v pripade odchodu zodpovedného pracovnika (najméd v pripade ak bol nedobrovolny)
skontrolovat’ vsetky dokumenty a systémy IT vzhl'adom na pritomnost’ neopravneného
software, vytvorenia zadnych vratok a pod.

Skolenie a vycvik personilu, dosiahnutie spdsobilosti

V tomto useku ¢innosti personalistiky sa vykonava:
tvorba programov vycviku a Skoleni pre skoliace Struktiry a vSetkych zamestnancov,
uvodné, pokracujuce a osobitné Skolenia bezpecnostnych pracovnikov na ziskanie
kvalifikacie pre vykondvanie povinnosti spojenych so SMB,
Skolenia a vycvik vSetkych zamestnancov v otizkach bezpecnosti, obozndmenie s
bezpecnostnou politikou, zdsadami bezpecného pouzitia mechanickych a technickych
prostriedkov ochrany a rezimovymi opatreniami,
spracovanie zdznamov o vykonanych skoleniach so zoznamom skolenych osob,
dosiahnutie odbornej sposobilosti bezpecnostnych pracovnikov,
kontroly odbornej sposobilosti bezpecnostnych pracovnikov a zamestnancov, preskisanie
znalosti a praktickych zru¢nosti,
budovanie povedomia bezpecnosti, vytvaranie bezpecnostnej kultiry.

Prevadzka SMB

Do prevadzky SMB je mozné zaradit’ najma:
implementaciu organizacnej Struktiry SMB,

prevadzkovanie SMB,
vedenie zamestnancov pre dodrZiavanie noriem bezpecnosti,
horizontilnu a vertikidlnu koordinaciu bezpecnostnych ¢innosti — dosiahnut’

koordinované a zladené usilie manazmentu, bezpecnostnych pracovnikov a zamestnancov
v jednotlivych oblastiach bezpecnosti napr. BOZP, bezpecnost’ prevadzky a predchadzanie
zavaznym priemyselnym havaridm, bezpecnost’ zivotného prostredia, informacna
bezpecnost’, bezpecnost’ objektov a chranenych priestorov, poziarna bezpecnost a pod.
zavedenie operativneho a technického monitoringu SMB,

zabezpecenie logistickej podpory ¢innosti SMB.

monitorovanie a preskiimavanie zvySkovych a novych rizik — pripadné prehodnotenie
kritérii rizika a opakované procesy manazérstva rizika, ukoncené spracovanim Planu
zaobchadzania s rizikami.

Vytvorenie organiza¢nej Struktiry SMB

V etape organizovania sa na zaklade Planu implementacie SMB vytvéra a napifia jeho

organizac¢na Struktira, urcuju povinnosti a zodpovednosti a vyclenuju zdroje na ¢innost’ SMB.
Tato etapa obsahuje najma:

vytvorenie a naplnenie organizacnej Struktiry SMB organizicie,

konkrétne pridelenie povinnosti a zodpovednosti bezpe¢nostnym pracovnikom, kto ma
komu podavat hlasenia, kto je za ¢o zodpovedny a pod.,

vytvorenie Struktiry na rieSenie krizového riadenia — vymenovanie koordinatora pre
nudzové planovanie, vytvorenie havarijného timu,



» zavedenie Struktiry manaZérstva bezpeénostnych incidentov a postupu ohlasovania
bezpecnostnych incidentov zamestnancami,

» zavedenie procesu dobrovol'ného ohlasovania bezpecnostnych rizik,

» zavedenie postupu na posudenie nového vybavenia a zariadeni, ktoré suvisia
s bezpecnostou v organizacii, z hl'adiska nebezpecenstva/ rizik predtym, ako st zavedené
do prevadzky a postupu na prehodnotenie existujicich relevantnych ¢innosti a procesov, ak
sa kedykol'vek vyskytnll zmeny tykajlice sa tohto vybavenia alebo zariadeni.

Operativne riadenie (prevadzkovanie) SMB

V priebehu operativneho riadenia SMB a vedenia I'udi je potrebné:
a) motivovat’ bezpe¢nostnych pracovnikov a vytvarat systém ich Kkariér, zabezpecit
starostlivost’ o ich osobnostny a profesijny rast,
b) hodnotit’ bezpeénostnych pracovnikov podl'a vysledkov prace a spravania (hodnotenie
prace),
¢) operativne riadit’ ¢innost’ SMB a zamestnancov pri dodrZiavani noriem bezpecnosti,
odmenovat’ podl'a vykonnosti a prinosu pre organizaciu,
d) monitorovat’ a preskimavat’ zvySkové a nové rizika, nepretrzite prehodnocovat’ kritéria
rizika.
e) udrziavat’ komunikiciu bezpeénostnych pracovnikov so zamestnancami o
problematike bezpecnosti:
- vytvarat astimulovat komunikativne prostredie a priestor pre rozumnu aktivitu
a iniciativu zamestnancov v otdzkach bezpecnosti,
- zoznamovat zamestnancov s bezpecnostnymi ciel'mi (ulohami) a bezpecnostnou
politikou a ich objasiiovanie,
- pridel’ovat’ tlohy na dosahovanie bezpe¢nosti zamestnancom,
- pripravovat’ a viest zamestnancov pre dodrziavanie bezpe¢nostnych noriem, smernic
a stanovenych bezpecnostnych postupov,
a) udrziavat’ vonkajSiu komunikaciu so zainteresovanymi uc¢astnikmi,
b) motivovat’ vsetkych zamestnancov na vytvdranie povedomia bezpecnosti a
bezpecnostnej kultury,
¢) realizovat’ manazérstvo bezpecnostnych incidentov — zvladanie problémov, eliminacia
moznosti vyskytu vnatornych pachatel’'ov a pod.

Posudzovanie bezpe¢nostnych rizik

Organizacia musi posudzovat’ bezpecnostné rizika v pravidelnych intervaloch, alebo
pri navrhu ¢i vyskyte vyznamnych zmien, vzhladom na stanovené kritéria. Organizacia musi
uchovavat’ zdokumentované informdcie o vysledkoch posudzovania bezpecnostnych rizik.

Zaobchadzanie s bezpecnostnymi rizikami

Organizacia musi implementovat’ Plan zaobchadzania s bezpe¢nostnymi rizikami
a uchovavat zdokumentované informdcie o vysledkoch zaobchédzania s bezpecnostnymi
rizikami.

ManazZérstvo zmien

ManaZzérstvo zmien (manaiment zmien alebo riadenie zmien) je riadiaci proces
v organizacii, ktory sa vyvinul v 60. rokoch 20. storocia a ktory sa zaobera vnimanim,
komunikaciou, metodikou, organizaciou a vyhodnocovanim prechodu organizacii, skupin v
organizacii i jednotlivcov v organizacii zo sicasného stavu do pozadovaného buduiceho stavu.

Zahfna metodiku organizaénych procesov manazmentu zmien a zaoberd sa
jednotlivymi modelmi riadenia organiza¢nych zmien a riadenia systémovych zmien, ktoré sa



spolu pouzivaji a vychddzaju z pohl'adu riadenia 'udskych zdrojov v organizacii. Ide najmi

o:

a) kratkodobu zmenu — tyka sa technologického alebo systémového procesu v organizicii,
ktory sa da vopred naplanovat’, definovat jeho vystupy a nasledky,

b) dlhodobti zmenu — tyka sa procesu riadenia systémov a organizacnej zmeny, kde sa
zmena planuje na dlhsie obdobie, je potrebné ju riadit a kontrolovat' a vystupy su
definované v urcitych zasadach a charakteristikach, nasledky su iba odhadované,

¢) strategicku dlhodobt zmenu — proces organizacnej zmeny, v ktorej hra doleziti ulohu
predvidanie, vizia, komunikacia a je potrebné prihliadat’ k organizacnému spravaniu sa
skupin, jednotlivcov i organiza¢ného okolia, vystupy su charakterizované zasadami a
nasledky st iba odhadnutel'né, ¢asto nepredvidatelné.

V pripade zmien v etape prevadzkovania SMB ide o:

» vytvorenie a udrziavanie metodického postupu na identifikovanie a manaZérstvo zmien
v jednotlivych prvkoch bezpecnostného sektora vo vnutri organizécie, ktoré by mohli
ovplyvnit’ dosiahnutie stanovenych bezpecnostnych ciel'ov,

» zabezpecCenie, aby pozadované¢ vykony v oblasti bezpecnosti umoznili zniZenie alebo
modifikdciu bezpecnostnych rizik vyplyvajicich zo zmien v organizacii, poskytovani
sluzieb alebo v prevadzkovom prostredi,

* umoznenie, aby sa zaviedli metody na zist’ovanie zmien systémov alebo ¢innosti, ktoré
mdzu naznacovat, Ze sa niektory prvok blizi k bodu, kedy uz nebude mozné dodrzat’
prijate'né urovne bezpecnosti, a Ze boli prijaté napravné opatrenia,

» pravidelné dopliiovanie a aktualizovanie bezpecnostnej dokumentdcie vzhladom na
vykonané zmeny.

HODNOTENIE VYKONNOSTI

Organizacia musi ur¢it’ ¢o, ako a kedy ma byt sledované, merané, analyzované a
vyhodnotené. Sucastou tohto procesu je tiez interny audit, aby sa zabezpecilo, Ze systém
manazérstva zodpovedd poziadavkdm na organizaciu ako rovnako aj normam a je Uspesne
zavedeny a udrziavany. Poslednym krokom v preskimani manazmentom je posudenie, ¢i je
systém manazérstva vhodny, primerany a u¢inny.

Hodnotenie vykonnosti obsahuje:
1. Monitorovanie, meranie, analyzy a vyhodnotenie.
2. Interny audit.
3. Preskiimanie manaZmentom.

Monitorovanie, meranie, analyzy a vyhodnotenie

Monitorovanie a meranie vykonnosti sa musi vykonavat' ako rutinnd zalezitost’,
s cielom:
* odporucit’ zlepsenia tam, kde je to potrebné,
» poskytnut’ istotu manazérom zaistenim bezpecnosti ¢innosti v ich oblastiach,
 overit’ zhodu s prislusSnymi ¢ast'ami svojich systémov manazérstva bezpecnosti.

Monitorovanie a meranie vykonnosti obsahuje:
a) stanovenie charakteru, rozsahu a ¢asového planu vykonavania skusok vykonnosti SMB,
b) vytvorenie a udrziavanie prostriedkov na overenie vykonnosti SMB organizacie —
vykonnost' bezpe€nosti organizacie musi byt preukdzand vzhladom na ukazovatele
vykonnosti v bezpecnosti a ciele vykonnosti systému SMB v bezpec¢nosti,
¢) preukazanie Gcinnosti opatreni na zaobchadzanie s bezpe¢nostnymi rizikami,
d) analyzu vysledkov merania — hodnotenie SMB,



e) stretnutia s riadiacim organom pre bezpec¢nost’,
f) zabezpecenie, aby manaZment a zamestnanci dodrZiavali politiky, postupy, roly a
zodpovednosti v otdzkach bezpecnosti.

Organizdcia musi v priebehu monitorovania a merania vykonnosti hodnotit’ tiroven
bezpecnosti a i€¢innost’ SMB a preto musi ur¢it’:

a) o je potrebné sledovat’, merat’, analyzovat’ a vyhodnocovat’, vratane procesov bezpecnosti
a kontrol,

b) metédy na monitorovanie, meranie, analyzy a hodnotenia, pouZzitelné na zistenie
pravoplatnych vysledkov (aby boli zvolené metédy povazované za platné mali by davat
porovnatel'né a reprodukovatel'né vysledky),

¢) kedy sa mé vykonavat’ monitorovanie a meranie,

d) kto bude monitorovat’, merat,, analyzovat’ a vyhodnocovat’ vysledky,

e) kedy musia byt analyzované a vyhodnotené vysledky z monitorovania, merania,
analyzovania a vyhodnocovania,

Organizacia musi uchovavat’ prislusné zdokumentované informdcie ako dokazy
o vysledkoch monitorovania a merania.
Interny audit

Audity s zakladnou &astou postupu systému manaZérstva na kontrolu napliiania
stanovenych cielov a posudenie zhody so stanovenymi normami. Poskytuji informdcie
o tom, Ci systém manaZzérstva je prisposobeny poZiadavkam organizdcie a normdm a je
ucinne zavedeny a udrZiavany.

Na pomoc pri vykonavani kontroly systémov manaZérstva je ur¢ena norma STN EN
ISO 19011:2011 Navod na auditovanie systémov manazérstva, ktora poskytuje Specifické
navody na vonkajsie a vntitorné audity systémov manazérstva. Tato norma obsahuje ndvod na
auditovanie systémov manazérstva vratane zasad auditovania, manazérstva programu auditu a
vykondvania auditov systému manazérstva a tiez navod na hodnotenie kompetentnosti
jednotlivcov zapojenych do procesu auditu vratane osoby, ktord manazuje program auditu,
auditorov a auditorské timy.

Interny bezpe¢nostny audit sa podla tejto normy vykonava s cie’om:

» overovat’ stav realizacie Bezpecnostnej politiky, Planu implementacie SMB, Havarijného
planu, Bezpecnostného planu na ochranu objektu alebo Projektu na ochranu objektu,

» zistovat platnost’ prijatej bezpecnostnej koncepcie v konkrétnych podmienkach daného
bezpecnostného prostredia,

+ zistovat stav implementacie a vykonnost' SMB organizécie,

* hodnotit’ vysledky aplikacie opatreni na zaobchadzanie s rizikom,

+ zistit' skutoény stav bezpecCnosti a zistit, ¢i sa ¢innosti na jej dosiahnutie uskutocnuji
planovane a bez podstatnych odchylok,

+ overovat’ spolahlivost’ prevadzky technickych prostriedkov ochrany,

» zistovat dodrziavanie prijatych organiza¢nych a rezimovych opatreni,

» overovat platnost organizacne — riadiacich aktov, bezpecnostnych, havarijnych a
zasahovych planov,

» preverovat ¢innost’ zamestnancov pri plneni uloh na udrziavanie bezpecnosti.

Organizacia musi interné audity vykonavat v planovanych intervaloch, aby poskytli
informacie o tom, ¢i SMB:
a) zodpoveda vlastnym poziadavkdm organizacie na SMB a poziadavkam tejto
medzinarodnej normy.
b) je efektivne zavedeny a udrziavany.



Organizacia musi:

a) planovat, vytvorit, zaviest a udrziavat’ program(y) auditov, vratane pocetnosti, metod,
zodpovednosti, planovacich poziadaviek a podévania sprav — program auditu(ov) musi
brat’ do ivahy vyznam prislusnych procesov a vysledky predchadzajucich auditov,

b) definovat kritérid auditu a rozsah kazdého auditu,

c) vybrat' auditorov a vykonavat’ audity, ktoré zaistia objektivitu a nestrannost’ procesu
auditu,

d) zabezpecit', aby vysledky auditov boli hlasené prislusnym veducim pracovnikom,

e) uchovavat’ zdokumentované informacie ako dokazy o programe (och) a vysledkoch auditu.

Interné audity moZu obsahovat’:

a) pripravu planov internych auditov,

b) pripravu postupov pre periodicky interny audit na zistenie bezpecnostnych nedostatkov,
ich st¢astou mozu byt aj postupy na monitorovanie zhody bezpecnostnych opatreni s
internymi predpismi organizdcie a s externymi pravaymi, regulacnymi a zmluvnymi
poziadavkami a na odstranovanie zistenych nezhad,

¢) vytvorenie a udrzZiavanie prostriedkov na overenie:

* Ze bezpecnost organizdcie je v sulade s bezpecnostnou politikou a bezpecnostnymi

cielmi,
* ucinnosti manazérstva bezpecnostnych rizik, co sa dosiahne sledovanim a meranim
vysledkov aktivit,
d) recenzie protokolov, zhromaZdenych metrickych hodnét z vykondvanych previerok
a auditov,

e) posudenie uspechov pri plneni bezpe¢nostnych ciel’ov,

f) vykonavanie pravidelného preskisavania zaloZnych prostriedkov,

g) precvicovanie krizovych planov, ak je to vhodné, aj v spolupraci s tretimi stranami
pre posililovanie pripravenosti na mozné ohrozenia bezpecnosti.

Preskiimanie manaZmentom

Preskiimanie manaZmentom predstavuje opakovani cinnost manaZzmentu na
posudenie vhodnosti, primeranosti a efektivnosti SMB organizdcie. Preskimavanie kvality
SMB organizacie sa vykonava v planovanych intervaloch, aby sa zabezpecila jeho trvala
vhodnost’, primeranost’ a efektivnost. Odporicany interval preskimania jeden rok moze byt
v $pecifickych pripadoch predizeny alebo skrateny so zretefom na mieru u&innosti
a efektivnosti SMB.

Preskiimanie manaZmentom musi zahiiat’ avahy o:

a) stave opatreni z predchadzajucich preskimani vedenim,
b) zmenach externych a internych suvislosti, ktoré sa tykaju SMB,
c¢) spitnej vizbe na vykonnost’ bezpecnosti, vratane trendov v:

1. nezhodéch a népravnych opatreniach,

2. vysledkoch monitorovania a merania,

3. vysledkoch auditu,

4. splnenia ciel'ov bezpec¢nosti.
d) spitnej vizbe od zainteresovanych tcastnikov,
e) vysledkoch postdenia rizik a stavu planu zaobchédzania s rizikami,
f) prilezitostiach pre trvalé zlepSovanie.

Pre preskimanie existuje mnozstvo objektivnych ukazovatelov, ktoré mdzu byt
identifikované a potvrdené, napr.: zmerané hodnoty, pldiny, vyhodnotenia, nezhody



a ndapravné opatrenia, monitorovanie a vysledky merania a vysledky auditu a preskumania
manaZmentom.

Preskiimanie manazmentom sa vyhodnocuje formou Spravy z preskimania
manaZmentom. Organizdcia musi uchovavat zdokumentované informécie ako ddékaz o
vysledkoch preskiimania manazmentom. Pretoze sa musi preskiimat’ stav celého SMB, nestaci
aby sucast'ou suboru informadcii pre preskimanie manazmentom boli iba vysledky z auditov,
ale tento subor musi zahfnat’ vSetky rozhodujuce oblasti, zdroje, vstupy a vystupy zo vsetkych
Casti, ktoré st sucastou prevadzkovaného SMB, politiky a ciel'ov kvality.

Vystupy preskimani manazmentom musia zahffiat' rozhodnutia vztahujice sa k
prilezitostiam trvalého zlepSovania a akymkol'vek potrebam pre zmeny v SMB. Tieto vystupy
nemozu byt iba konsStatovanim stavu, ale musia byt’ prijaté adekvatne opatrenia a potrebné
zdroje na odstranenie nezhod, ale hlavne na zlepSovanie ucinnosti a efektivnosti vietkych
cinnosti a procesov.

ZLEPSOVANIE

Obsahom tejto etapy je:
1. Nezhoda a napravné opatrenia.
2. Trvalé zlepSovanie.

Nezhoda a napravné opatrenia

Pri rieSeni problematiky bezpecnosti sa obcas moézu vyskytnut’ neziaduce veci a preto
je potrebné urcovat’ nezhody a napravné opatrenia.

Previerky anépravné opatrenia st urCené na zlepSenie bezpecnostnych procesov
organizacie, prijatych na odstranenie pri¢in nezhod alebo inych neziaducich situacii. Su
zamerané na systematické vySetrovanie zakladnych pric¢in nezhéd, v snahe zabrdnit’ ich
opakovaniu (pre napravné opatrenia), alebo aby sa zabrdnilo ich vzniku (preventivna akcia).
Pri vyskyte nezhody organizacia musi:

a) reagovat na nezhodu a podl'a potreby:
1. prijat’ opatrenia na riadenie a napravu nezhody,
2. riesit nasledky.
b) vyhodnotit’ potrebné opatrenia na odstranenie pricin nezhody, aby sa znova neopakovala
alebo nevyskytla na inom mieste, a to:
1. preskamat nezhodu,
2. ur¢it’ pri¢iny nezhody,
3. urdit, ¢i existuji podobné nezhody, alebo by mohli nastat,
¢) vykonat’ vSetky potrebné opatrenia;
d) posudzovat Gc¢innost prijatych napravnych opatreni,
e) vykonavat’ zmeny v SMB, pokial je to nutné.

Napravna ¢innost’ predstavuje ¢innost’ na odstranenie priciny zistenej nezhody alebo
inej neZelatel’nej situdcie a zabranenie ich opakovaniu, vyuziva sa ako ndstroj na
zlepSovanie. Naprava znamena ¢innost’ na odstrdnenie zistenej nezhody.

Organizacia musi uchovavat’ zdokumentované informécie ako dokaz o:
a) povahe nezhdd a pripadnych prijatych ndpravnych opatreniach,
b) vysledky akéhokol'vek napravného opatrenia.

Trvalé zlepSovanie
Organizacia musi trvale zlepSovat vhodnost, primeranost a Gfinnost SMB.
ZlepSovanie znamend ¢innost’, ktord ma prostrednictvom vyuzivania politiky kvality, cielov



kvality, zisteni z auditov, analyzy udajov, napravnych a preventivnych ¢innosti, a preskimani

manazmentom akymkol'vek spdsobom zlepSovat SMB organizicie. ZlepSovaniu mozZu

pomdct’ tieto ¢innosti:

a) vytvorenie a udrziavanie metodického postupu pre urcenie pric¢in nestandardnej
vykonnosti SMB,

b) urCenie dopadov nestandardnej vykonnosti na prevdadzku a odstranenie alebo zmiernenie
tychto pricin,

c) stanovenie novych strategickych ciel’ov pre bezpecnost,

d) optimalizdcia SMB.

ZAVER

Obsah ¢lanku uzatvara Siroki problematiku manazérstva bezpecnosti a zavedenia,
hodnotenia a zlepSovania systému manazérstva bezpecnosti organizacie. Uvedené zavery je
mozné vyuzit na rieSenie bezpeCnosti v kazdej organizécii, s ohladom na jej velkost
a zameranie. Vzdy je vSak potrebné mat’ na zreteli, Ze manazérstvo bezpecnosti nie je iba
ochrana objektov, ale zahiia Siroké spektrum jednotlivych druhov bezpec¢nosti, ktoré sa musia
riesit’ komplexne, s vyuzitim uz zavedenych medzinarodnych i slovenskych noriem ISO,
spracovanych podl'a prilohy SL.

GRANTOVA PODPORA
Prispevok bol spracovany v ramci projektu VEGA 1/0787/14.
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