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Abstract: Cyber-attacks are a modern way of waging war, in which there is no direct clashes
between military units on the battlefield or large human losses caused by destructive firepower.
Their goal is to disrupt the information and communication infrastructure of the state, the
functioning of state institutions, state administration and self-government bodies, disrupt the
economy, destabilize society, demoralize citizens, and generally weaken the influence and
power of the enemy. This is one of the reasons why the author deals with cyber-attacks, their
types and methods of execution as an important part of information operations conducted within
the broader concept of hybrid war, using relevant methods of interdisciplinary scientific
research.
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Abstrakt: Kybernetické utoky predstavuji moderny sposob vedenia vojny, pri ktorom
nedochéadza pri nich k priamym stretom vojenskych jednotiek na bojovom poli ani k velkym
Pudskym stratdm spdsobenych ni¢ivou palebnou silou. Ich cielom je nartsat’ informacnu
a komunika¢nu infraStruktaru Statu, fungovanie Statnych inStitdcii, organov S$tatnej spravy
a samospravy, znefunk¢nit’ ekonomiku, destabilizovat’” spolo¢nost’, demoralizovat’ obcanov
a celkovo oslabit’ vplyv a silu protivnika. Aj preto sa autor v préci s vyuzitim relevantnych
metdd interdisciplinarneho vedeckého vyskumu zaoberd kybernetickymi Gtokmi, ich typmi
a sposobmi vykonavania ako ddlezitou sti¢astou informacnych operacii vedenych v ramci
SirSieho konceptu hybridnej vojny.
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UvVoD

V 21. storo¢i, vzhl'adom na aktualny vyvoj I'udskej spolo¢nosti a postupne stale vacsiu
previazanost a prepojenost jednotlivych Stadtnych i1 neStitnych aktérov pod vplyvom
prehlbujicej sa globalizacie, ozbrojené konflikty uz nepredstavujii ani hlavny ndstroj ani



skuto¢ny spdsob rieSenia problémov medzi $taitmi. Na ich miesto prichddza novy typ
konfrontacie — hybridna vojna, ktorej podstata spoc¢iva v tom, Ze znepriatelené strany neutrpia
obrovské I'udskeé straty v priamom ozbrojenom boji na vojnovom poli a hlavné skody nespdsobi
vojenska technika a ni¢ivé zbrane, ale informacnd zlozka nepriatel'ského §tatu. Predmetom
utokov nie su vojenské jednotky, ale informacné infraStruktary protivnika, pomocou ktorych je
jeho obyvatel'stvo dezinformované, verejnd mienka ovplyvnenda, ekonomika krajiny narusena
a funk¢nost’ Statnej spravy a samospravy obmedzena. Sucasné vojny sa preto uz len vynimocne
vedi na skutocnych bojiskdch. Dnes prevazuju tie, ktoré sa vedi informacnom poli
a v kybernetickom priestore a vitazstvo ziskava ten aktér, ktorého kybernetické utoky su
efektivnejSie a ucinnejsie, a ten, kto dokaze svoju informacnt infrastruktiru, predovsetkym
kritickdl informacénu infraStruktaru, branit’ a chranit’ lepSie ako protivnik. Aj preto sa autor,
vyuzijuc relevantné metddy interdisciplinarneho vedeckého vyskumu (najmd analyticko-
synteticki metédu, obsahovi a kvalitativnu analyzu, analyzu Stadia dokumentov a pod.)
v nadviznosti na predchadzajice vlastné prace! a prace renomovanych zahrani¢nych
i domdcich autorov zaoberajucich sa problematikou kybernetickej bezpecnosti a hybridnej
vojny (Glenna?, Hoffmana’, Van Haastera*, Sigholma®, Singera a Friedmana®, Hromadu’,
Juréaka®, Gregu®, Valucha!® a dalsich!'), zaobera v tomto <¢&lanku problematikou

kybernetickych utokov ako sucastou informacnych operacii vedenych pocas hybridnej vojny.
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HYBRIDNE HROZBY A HYBRIDNA VOJNA

Terminy hybridné hrozby a hybridna vojna st predmetom viacerych publikacii, Stadii
alebo €lankov, v ktorych sa jednotlivi autori'? zaoberaji hybridnymi hrozbami ¢i hybridnou
vojnou vSeobecne alebo sa zameriavaju vo svojom vyskume na ich jednotlivé aspekty. Z toho
dovodu je mozné stretnut’ sa s ich viacerymi definiciami. Jedna z nich hovori, Ze , pojem
hybridna hrozba sa vztahuje na ¢innost' vykonavanu Statnymi alebo nestatnymi aktérmi, ktorej
ucelom je podkopat alebo poskodit' ciel kombindciou otvorenych a skrytych vojenskych

a nevojenskych prostriedkov “.!3

Glenn definuje hybridné hrozby ako ,, nepriatela, ktory sucasne a adaptabilne pouziva
rozne kombinacie politickych, ekonomickych, socialnych a informacnych prostriedkov
a zaroven konvencné, nepravidelné, katastrofické, teroristické a rozvratné kriminalne metody

vedenia boja“.'*

Podla Hoffmana ,, hybridné hrozby zahinaju celu skalu konvencnych
i nekonvencnych sposobov boja a neregularnej taktiky, ako aj kriminalne a teroristické ciny,

ktoré zahrnajii neobmedzené nasilie, natlak, spolocenské nepokoje a rozvrat“.">

Pod pojmom hybridna vojna mozno chapat’ ,, siroké spektrum nepriatelskych aktivit,
v ktorych uloha vojenského komponentu je skor mald, pretoze politicky, informacny,
ekonomicky a psychologicky vplyv sa stava hlavnym prostriedkom vedenia boja. Takéto metody
pomahaju dosiahnut' vyznamné vysledky: teritorialne, politické a ekonomicke straty nepriatela,
chaos a rozvrat systému vykonu Statnej moci a oslabenie mordlky spoloc¢nosti“.'® Hybridnu
vojnu mozno tiez chéapat’ ako ,,subor letdlnych a neletdalnych prostriedkov, ktoré statny alebo
nestatny aktér vyuziva k presadeniu svojich zaujmov proti voli iného aktéra. Hybridnad vojna
pritom kombinuje hned’ niekol'ko sposobov vedenia boja: klasické vojenské operacie, operdcie
v kybernetickom priestore alebo kyberneticke utoky, Spiondz, Sirenie nepravdivych informacii

s cielom posobit’ na verejni mienku nepriatela a pod. “."’
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Dalsia z definicii hovori, Ze ,, hybridnd vojna je ozbrojeny konflikt vedeny kombindciou
nevojenskych a vojenskych prostriedkov s cielom ich synergickym efektom prinutit’ protivnika
k vykonaniu takych krokov, ktoré by sam o sebe nevykonal. Aspon jednou stranou konfliktu je
Stat. Hlavnu ulohu pri dosiahnuti cielov vojny hrajii nevojenské prostriedky v podobe
informacnych a psychologickych operacii, propagandy, ekonomickych sankcii, embarg,
krimindlnych aktivit, teroristickych aktivit a inych subverzivnych aktivit podobného charakteru,
ktoré su vedené proti celej spolocnosti, najmd proti jej politickym Strukturam, organom Stdtnej

spravy a samospravy, ekonomike Statu, moralke obyvatel'stva a ozbrojenym silam “.'

Jednym zo zamerov hybridnej vojny je ovladnut’ informacné prostredie nepriatel’a a na
dosiahnutie tohto ciel'a sa realizuji rdzne informacné operacie, ktorych cielom su média,
informacné a pocitacové systémy a strategicky vyznamné sektory zivota spolo¢nosti. Okrem
informacného prostredia hybridnd vojna vSetkymi dostupnymi prostriedkami ovplyviuje
ekonomicky a politicky Zivot nepriatel'ského $tatu, ¢im sa dosahuje kontrola nad masovym
vedomim l'udi a postupny moralny utlak ich ndzorov a zdsad na zivot. Vysledkom je, Ze vlada,
ktoré hybridnu vojnu prehrala, uz nedokaze vzdorovat’ a pod tlakom militantného obyvatel'stva
sa bud zrati, alebo sa vzda svojich pravomoci, ktoré uz mdzu otvorene presadzovat

nepriatel’'ské ozbrojené sily alebo Specidlne jednotky.

Na dosiahnutie tohto efektu, ako aj na odcudzenie, zmenu alebo vymazanie ddlezitych
informacii, vedil popredni hackeri kybernetické utoky, ktoré su sucastou informacénych
operacii, zamerané na informacnu $truktiru protivnika. Ich cielom su udaje, ktoré by mohli
kompromitovat’ vladnuce kruhy spolo¢nosti a tym ich printtit’ bud’ upustit’ od akychkol'vek
politickych zamerov, alebo Sirit' takéto usvedCujuce dokazy s cielom narusit ddoveru
obyvatel'stva vo vladnucu moc. Objavuju sa aj pokusy narasat’ ekonomickl ¢i inu interakciu
obCanov vo verejnej sfére s cielom vniest’ zmétok a nedoveru l'udi v rézne institicie krajiny,
¢o nasledne vedie k destabilizacii politickej a ekonomickej situacie v krajine.!® Prave
kybernetickymi Gtokmi sa €asto zacinaju mnohé konflikty medzi §tatmi, ktoré sa potom rozvinti

do hybridnej vojny. Pozrime sa teda na ne podrobnejsie.

KYBERNETICKE UTOKY

V sucasnosti su hrozby v informacnej sfére Coraz rozsiahlejSie a Specialne sluzby
a/alebo zlozky roznych §tatnych i nestatnych aktérov utocia na informacné systémy nepriatel’a.
Tieto utoky, ktoré zahfiiaju preniknutie do informacnych a pocitatovych systémov, ako aj
kradez, pozmenenie alebo znicenie udajov, sa nazyvaju kybernetické utoky. Mozno ich
definovat’ ako ,,akékolvek umyselné konanie utocnika/ov v kybernetickom priestore, ktoré

smeruje proti zaujmom inej osoby, skupiny, organizacii alebo Statu. Moze to byt utok jedinca
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alebo skupiny hackerov, pripadne iitok cudzej mocnosti“.** Motivacia k nim siaha od snahy
dokdzat’, Ze nejaku nastavenu uroveil zabezpecenia rdznych on-line syst¢émov mozno prelomit’,
cez krimindlne ¢iny, az k organizovanym akciam r6znych vlad v ramci vedenia kybernetickych
operacii.

Kybernetické operacie su spravidla vedené vojenskymi alebo polovojenskymi silami,
pod velenim a/alebo pod kontrolou §tatov alebo aj neStatnych aktérov, zamerané na vyuzitie
slabych strdnok protivnika, jeho zranitelnosti, implementaciu réznych technik naruSania
kyberpriestoru, schopnost’ pretazit tazko dostupné kybernetické ciele a presadzovanie
cielenych Skodlivych kybernetickych produktov?!, ktoré pdsobia na nepriatel'ské sily.
V americkej vojenskej doktrine st definované ako ,,operdcie v kybernetickom priestore
navrhnuté tak, aby premietali silu prostrednictvom pouzitia sil v kyberpriestore alebo

prostrednictvom neho*.*

V sucasnosti existuje aj v nadvédznosti na dynamicky vyvoj v oblasti informaénych
a komunika¢nych technolégii, systémov, prostriedkov a zariadeni viacero sposobov, metod
alebo variantov ako kybernetické utoky realizovat’ v praxi.?* Tu st niektoré z nich:

DDoS utoky

DDoS (Distributed Denial of Service) utok je typ utoku na internetové sluzby, servery
alebo webové stranky, ktorého zdmerom je cielovll sluzbu znefunkénit a znepristupnit
ostatnym uZzivatel'om s vyuzitim vel'kého mnozstva pocitacov z roznych geografickych lokalit.
Utok s cielom odmietnutia sluzby ma schopnost’ tiplne alebo &iastone zakazat' akékol'vek
internetové zdroje. Zdrojmi sa tu rozumeju stranky, servery atd’. Dnes uz takmer Ziadny hacker
neorganizuje tento typ utoku sam, vo vécSine pripadov pouziva siet’ pocitacov infikovanych
virusom. Tento virus poskytuje tito¢nikovi potrebny vzdialeny pristup k pocitacu obete. Pocet
takychto pocitacov je velky a vytvéra siet’ nazyvant ,botnet‘. Tato siet’ nevyhnutne disponuje
akymsi koordina¢nym serverom, s ktorym hacker interaguje pomocou prikazov a ten zase

posiela prikazy dostupnym botom na implementaciu skodlivych poziadaviek zo servera.

Tento typ utoku ma urcité obmedzenia Sirky pasma, ktoré su typické pre vSetky siet'ové
zdroje.2* Utok DDoS odosle napadnutému webovému zdroju obrovské mnozstvo poziadaviek,
aby prekroCil schopnost’ stranky spracovat’ vSetky prichadzajice poziadavky a spdsobil
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odmietnutie sluzby. Existuje viacero typov DDoS utokov, ale mozno ich podmiene¢ne rozdelit’
na dva hlavné typy: na atoky na sietovi a softvérovu cast’ servera.

a) Pocas utoku na sietovu Cast’ sa utocnik poktsa pretazit’ komunikac¢ny kanal servera. Je
zodpovedny za mnozstvo dat, ktoré je server schopny prevziat. Ked je vSak tdajov
vela, server ich nestihne spracovat’ a niektori navstevnici nemozu stranku otvorit’.

b) Pocas itoku na softvérovi ¢ast’ je cielom utocnika vycerpat’ niektoré zo zdrojov servera:
vykon procesora, operacnu pamit’ pocitaca, povoleny pocet procesov alebo databa-
zovych pripojeni. Ked’ sa jeden zo zdrojov minie, server sa zatne spomal'ovat’ alebo

uplne zamrzne.

Na zodpovedanie rdéznych poziadaviek je potrebné mat k dispozicii r6zne mnozstvo
zdrojov. Ulohou uto¢nika je najst’ pozadovanu poziadavku, na ktort server vynalozi najviac
zdrojov. Sietové zdroje, ako su webové servery, st obmedzené na sucasné obsluhovanie
niekol’kych poziadaviek. Okrem povoleného zat'aZenia servera existuju aj obmedzenia tykajice
sa Sirky pasma kanala, ¢o je spojenie medzi serverom a internetom. Ked’ pocet poziadaviek
prekroc¢i vykon ktoréhokol'vek komponentu infraStruktiry, méze dojst’ k oneskoreniu odozvy

na poziadavky pouzivatel'ov a k odmietnutiu sluzby pre vietky poziadavky alebo ich ast’.?

HTTP DDoS utoky

HTTP (HyperText Transfer Protocol) DDoS (Distributed Denial of Service) utok
predstavuje typ utoku zamerany na odmietnutie sluzby pre HTTP protokol, pricom nezavisle
skenuje stranky na internete, aby vytvoril zoznam stranok, ku ktorym je potrebné pristupovat’
tak, aby sa ziskali informacie o tom, ktoré stranky sa nacitavaji najdlhsie. Po vykonani tychto
operacii sa vykond vyber medzi strankami, ktorych generovanie trva dlhSie a nasledne sa na

jednu z vybranych strdnok odosle obrovské mnozstvo HTTP poziadaviek.

Na zodpovedanie kazdej poziadavky st na serveri rezervované systémové prostriedky
a s prilevom poziadaviek sa jeho zdroje jednoducho vycerpaji, v dosledku ¢oho prestane
reagovat’ na akékol'vek poziadavky zvonku. Pomocou tejto metdédy hackeri pouzivaju
jednoduché skripty na odosielanie toku poziadaviek pocas tohto utoku. Problém je vSak v tom,
ze ak stranka obsahuje iba statické stranky HTML, neddjde k Ziadnym konkrétnym vysledkom,
ale ak sa dynamické stranky generuju s poziadavkami na databazovy server, potom mdze takyto
HTTP DDoS ttok spdsobit’ znaéné poSkodenie chraneného systému.?®

Otrava alebo uprava suborov cookie

Otrava stborov cookie predstavuje snahu neopravnenej osoby o pristup a kontrolu

aspektov udajov v subore cookie, zvyc¢ajne za ucelom odcudzenia totoznosti alebo finan¢nych

25 'W3C. 2019. DDoS Attacks. In The World Wide Web Security FAQ, 2019
26 MAMUNTS, D. a kol. 2017. Models and Algorithms for Estimation and Minimization of the Risks Associated
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informécii niekoho. Mnoho réznych druhov hackingu, ktoré sa zameriavaji na ziskavanie
udajov zo suborov cookie, sa moze nazyvat otrava subormi cookie, vratane kradeze hesiel, ¢isel
kreditnych kariet alebo inych identifikatorov ulozenych v suboroch cookie. Polozky vo vnutri

cookies, ktoré st predmetom otravy cookie, sa ¢asto nazyvaji parametre.

Uspesné pokusy otravy subormi cookie spravne identifikuji parametre, ktoré obsahujt
pouzite'né informdcie, napriklad vyber Cisla kreditnej karty z transakcie, ktord obsahuje aj
polozky ako ID relacie, ¢asovu peciatku a d’alSie informécie o ndkupoch. VSeobecny sposob
zabezpecenia Udajov proti otrave suborov cookie spociva v Sifrovani poziadaviek alebo
transakcii. Rozne sluzby mozu pomoct’ klientom a koncovym pouzivatel'om Sifrovat’ odoslané
udaje, takze uz nebudu transparentné pre tych, ktori mézu na pristup k nim pouzit' otravu

pomocou suborov cookie.?’

Skriptovanie medzi strankami

Tento typ tutoku je najbeznejsi v oblasti webovych technoldgii a zameriava sa na vacsie
a vSeobecnejSie zname zdroje. Okrem toho mdzu byt tieto Utoky uskutocnené v dosledku
nezabezpecen¢ho programovania a nedostatku umyslu zlepsit' bezpecnost’ infrastruktury na
internete. Klientske prehliadace maju zvycajne prednastavené pouzivatel'ské bezpecnostné
nastroje, ktoré zabranuju pristupu do vyrovnavacej paméte a cookies komukol'vek inému ako
vlastnikovi tychto stiborov, teda samotnému pouzivatelovi. V tejto situdcii si hackeri vytvoria
a vlozia do stranky vlastny skript. Tieto skripty st vd¢Sinou napisané v programovacom jazyku
JavaScript a mozno ich pouzit’ na Upravu suborov cookie, ukradnutie reldcii obete a prenos
skriptu do jeho prehliadaca, po ¢om sa s najvicSou pravdepodobnost’ou spusti a poskodi pocita¢

pouzivatela.?8

SQL utoky

SQL (Structured Query Language) je pocitatovy jazyk na manipuldciu a definiciu
udajov. V stcasnosti je to najpouzivanejsi jazyk tohto druhu v relacnych systémoch riadenia
databaz. SQL injection je technika napadnutia databazovej vrstvy aplikécie, spocivajuca vo
vsunuti kodu prostrednictvom neoSetren¢ho alebo nespravne oSetreného vstupu a vykonani
vlastného SQL prikazu. Tyka sa tak webovych, ako aj vSetkych ostatnych aplikécii pracujicich
s databazami. V dnesnej dobe st databazy vyuzivané na vSetkych webovych portaloch a v tomto
pripade webova aplikécia nadviaze spojenie s databazou, odosle do nej poziadavku a prehliadac
prijima data z databazy vo formate webovej stranky. Tieto utoky je mozné pouzit’, ak st vstupné
data, ktor¢ klient posiela do databdzy pomocou dotazov, zle filtrované. Potom je mozné

manipulovat’ pomocou SQL dotazov a najCastejSie to hackeri robia za tcelom vykonania

27 STONE, M. 2021. Cookie Hijacking: More Dangerous Than it Sounds. In Security Intelligence, 2021
28 ALLAHVERAN, Z. A. — ELNUR, M. T. 2018. Major types of threats to information security. In National
Security, 2018, €. 1,s. 16-17



nespravnych operacii s databdzou. Pouzivatel’ ale méze vyuzit’ aj vlastné SQL dotazy, pomocou
ktorych je mozné ukradnut’ data z databazy, alebo ktoré mézu viest’ k uplnému vymazaniu dat

v databaze.?’

Kryptografické zneuzivanie alebo vyuZivanie slabych miest v kryptografickych
algoritmoch

Vsetky stranky, ktoré su chranené, pouZzivajui technologiu zaloZent na certifikatoch SSL
(Secure Sockets Layer), ktoré sa pouzivaju na Sifrovanie tidajov a prenos cez siet. Pomerne
vela aplikécii nesifruje udaje v suboroch cookie o ndkupe, takZe zostavaji v Cistom texte. A aj
ked’ st prenasané cez siet’ a Sifrované pomocou SSL, na strane klienta je mozné spustit’ skript
napisany hackerom, v dosledku ¢oho to¢nik ziska pristup k obsahu suboru cookie a moze

ukradnat’ uzivatel'ské udaje.>°

Socialne inZinierstvo

Statistiky ukazuju, Ze socilne inZinierstvo sa dnes v roznych podobéach vyuziva az pri
97 percentach Specialne planovanych kybernetickych tutokoch, pricom vyuzitie technolo-

gickych néstrojov sa nepouziva vobec alebo sa vyuziva len minimalne.

Phishing predstavuje pokus o podvodné ziskanie citlivych informacii, ako su hesla
a/alebo podrobnosti o kreditnych kartach, maskovanim sa za déveryhodnu osobu alebo obchod
pri elektronickej komunikécii. Phishing je typickym prikladom techniky socialneho inzinierstva
pouzivanej na oklamanie pouZzivatel'ov, priCom je zamerany hlavne na vyuzitie slabych miest
sucasnych bezpecnostnych technologii (a ich implementécit).

Specialnym pripadom phishingu je spear phishing (lovenie harpunou), ktory je utokom
na uzku skupinu potencialnych obeti alebo jednotlivcov, vacSinou takych, ktori maji pristup
k citlivym informaciam o organizécii a spravidla s v organiza¢nom rebricku vysSie postaveni.
Takéto emaily st izko zamerané a personalizované. Utoénici sa pri tejto technike zvyc&ajne
spoliehaju na diery v systéme, ¢ize Skodlivé kody, ktoré vyuzivaju zranitel'nosti softvéru vo

vyhliadnutom pocitaci.

Na podobnom principe ako phishing st zaloZené aj d’alSie podvody, ked’ sa podvodnici
snazia vylakat’ data prostrednictvom telefonického phishingu — Vishingu (Voice Phishing), cez
sms spravu s URL odkazom na podvodnu stranku alebo vyzvou na odpovedanie na telefonne

Cislo — Smishingu (SMS Phishing), alebo utoc¢nici skusaju citlivé tidaje ziskat’ cez zavireny

29 PS. 2022. SQL injection. In PortSwigger, 2022

30 DOINIKOVA, E. 2018. Enhancing attack graphs for cybersecurity monitoring: handling inaccuracies,
processing loops, displaying incidents, and automatically selecting defenses. In SPIIRAS Proceedings Journal,
2018, ro¢. 57, ¢. 2, s. 212



pocita¢ alebo mobilné zariadenie prostrednictvom podvodného presmerovania webovych

stranok — Pharmingu !

Virus Stuxnet

Stuxnet predstavuje vSestranny autonomny priemyselny SpiondZzny ndstroj uréeny na
ziskanie pristupu k operacnému systému, ktory je zodpovedny za zber a spracovanie udajov,
ako aj za prevadzkové dispecerské riadenie priemyselnych zariadeni. Na rozdiel od vécSiny
tychto virusov vSak hlavnou aplikaciou nemusi byt kradez délezitych tidajov, ale poskodenie
systémov priemyselnej automatizacie. Takéto Cervy mozu potichu hibernovat’ v napadnutom
systéme a v spradvnom momente mdzu zacat' vydavat’ prikazy, ktoré deaktivuju napadnuty
systém. Napriklad Win32/Stuxnet je sietovy cerv, ktory infikuje pocitace so systémom
Windows. Je distribuovany ako na pocitacoch beznych pouzivatelov, tak aj na systémoch
priemyselnej automatizacie, pricom moze byt pouzity ako prostriedok na kradnutie dat, Spionaz
alebo sabotdz v roznych podnikoch, firmach, letiskach, Cerpacich staniciach, Zelezni¢nych
staniciach a pod.*

Virus Regin

Virus Regin predstavuje sofistikovanu siipravu malvéru a hackerskych néstrojov, ktort
pouzivaji americké a britské vladne bezpecnostné agentury. Je to v podstate trdjsky kon, ktory
infikuje pocitace s operaénym systémom Microsoft Windows. Virus bol prvykrat detegovany
spolocnostami Kaspersky Lab a Symantec, ktoré tvrdia, Ze tento virus je revolucny a nema
analogiu. Podla Statistik poskytnutych spolocnostou Symantec: 28 % obeti tohto virusu st
telekomunikacné spoloc¢nosti, 24 % st institicie a trady spojené s vladou a zvysnych 48 % su
podniky a firmy.

Regin je virus s modularnym pristupom, ktory mu umoznuje nacitat’ funkcie, ktoré st
potrebné na zohl'adnenie individualnych charakteristik pocitaca obete alebo infikovanej siete.
Je postaveny tak, aby bolo mozné bez prerusenia monitorovat’ vel'ké mnozstvo potrebnych
objektov. Okrem toho uklada vSetky udaje vo svojom vlastnom suborovom systéme s ndzvom
Encrypting Virtual File System (EVFS) a nie v pocitaci obete. Tento systém je Sifrovany
blokovou Sifrou RCS5. Regin komunikuje cez internet pomocou protokolu ICMP/Ping, prikazov
vlozenych do HTTP cookies a protokolov TCP a UDP, ¢im premiena infikovanu siet’ na botnet.
Ma komplexnt viacstupiiovt architektiru, spol'ahlivo Sifruje stopy svojej prace a ma obrovské

31 Blizsie pozri: ESET. 2019. Ako rozpoznat’ phishing? In ESET, 2019; ZIVE. 2019. Spear phishing: Cieleny
podvod priamo na vas. In Zivé.sk, 2019; ESET. 2022. Vishing: ako ho rozpoznat’ a vyhniit’ sa tak podvodu? In
Bezpecne na nete, 2022.

32 TRELLIX. 2022. What Is Stuxnet? In Trellix, 2022.

33 TCRA. 2019. Cyber Threats: key insights from the best reports. In The Cyber Rescue Alliance, 2019



mnozstvo moznosti implementovanych pocas itoku. Mnohé jeho moznosti su ale stale nezname

a zlozky virusu sa stale skimaji.>*

Agent Tesla Trojan

Agent Tesla Trojan predstavuje vylepSeny Remote Access Trojan (RAT), teda trojsky
kon, ktory je odbornikom na informaénu bezpecnost’ znamy uz od roku 2014. Ma schopnost’
sledovat’ a zbierat’ data zadané obet'ou z klavesnice alebo ziskané zo snimok obrazovky. Okrem
toho dokaze ukradnit’ pouzivatel'ské prihlasovacie udaje z rdéznych programov, napriklad z
obl'ibeného prehliadaca Google Chrome. Jeho nebezpecenstvo spociva v tom, ze ho nie je
potrebné opravit’ v systéme alebo ¢akat’ na ovladaci prikaz, aby dokoncil svoje tlohy. Ked’ sa
dostane do pocitacového systému, okamzite zatne zhromazd’ovat’ osobné informécie a prenesie
ich do pocitacového numerického riadenia (CnC). Toto agresivne spravanie je trochu podobné

spravaniu ransomvéru, jediny rozdiel je v tom, Ze ransomvér nepotrebuje sietové pripojenie.>

Trojan AZORult

AZORult je Specialny trojsky kon, ktory je schopny zhromazdovat’ rdzne tdaje na
infikovanom pocitaci a nasledne ich odosielat’ na prikazovy a riadiaci server. Tieto daje mozu
zahfnat historiu prehliadaca, prihlasovacie tidaje a hesla, subory cookie, sibory z prie¢inkov
Specifikovanych v prikaze servera prikazu (napriklad vSetky subory s priponou.txt z priec¢inka
Pracovna plocha) atd. Tento Skodlivy softvér tiez slizi na stiahnutie iného virusu. Pocas
procesu vyvoja preSiel AZORult mnohymi zmenami suvisiacimi s rozSirovanim jeho
schopnosti. Verzia skodlivého programu v C++, ktora ma mnozstvo nedostatkov, je zaroven
ovel'a nebezpecnejsia ako jej predchodca vd’aka moznosti vzdialeného pripojenia k pracovnej
ploche obete.®

ZAVER

V nadvidznosti na informacie uvedené v predchadzajucich kapitolach je mozné na zaver
uviest’, ze kybernetické utoky predstavuju v dnesSnej dobe vel'mi dolezita sucast’ informacnych
operacii vedenych v ramci hybridnej vojny. Samotné informacné operacie zahfiiaja
., integrované vyuZitie elektronického boja, operdcii pocitacovych sieti, psychologickych
operacii, klamania a bezpecnosti operdcii v sulade so Specifikovanymi podpornymi
a suvisiacimi schopnostami ovplyviiovat, narusat, korumpovat alebo uzurpovat si ludské

a automatizované rozhodovanie protivnika a zdrovern chranit viastné 3" Informaéné operacie

3 FLYNN, A. 2014. Regin Virus, One Of The Most Powerful Computer Viruses Ever Built. In VBT News, 2014

35 SCROXTON, A. 2021. Agent Tesla trojan finds new ways to sneak past defences. In ComputerWeekly.com,
2021; YAAKOBI, O. 2022. What Is Agent Tesla Spyware and How Does It Work? In Datto, 2022

36 MESKAUSKAS, T. 2021. AZORult Trojan. In PCrisk, 2021.

37 U.S. DoD. 2003. Joint Publication 3-53. Washington : United States Department of Defense, 2003



st teda akcie vedené s cielom ovplyvnit’ informdcie a informacné systémy protivnika pri obrane
vlastnych informécii a vlastnych informaénych systémov. Su, ako uz je uvedené vyssie,

sucast'ou vicsej, viacrozmernej a viacsmernej hybridnej vojny.

Kybernetické Gitoky ako sucast’ informacnych operacii spravidla prejdu bez povSimnutia
a stanll sa zndmymi az po nastupe ich nasledkov. Ich vplyv sa vzt'ahuje na vSetkych obcanov
a dosledky su skodlivé pre vSetky oblasti ¢i sféry spolocnosti. Revolticia v oblasti informacnych
technologii, ktora sa zacala v roku 2000 a pokracuje dodnes, si vyzaduje vyvoj najnovsich
systémov a technologii na obranu proti kybernetickym utokom. Ako vyplyva z vysSie
uvedeného textu, hybridnd vojna je velmi rychlo sa rozvijajici sposob vedenia vojny,
v dosledku ktorého sice nedochadza k vel'kym stratdm na Zivotoch, ako v pripade konvencnej
vojny, ale vSetko usilie smeruje k destabilizécii politickych, ekonomickych a socidlnych sfér
nepriatela. V priebehu hybridnej vojny sa to dosahuje aj vd’aka takej zloZzke, akou su
informacné operacie, ktoré¢ su schopné sposobit’ obrovské Skody na informacnych
a pocitacovych systémoch pomocou réznych kybernetickych utokov, ako aj odrazit’ utoky na
ich vlastné systémy. To je v modernych vojnach zasadné, pretoze ak je nepriatel’ zbaveny
prenosu informacii, mozno bezpe¢ne prenikniit’ na jeho izemie a rychlo udriet’ na jeho systémy

riadenia a velenia, eSte skor ako sa spamita a podnikne adekvéatne protiopatrenia.

Stat pomocou kybernetickych ttokov v ramci informaénych operacii pocas vedenia
hybridnej vojny sleduje ciel’ znefunk¢nit, destabilizovat’ alebo v ¢o najvacsej miere oslabit’ iny
Stat. Konfrontacia teda prebicha na pomerne vysokej urovni, priCom bezny obcan trpi
v takychto pripadoch nésledkami vedenia ,,neviditelnej* vojny. Preto je potrebné na tento
problém upozornit’ a prijimat’ u¢inné a efektivne opatrenia na zastavenie takéhoto konanie vo
najmd vztahu k ludom, kedZe vykonavanie riadenych informacnych, dezinformacnych

a propagandistickych aktivit negativne ovplyviiuje psychicky aj fyzicky stav ¢loveka.

Informaéné systémy sa aktualizuji kazdy den a stdvaju sa coraz zlozitej$imi
a nebezpecnej$imi. Je stdle tazsie do nich preniknut, ale tiez je stale tazSie ich chranit’. Prave
tieto tazkosti rieSia informacné operacie, ktorych realizatori sa snazia Studovat’ a nachadzat’
nové spdsoby kybernetickych ttokov, ako aj vyvijat’ technologie, ktoré dokazu obist’ spdsoby

ochrany nepriatel'skych systémov a zaroven zabezpecit, ochranit’ tie svoje.
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