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Abstrakt: Tento c¢lanek se zabyva kybernetickou bezpecnosti v dobé Sifeni nemoci
COVID-19. Podniky musely zménit koncept pracovni naplné svych zaméstnancti. Pfrechod
na home office ptinesl nové hrozby pro podnik. Nenadalé situace vyuzili uto¢nici, kteti

mimo jiné zaltocili i nemocnice v rdmci CR.
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UVOD

Doba covidova pfinesla zmény v podnicich a institucich, které ptetrvaji v plné mife nebo
¢astecné 1 po odeznéni nemoci COVID-19 a jejich stale novych mutaci. Jedné se zejména o
misto vykonu svého povolani a zptisobu komunikace se spolupracovniky a vedoucimi pra-
covniky organizaci. V dobé& ,,pfedcovidové® bylo pro vétSinu podnikli zabyvajicich se kan-
celafskou praci, standardem pracovat na jednom pracovisti. Na misté se od pondéli do pat-
ku schazel nizsi, sttedni 1 top management s pevnou pracovni dobou. V podstaté ze dne na
den doslo k razantni zméné z diivodu narstu nemocnych osob virem COVID-19. Mnoho
podnikd se rozhodlo, ze jejich zaméstnanci za¢nou vykondvat pracovni povinnosti ze

svych domovii.
Home office a kyberneticka bezpe¢nost

Jedna se o pracovni ¢innost, ktera neni vykonavana na standardnim misté¢ zaméstnavatele,
ale pfimo v domacnosti jednotlivych zaméstnancti. Home office neni samoziejmé vhodny
pro povolani femeslnd a jina, kterd jsou svou podstatou zavisla na konkrétnim prostiedi.

Tyké se to predevsim osob, jejichz €innost je nebo spiSe byla vykondvéana v kancelatskych



budovéach s pomoci pocitacli. Pfesun ¢innosti zaméstnanct do jejich domovli mél pozitivni
vliv na mensi pravdépodobnost onemocnéni vetsiho mnozstvi pracovniki jednotlivych
organizaci nemoci COVID-19, jelikoz nedochdzi k tak Castému setkavani se osob na jed-
nom misté, ale 1 po cesté do zaméstnani. S tim je Gizce spjata schopnost organizace vyko-
navat nadale svou c¢innost, i kdyz v omezeném mnozstvi od zac¢atku vypuknuti nemoci

v ramci CR a také celého svéta.

Podniky postupné zacaly zjiStovat, ze pfi praci jejich zaméstnancli z domova zanikaji vy-
razné mé&sini naklady spojené s prondjmem kancelaiskych komplexi, kdy dané finan¢ni
prostiedky lze vyuZit na néco jiné¢ho. Vynucend zména pracovniho prostiedi méla pozitivni
vliv také pro piirodu a dalsi oblasti Zivota na zemi. VSechno ma své kladné i zaporné
stranky. V pfipad¢ home office byla zadsadné negativni strankou neptipravenost podniki na
moznost ponékud rychlého pfesunu vykonu pracovnich ¢innosti do domécnosti zamést-
nanct. Mimo podniky, jejichZ ¢innost musela byt Uipln€ pozastavena, zacala byt u ostatnich
podnikli nejvice ohrozena jejich bezpecnost z oblasti kybernetického zabezpeceni. I kdyz
mohla byt kvalitné zabezpecena firemni elektronické zatizeni v podniku, nejslabsim ¢lan-
kem podnikt se stala elektronicka zafizeni vyuzivana zaméstnanci k pracovnim ¢innostem
v jejich domacnosti. Doba ,,covidova“ je rajem pro utocniky a hackery, ktefi si za cil vybe-

rou n€ktery z obdobnych podnikd.

Podle stanovenych cilti Gitocnikl se miize jednat o kyberneticky utok na popsany podnik,
ktery je veden na pocita¢ zaméstnance formou DDoS utoku, ttokem na ptihlasovaci heslo

pocitace zaméstnance, phishingovym ttokem, itokem ransomwaru a jiné.

DDoS utoky spocivaji v odepteni sluzby na zaklad¢ zahlceni pocitacového systému obeéti
velkym mnoZzstvim pozadavka. Jedna se o cileny utok, ktery prostfednictvim botnetu otevi-
ra spojeni nebo uskuteciiuje dotazy na webovou stranku ¢i server. Vysledkem je zpomaleni

systému obéti anebo piimo jeho zhrouceni. [1]

Phishing je utokem fadicim se mezi socidlni inzenyrstvi. Cilem phisingu je ziskani financ-
nich prostfedkili pachatelem od své obéti na zékladé ziskani diivéry obéti a jejiho nasledné-

ho oklamani.

Kromé standardnich phishingovych utokd pies emailové schranky se rozsifil i Vishing.
Vishingovy Utok se od phishingového ttoku 1i8i jeho provedenim. Na misto elektronické
komunikace je provadén prostifednictvim telefonniho hovoru. Pachatelé se nejcastéji pied-

stavuji jako pracovnici nékteré z bank, s tim, Ze zjistili neopravnény pfistup k bankovnimu



uctu volaného. Snahou pachatele je osobu vystrasit, osob¢ je doporuceno, aby ithned piesu-
nula své finan¢ni prostiedky ze soucasného bankovniho G¢tu na bankovni tcet sdéleny
pachatelem béhem telefonniho hovoru. Pachatel v telefonatu slibuje, Ze penize budou vo-
lanému vraceny ihned po vyfeseni problému. Obét’ tedy své financni prostfedky pfesune na
uvedeny bankovni Gcet a vétSinou své penize jiz nikdy neuvidi. Jedinou Sanci je ozndmeni
skutec¢nosti policejnimu organu, ktery je jedinou nadéji ptipadného dohledani pachatele a
ptes soudni fizeni vraceni penéznich prostiedkl obéti. Poskozenou stranou timto jednanim

muze byt fyzicka osoba, ale také pravnicka osoba. [2]

Ransomware je softwarem, ktery slouZzi k zaSifrovani dat obé€ti a nasledné od své obéti po-

zaduje vykupné za deSifrovani jejich dat. [3]
Kybernetické utoky ransomwarem mohou podnikiim zpiisobit nasledujici nepfijemnosti:

a) naklady na prostoje,

b) ndklady v souvislosti s dvojim vydirdnim,
c) naklady spojené se zaplacenim vykupného,
d) naklady na zvySeni IT zabezpeceni,

e) naklady spojené s poskozenim znacky.

Néklady na prostoje byvaji zdsadni polozkou pro napadeny podnik. Poskozenému podniku
obvykle néjakou dobu trva, nez se mu podaii obnovit systémy po utoku. S rostouci prodle-
vou obnovy systémil rostou samotné $kody pro podnik. Skoda je nejéast&ji tvoiena ze ztra-
ty piilezitosti pro podnik, poklesu oblibenosti u svych zakaznik, poSkozeni znacky podni-
ku, nemoznosti plnéni dohodnutych obchodnich spolupraci, regula¢ni pokuty, pravni vyda-

je a jiné. Naklady zplisobené prostoji byvaji ¢asto vyrazné vyssi nez naklady na vykupné.

Néklady v souvislosti s dvojim vydiranim tvofi dvé &asti. Utoénici nejprve po napadeni
odcizi velkého mnozstvi dat a teprve nasledné provedou zaSifrovani dat podniku. Druha
¢ast utoku je tvofena vydirdnim podniku ohledné zaplaceni vykupného pro deSifrovani dat.
V ptipad¢ nezaplaceni pozadované ¢astky ito¢nici zverejni odcizena data do prostiedi dark

webu.

Néklady spojené se zaplacenim vykupného mohou byt vyrazné vyssi nez ndklady pro zajis-
téni obnovy systému a jesté s nejistym vysledkem desifrovani dat. Podnik by mél zvazit a
porovnat hodnotu néklad na vykupné s naklady na obnovu bez zaplaceni vykupného.
V potaz je tieba brat také moznost, Ze po zaplaceni vykupného se poskozeny podnik ke

svym datiim stejn¢ nedostane.



Néklady spojené se zvySenim IT zabezpeceni napadeného podniku vétSinou Casto nasleduji
po provedeném kybernetickém utoku. Cilem podniku je zajistit takové IT zabezpeceni,
které by ptedeslo moznym opakovanym utokiim na podnik a z toho plynoucich nasledki.
Zaplaceni vykupného Gitoénikiim nemusi vést k desifrovani dat. Uto¢nici nemaji Zadnou
motivaci pro deSifrovani dat po zaplaceni vykupného. Ziskané pfistupy mohou byt v danou
dobu jiz davnou prodany jiné skupiné wtoénikti. Utoénici mohli také provést infikaci sys-
témi prostiednictvim malwaru, takze ani zpfistupnéni zaSifrovanych dat nemusi byt uplné

bezpecné pro poskozeny podnik.

Zpisobené¢ naklady v souvislosti s poskozenim znacky podniku mohou ovlivnit oblibenost

u svych zékaznikt a jejich ptipadny odliv ke konkurenénim spolecnostem s lepsi reputaci.

Video konference lze zahrnout mezi dalsi rizikové oblasti. S omezenim pohybu osob
v ramci svych zemi i mimo n¢ se firemni meetingy a konference organizaci presunuly do
online svéta. Nedostate¢na bezpecnostni opatieni mohou ptivodit velké neptijemnosti, kdy
mize podnikovou poradu zachytit pracovnik konkurencni spole¢nosti, anebo se nevetejné
informace z video konference mohou dozvédét neopravnéné osoby. Pii neopatrnosti po-
zvanych osob k video konferenci a jejich neznalosti bezpec¢nostnich zasad vznikaji moz-
nosti pro osoby znalé k jejich zneuziti. Své o tom vi nizozemska ministryné obrany Ank
Bijleveldova, ktera na socialni sit’ Twitter sdilela fotografii s pfihlasovaci adresou a péti
znaky pin kodu tvoficiho Sesti ¢islicemi. Po opakovanych pokusech zadani ptihlaSovaciho
hesla se nizozemskému novinafi Danieli Verlaanu ze zpravodajské stanice RTL Nieuws
skutecné podaftilo pfipojit k video konferenci ministri obrany Evropské unie. NaStésti se
po pripojeni do video konference ihned ukazal obraz z kamery ptihldSené¢ho novinate, tak-
ze ptipojeni ¢lenové z konference zpozornili a novinat byl upozornén, aby opustil konfe-
renci. Novinaf se nasledné skute¢né odpojil z video konference. Ministryné obrany Nizo-
zemska se pres svou mluv¢i omluvila za chybu. Celé nedopatieni poukazuje na jednu

ze situaci, které mohou nastat. [4]

Kybernetické utoky na nemocnice

Nedostatecna ptipravenost a samotného zabezpeCeni pocitacovych systémi se projevilo

v fad€ nemocnic na izemi Ceské republiky.



Kyberneticky titok na nemocnici v BeneSové

Jednou z napadenych nemocnic byla nemocnice Rudolfa a Stefanie v Benesove. Kyberne-
ticky utok na nemocnici v BeneSové se uskutecnil dne 11. prosince 2019 pomoci malwaru
Emotet a nasledného pouziti vydéracského pocitacového viru Ryuk. Ransomware Ryuk
utoci cilen¢ na vybrané subjekty. Subjekt, jehoz pocitacovy systém je infikovany virem
Ryuk z pocatku nemusi védét o proniknuti viru do pocitace. Vir nejprve prozkouma veske-
ra pristupna data v napadeném pocitaci a teprve po hloubkové analyze provede jeho zasif-
rovani. Ryuk umi po napadeni pocitace zajistit vypnuti antivirovych programti. Obét’ utoku
je ze strany ruské skupiny stojici za ransomware Ryuk pouze informovana o napadeni vi-
rem Ryuk s uvedenim kontaktni emailové schranky provozované na ProtonMailu pro na-
sledné vyjedndvani o vykupném. Email je Sifrovan pomoci end-to-end Sifrovani bréanici
ztotoznéni pachateli itoku. Pomoci dostupnych technologii neni téméf mozné provést de-
Sifrovani napadeného poéitade, jelikoz kli¢ k desifrovani maji pouze rusti itoénici. Utok
s nejveétsi pravdépodobnosti zapocal hromadnou phisingovou a spamovou kampani. Pod-
vodny email obsahoval pfilohu s fiktivni fakturou. Faktura vypadala jako by byla od véro-
hodného odesilatele, ale po jejim otevieni doslo ke spusténi viru Emotet. Virus se pies
skript dostal do veSkerych pocitacl, serverti a zafizeni v siti. Nasledujicim krokem viru
bylo stazeni dal§iho viru s ndzvem Trickbot z cloudu. Ulohou Trickbotu je zmapovéni
vSech hesel a jejich nasledné prolomeni, véetné administratorskych. Po splnéni svého tko-
lu nastoupil na fadu ransomware Ryuk s kodovanim veskerych dat, coz sebou neslo zpo-
maleni sité. Uzivatelé¢ telefonicky zkontaktovali pracovniky IT, ktefi o tom vyrozuméli
pfislusné manaZery a provedli odpojeni vSech pocitac. Nemocnice byla mimo provoz po
dobu dvaceti dnt. BeneSovské nemocnici byl znemoznén pfistup do objednavek déarca kr-
ve, odcizena byla administrativni a ekonomické data. Ztrata se projevila zejména na zakla-
dé omezeni lékarskych tkonl, kdy nemocnici nebyla proplacena naplanovanéd vySetteni,
operace a zakroky pacientil od zdravotnich pojistoven. Naklady byly vynalozeny také na
pomoc externich pracovnikli a nemocnice si za dva miliony korun zakoupila novy firewall.
Podle tiskové mluvéi Policie CR udajné nemélo dojit k inikii dat o slozkach pacientii. Cel-
kova skoda zplisobend nemocnici v BeneSové byla vyc¢islena na ¢astku presahujici 59 mili-
ont korun. Policejni orgén provéfované oznameni ukoncil odlozenim véci podle § 159a
trestniho fadu, kdy se nepodaftilo ztotoznit osobu ¢i osoby pachatelt. V lednu roku 2021
vydal Nérodni ufad pro kybernetickou a informacni bezpecnost oficialni prohlaseni, ze se

podafilo rozkryt a eliminovat infrastrukturu, kterou pouzivali pachatelé pro Sifeni malwaru



Emotet. Po celém svété byly stovky servert tvoticich infrastrukturu malwaru Emotet. Na
samotném rozkryti pracoval Eurojust, Europol a policejni organy z Kanady, Nizozemska,

Ukrajiny, Spojenych statii, Spojeného kralovstvi, Francie a Némecka. [5],[6],[7],[8]

Kyberneticky titok na nemocnici v Brné

Dne 13. bfezna 2020 byl proveden kyberneticky utok na Fakultni nemocnici v Brné v Bo-
hunicich. Utoénikiim se podafilo znepiistupnit internetovy objednévaci systém nemocnice
slouzici darcim krve pro jejich objednani. Nemocnice musela pfijit na objednavani pro-
sttednictvim telefonickych hovort. Nemocnice mimo jiné ztratila pfistup k nékterym
z administrativnich a ekonomickych dat. Veskeré planované operace v nemocnici byly
odlozeny. Akutni pacienti byli pfevezeni do jinych nemocnic v rdmci jihomoravského kra-
je. Utok na Fakultni nemocnici v Brn& ovlivnil také dalsi nemocnice. Napiiklad Fakultni
nemocnice u svaté¢ Anny v Brné nebo nemocnice v Kyjové musely rusit naplanované ope-
race. Jaroslav Stérba, jako feditel Fakultni nemocnice k situaci ohledné kybernetického
utoku uvedl, Zze po utoku nebylo mozné prenasSet informace z jednotlivych laboratoii do
databazového systému. VysSetfeni pacientil trvalo oproti standardnimu stavu o néco déle.
Jednim z diivodti byla naptiklad nutnost piejit na ruéni vypisovani receptli nebo psani na
psacich strojich. Nemocnice nepfisla o data tykajici se pacientii. Napadené nemocnici se

povedlo obnovit i historii emailové komunikace. [9],[10]

Odvracené kybernetické utoky nemocnic

Neuspesny pokus o kyberneticky utok byl také proveden na Fakultni nemocnici Ostrava
dne 16. dubna 2020. O nékolik dni diive se nemocnici podafilo odrazit i phishingovy utok.
Ve stejném obdobi Fakultni nemocnice Olomouc zaregistrovala podezielé aktivity spojené
se zvySenym scanovanim sit¢ z IP adres uvedenych ve varovani Narodniho utfadu pro ky-
bernetickou a informacni bezpe¢nost. Nemocnice v Olomouci byla na utok pfipravena za-

lohovanim vSech systému. [11]

Kybernetické utoky na nemocnice ukazaly nejen slabou ochranu zdravotnickych zatizeni,
ale pfedevSim nedostate¢nou organizovanost a ochranu IT infrastruktury modernich ne-
mocnic. Mnoho danych zafizeni vyuziva naptiklad operacni systém Windows XP a ma
velké mnozstvi neoSetfenych zranitelnosti, které mohou uto¢nici vyuzit ve sviij prospéch a
ziskat uplny vzdaleny ptistup. Problémem byvaji i ponechané ptvodni hesla pro dana zafi-

zeni. Vychozi hesla pachatelé snadno dohledaji v manudlech na internetu.[12]



Kyberneticky utok na OKD

Obdobnym zptisobem jako v pfipadé nemocnice v BeneSoveé byl proveden hlavni tok na
t&zebni spole¢nost OKD z Karvinska dne 22. prosince 2019. Utoénikaim se podafilo uéinit
nefunkéni kompletni sit’ a veskeré servery spolecnosti OKD. Prvni pokus o utok byl pro-
veden o dva dny diive 20. prosince. Proces tézby byl pozastaven do 27. prosince 2019.
Mluv¢i spole¢nosti OKD uvedl, Ze provoz t€zby uhli byl pozastaven z preventivnich divo-
di. Nicméné dodal, Ze bezpecnost hornikli nebyla ohrozena, jelikoz naptiklad ¢idla metanu
nebyla utokem ochromena. Nastésti se v piipade tézebni spolecnost OKD nejedna o tech-
nologickou spolecnost ani neni jeji vyroba strategicky fizena vypocetni technikou. Proto
nebyl rozsah skod tak vysoky jako u nemocnice v BeneSové. Tézebni spolec¢nosti byla zpi-

sobena skoda v fadu milionti korun. [13],[14],[15]

Vyjadreni Narodniho uradu pro kybernetickou a informacni bezpecnost

Narodni ufad pro kybernetickou a informaéni bezpe¢nost den pied Stédrym dnem roku
2019 prosttednictvim svych webovych stranek varoval pfed hrozbou botnetu Emtotet ve
spojitosti s malwarem TrickBot a ransomwarem Ryuk. Malware Emotet nejcastéji pronik-
ne do pocitace poSkozeného na zdklad¢ otevieni infikované piilohy phisingového emailu a
nasledného spusténi makra. Emotet umi piesvédcCit svou obét’ o pravdivosti emailu pro
zajisténi otevieni nakazené prilohy emailu. I pfes legitimni jméno adreséata by si mél pfi-
jemce zkontrolovat emailovou schranku odesilatele emailu, ktera se Casto lisi. V danou
chvili by mél ¢loveék zpozornét a nejlépe si pravost emailu ovétit u mozného odesilatele
napiiklad telefonickym zkontaktovanim skutecné osoby odesilatele na zakladé ovéfeného
telefonického kontaktu z minulosti. Narodni ufad pro kybernetickou a informacni bezpec-
nost také upozornil, aby piijemci nepovolovali makra po otevieni pfilohy emailu. Jestlize
pfijemce nakonec infikovany soubor stejné otevie, Emotet zajisti stazeni Trickbotu do po-
Citace obéti. TrickBot je schopen posbirat citliva data obéti, jakymi jsou tieba pfihlaSovaci
jména, hesla, registrové klice, emaily, data z internetovych prohlizect. Ziskanim ptihlaso-
vacich udajti, prolomenim slabych hesel ¢i vyuziti zranitelnosti EternalBlue u neaktualnich
systému je schopen se rozsifit v lokalni siti. Pro znesnadnéni svého odhaleni Trickbot za-
jisti vypnuti sluzby Windows Defender. AZ utoc¢nici ziskaji potfebné informace od své
obéti, mize dojit k instalaci ransomwaru Ryuk. Ryuk provede zaSifrovani dat obéti a pro

jejich desifrovani vyzaduje uhrazeni definované ¢astky. Narodni Gfad pro kybernetickou a



informacni bezpe¢nost nedoporucuje tto¢nikiim zaplatit pozadované vykupné, jelikoz neni
zaruceno, Ze Utocnici data skutecné deSifruji. PfedevS§im apeloval na pravidelné offline
zalohy dat, kterymi by potencidlni obéti v pfipadé UspéSného utoku predesli vyraznym
Skodam. Rovnéz je institucim doporucovano mit aktudlni antivirovy program, logicky
segmentovanou sit, pravidelné¢ aplikovat bezpecnostni aktualizace, vyuZzivat silnd hesla,
omezit oteviené sluzby v siti, provadét kontroly stavu a konzistence zaloh. Pro zaméstnan-
ce organizaci je vhodné zajistit pravidelna Skoleni v oblasti kybernetické bezpecnosti se

zamétfenim na aktualni kybernetické hrozby pro dany podnik. [16]

Koncem ledna 2020 Nérodni ufad pro kybernetickou a informaéni bezpec¢nost aktualizoval
informace o hrozbé Emotet, Trickbot, Ryuk. Nové organizacim doporucil blokovani ar-
chivni typy soubort s ptiponami LNK, které umoziiuji $iteni viru. Upozornil na phisingové
emaily v ¢eském jazyce bez pravopisnych chyb, které vyzaduji zaplaceni pohledavek, vy-
zvednuti zésilky a jiné. Pfilohami danych emaild byvaji soubory s koncovkami doc nebo
docx. Dokumenty po jejich otevieni pozaduji spusténi maker nebo povoleni Gprav pro po-
pusténi chranéného rezimu. V ptipadé, ze obet’ provede otevieni ptilohy, dochazi ke spus-
téni viru. Bézny uzivatel nemusi byt schopen rozeznat, Ze doslo k infikaci. Déle informoval
o typickém chovani Trickbotu, ktery kopiruje nazvy skutecnych souborti do skodlivych
soubort s koncovkou jse. V ptipad¢ objeveni takovych souborli v pocitaci by mél uzivatel
o dané skutecnosti informovat spravce. Doporucil také nepouzivat administratorsky ucet

pro standardni praci na pocitaci. [17]

ZAVER

Tento ¢lanek se zabyval kybernetickou bezpecnosti béhem Sifeni nemoci COVID-19. Byly
zminény nové hrozby, se kterymi se podniky musely vypofadat. V pfipad¢ instituci byly
uvedeny nemocnice, které podlehly kybernetickému ttoku v daném obdobi a také nemoc-

nice s UspeSnym odrazenim ttoku.

Dany ¢lianek vznikl v ramci projektu IGA/FA1/2021/008 za podpory Interni grantové

agentury Univerzity TomaSe Bati ve Zliné.
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