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Abstrakt: Ochrana mékkych cilii je v dnesni dobé spolu s kybernetickou bezpecnostni nejveétsi tema bezpecnostniho
oboru. Ministerstvo vnitra vydalo nékolik dokumentii a metodik, aby pomohli majiteliim, zrizovateliim nebo
poradateliim akci orientovat se v tom, co jsou mekké cile a jak resit jejich ochranu. V soucasné dobé i ostatni
ministerstva vypisuji dotacni programy, aby mohli mékké cile ziskat finance na bezpecnostni analyzy, bezpecnostni
audity, Skoleni pro své zaméstnance atd. Tento clanek je zaméren na jeden z aspektit bezpecnosti, a to na fyzickou
ostrahu a jakou ma roli pravé pri ochrané mekkych cilu.
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Uvod

Fyzicka ostraha (dale jen FO) je nejstarsi formou ochrany majetku a osob. I v sou€asnosti je velmi vyuzivana
a patfi mezi zékladni pilife kvalitniho zajisténi bezpecnosti. Lidsky faktor je i pfes vyvoj technologii a umélé
inteligence nenahraditelny. A to ze dvou hledisek — kviili vyhodnoceni informaci a rozhodnuti, jak dale postupovat;
druhym hlediskem je, Ze v piipad¢ utoku je pfimo na misté clovek, ktery ma potencial reagovat. V idealnim piipadé
to bude clen fyzické ostrahy, ktery bude vycvicen a vybaven tak, aby byl schopen utok co nejdiive zablokovat a
utocnika neutralizovat.

Dnes je situace takova, ze s mistni fyzickou ostrahou se jen malokdy pocita. I jejich zaméstnavatelé a klienti
vi, ze by museli investovat daleko vic penéz do vybaveni a vycviku, aby byli schopni efektivni reakce. DalSim
dilezitym bodem je, Ze aby byla ostraha schopna fesit konfliktni situaci na odpovidajici urovni a efektivné, je
nutné, aby sami pracovnici byli kvalitni a s potencidlem ochranit mékky cil.

1. MeéEKKké cile

Jako mekke cile oznacujeme verejné pristupné objekty, mista, prostory nebo akce, které jsou typické vysokou
koncentraci osob v daném ¢asovém intervalu, nizkou urovni zabezpeceni proti nasilnym utokiim nebo dokonce
uplnou absenci takového zabezpeceni.

Ochrana mékkych cilt je rozdélena do tfi fazi:

e  Pied utokem
eV prubéhu utoku
e Poutoku

Z pohledu bezpecnostnich opatfeni se ve fazi Pied tokem soustfedime na prevenci a detekci. Ve fazi
V prubéhu utoku je feSena reakce. V posledni fazi Po itoku se zaméfujeme na zmirnéni dopadti. V ramci nasSeho
vyzkumu jsme rozsifili bezpe€nostni opatfeni v prvni fazi o pripravenost. Pfipravenost je kategorie, ktera
zahrnuje lidi v daném objektu nebo na potradané akci. MiZe se jednat o zaméstnance, ale také o navstévniky,
klienty, zékazniky atd. Zakladni myslenkou je, ze v pfipad€ nasilného ttoku budou tyto osoby pfimo na misté a
dokazi nejrychleji reagovat. V ramci tohoto ¢lanku bude rozebrana ptipravenost fyzické ostrahy.
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Obr. 1: Faze pred utokem

Pro spravné vyhodnoceni nasilnych utoki zpracovavame databazi téchto utokd. Informace mame od roku 2014
a zaméiujeme se zejména na Evropu, Turecko a ¢ast Ruska. VSechny informace jsou shromazd’ovany z otevienych
zdrojt. Cilem je mit co nejvic udaju o tocich, se kterymi miizeme déle pracovat a vyhodnocovat. Celkové mame
106 analyzovanych utokt do roku 2018.

Sledované parametry:

e Zemé
e Me¢ésto
e Rok
o Megsic
e Den

e Den v tydnu

e  Typ mékkého cile

e  Detail typu mékkého cile (doprava, turistické centrum, nabozensky atd.) + dalsi podrobnosti
e Zda se jedna o teroristicky utok nebo ne
e Lokalita (epicentrum)

e  Modus operandi

e  Piitomnost fyzické ostrahy

e Cas/hodina titoku

e Byl utok v peaku?

e Kdo se k utoku ptihlasil

e Pocet mrtvych

e  Pocet zranénych

e Jaky byl potencial obéti

e Informace o uto¢nicich

o Pocet

o Jména
o Pohlavi
o Vek

o  Statni ptislusnost

o Pivod (také to, o kolikatou generaci se jedna u pristéhovalct, odkud byli rodice atd.)



e Propojeni s jinymi utoky
e  Poznamky (odliSnosti v utoku, postiehy, zajimavosti)

Tento ¢lanek je zaméfen na to, zda byla pfitomna fyzicka ostraha a dale je na grafech zndzornéno, jak utocnici
volili misto a modus operandi! pfi pfitomnosti nebo nepfitomnosti bezpe¢nostniho pracovnika. Lokalitu mame
rozd€lenou na dvé hlavni kategorie — volné prostranstvi a misto vztazené k objektu. To dale d¢élime na lokalitu
uvnitf, na vstupu, plast’ a v blizkosti objektu.
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Obr. 2: Rozdeéleni lokality
2. Fyzicka ostraha

Fyzicka ostraha na mnoha méekkych cilech jiz je, ale vétSinou jeji praci je ochrana majetku. To znamena, ze
chrani klienttiv majetek proti kradezim, posSkozeni, dale vyzaduje dodrzovani internich pravidel objektu nebo akce,
brani vstupu neopravnénym osobam nebo vnaseni nedovolenych véci.

Cilem tohoto ¢lanku je poskytnout zamysleni nad tim, Ze pokud budeme vénovat dostate¢nou pozornost témto
bezpecnostnim pracovnikiim, tak miizeme vyrazné zvysit Groven bezpecnosti. Ale to narazi na spoustu problému.
Je nutné sehnat kvalitni zaméstnance, aby byli schopni se ucit, penize na jejich vycvik a vystroj; kvalitni instruktory
atd.

Dale je nutné si urcit:

e Fyzicka ostraha
o Kde jsou pracovnici fyzické ostrahy
= U hlavniho vchodu
= U vedlejsich vchodta
= 'V prostoru
o Zda jsou pracovnici vyskoleni proti nasilnému utoku
=  Detekce podezielych osob
=  Detekce odlozeného zavazadla
= Reakce na nasilny utok
o Zdajsou pracovnici ozbrojeni a vycviceni se zbrani nebo obrannym prostfedkem
o Zda maji nastavené procesy, jak reagovat na nasilny titok, komu to oznamit atd.

V grafech niZe jsou uvedeny trendy v navaznosti na lokalitu a modus operandi.

1 Zptisob utoku
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Obr. 3: Pritomnost fyzické ostrahy

Lokalita utoku pfi pfitomnosti FO

v blizkosti objektu plast uvnitf
Obr. 4: Lokalita utoku pri pritomnosti fyzické ostrahy

Lokalita utoku pfi nepfitomnosti FO
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Obr. 5: Lokalita utoku pri nepritomnosti fyzické ostrahy
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Obr. 6: Modus operandi uvniti objektu pri pritomnosti fyzické ostrahy

MO na vstupu pfi pfitomnosti FO
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Obr. 7: Modus operandi na vstupu do objektu pri pritomnosti fyzicke ostrahy
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Obr. 8: Modus operandi uvniti objektu pri nepritomnosti fyzické ostrahy
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Obr. 9: Modus operandi na volném prostranstvi pri nepritomnosti fyzické ostrahy

Jak 1ze na grafech vidét, utocnici si vybiraji své cile at’ uz maji ostrahu, nebo nikoli. Pfi pfitomnosti pracovnika
fyzické ostrahy utocni prevazné stielnou zbrani nebo vybusSninou, a to v lokalit¢ uvnitf objektu a na vstupu.
V nepiitomnosti ostrahy je to pievazné chladna zbran nebo stielna zbrai pro lokalitu uvnit budovy.

U fyzické ostrahy je diilezité nejen jejich pfitomnost, ale zejména to, zda jsou schopni adekvatni reakce a
uto¢nika neutralizovat bez ohrozeni kolemjdoucich lidi. Proto je dtlezité stanovit, jaky vycvik absolvuji, v jakém
bojovém sportu, uméni nebo systému a v jaké casové dotaci. Nevyhodou je, ze vycvik musi byt minimalné
nékolikamésicni, nez se s pracovnikem zacne pracovat jako s osobou, kterd by dokézala zasdhnout.

Zavér

Clanek byl zamé&fen na roli fyzické ostrahy pii ochrané mékkych cilii. Jejich role je nezastupitelna, hlavng kvili
rozhodovani a rychlosti reakce. BohuZzel v souc¢asné dob¢ se s nimi pfi aktivni ochrané nepocita a ceka se tedy na
piijezd Policie Ceské republiky. Moznosti je pracovniky vycvicit a vyzbrojit, aby mohli dany objekt zodolnit,
umistit je tak, aby mohli plnit i roli odstraSeni. Problémem ale zGstavaji finance a kvalita zaméstnancu.
Zameéstnavatel si nemtize dovolit ¢ekat, nez pracovnik projde vycvikem a bude to moci pouzivat pii vykonu své
prace. V predchozich ¢lancich autorky byly popsény rizné zplsoby, jak vycvik zrychlit a jak dosdhnout vyssi
efektivity vysledka.

Tento  prispévek  vznikl — za  podpory  grantového  projektu V120172019073 "Identifikace
a metody ochrany mékkych ciliic CR pred ndsilnymi Ciny s rozpracovanim systému vcasného varovani”,
podporeného Ministerstvem vnitra Ceské republiky v letech 2017-2019.



