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Abstrakt: Bezpecnost je zakladnim kamenem jakékoliv spolecnosti. Téemer kazdy stat byl v novodobé historii
ovlivnen prekotnym vyvojem v oblasti technologii, které propojuji a zefektiviiuji jednotlivé oblasti lidské cinnosti.
Tento vyvoj vsak take zasadné ovlivnilo fundamentalni pojeti bezpecnosti. Oblasti bezpecnosti v soucasnosti
vaimany jako jeden koherentni systém, ve které je vytvoreno velké mnozstvi vazeb a zavislosti, je také znam pod
nazvem konvergovana bezpecnost. Spravna kvantifikace penalizacnich faktorii je jednou ze zdkladnich podminek
pro monitorovani konvergované bezpecnosti. Hlavni naplni tohoto clanku je navrh metodiky pro vyber
vyhovujici metody pro kvantifikaci penalizacnich faktoru.

Kli¢ova slova: kyberneticka bezpecnost, fyzicka bezpecnost, provozni bezpecnost, penalizacni faktor,
konvergovana bezpecnost.

Abstrakt: Security is the cornerstone of any society. Almost every state has been influenced by modern
technology in recent history. Moreover, technology is responsible for increasing of connects and effectiveness of
human activities. However, this development has influenced the fundamental concept of security. Currently,
individual security areas are perceived as one coherent system, where is a large number of links and
dependencies. It is also known as converged security. Correct quantification of penalizing factors is one of the
basic conditions for monitoring of converged security. The main purpose of the article is to design a
methodology for selecting a suitable method for quantification of penalizing factors.

Kli¢ova slova: cyber security, physical security, operational safety, penalty factor, converged security.

Uvod

S lidskou spolecnosti je historicky spojen technologicky vyvoj, ktery se v poslednich desetileti
exponencialné¢ zrychluje. Tento fenomén podrobuje stity, ale i samotné obyvatelé novym pfilezitostem a
hrozbam. Bezpec¢nostni hrozby ve 21. stoleti vytvareji turbulentni prostfedi, ve kterém jsou zvlasté ohrozené
vzajemn¢ propojené sofistikované systémy. Oblast bezpecnosti vzdy reflektuje potieby spolecnosti, a tudiz musi
respektovat soucasné trendy. Bezpecnost byla donedavna separovana do n¢kolika podskupin. V rameci tohoto
¢lanku jsou pfedmeétem vyzkumu nasledujici oblasti bezpecnosti: fyzicka bezpecnost, kyberneticka bezpecnost a
provozni bezpe€nost. Vnimani predlozenych oblasti bezpecnosti jako jeden celek je ustfednim motivem
konvergované bezpecnosti. Divodem zmény jiz dlouhodobé zazitého uzusu je technologie, kterda umoznila
propojeni jednotlivy oblasti bezpecnosti na elementarni urovni.

Konvergovana bezpecnost si klade za cil sloucit jednotlivé oblasti bezpecnosti do jednoho celku,
pfi¢emz bude kladen dlraz na vzajemnou propojenost. To vSak Casto byva velmi obtizné z divodu rozdilné
struktury jednotlivych oblasti bezpecnosti. Vyvstava také zdsadni otazka, jakym zptisobem rozpoznat a poté i
kvantifikovat nalezené zavislosti. Popis negativniho plisobeni pomoci penalizacnich faktor je moznou cestou
jak vyhodnotit zvoleny systém v redlném Case. Pro kvantifikaci téchto faktort lze vyuzit celou fadu metod, které
se zdaji byti vice ¢i méné¢ vhodnymi. Z tohoto divodu vnikla pfedkladana studie, kterda ma za cil zefektivnit



rozhodovaci proces vybéru vhodné metody pro kvantifikaci penaliza¢nich faktorid. Tyto faktory jsou vyuzity pro
vypocet odolnosti referencniho objektu. Odolnost je vlastnost referen¢niho objektu vyjadiujici jeho schopnost
odolavat vniklé krizové situaci za predpokladu zachovani zakladnich funkei.

Konvergovana bezpecnost, penalizacni faktory, nebo metody pro kvantifikaci penalizacnich faktort
jsou vyrazy, které spolu elementarné souviseji. Jejich pochopeni je nutné pro pochopeni samotné studie. Z tohoto
davodu jsou tyto témata popsana v nasledujicich kapitolach.

1 Konvergovana bezpe¢nost

Soucasné pojeti bezpecnosti je v fadé pripadii zna¢n¢ neefektivni. Separatni pojeti jednotlivych oblasti
bezpe€nosti vykazuje nedostatky v oblastech finanéni (samostatny bezpecnostni tym pro kazdou oblast
bezpecnosti) a zajisténi bezpecnost. Pravé efektivni sprava bezpecnosti je v soucasné dob¢ velmi obtiznym a
komplexnim ukolem. Vyvoj technologie umoznil propojeni jednotlivych oblasti bezpecnosti na dosud nevidané
urovni. Jako piiklad mize poslouzit zvysujici se zavislost jednotlivych oblasti bezpe¢nosti na informacnich a
komunikacnich technologiich (IKT) jejichz ochranou se zabyva kyberneticky bezpecnost. Zavislost jednotlivych
sektort kritické infrastruktury na IKT byla ndzorn¢ popsana v publikaci [1] prostfednictvim finan¢nich nakladi.
Vypadek IKT miZze napiiklad zasadné ovlivnit poplachové zabezpecovaci systémy nebo kamerové systémy
(CCTV), které spadaji do oblasti fyzické bezpecnosti. Naopak, vypadek prvki fyzické bezpeCnosti mize
zapfi€init nepovoleny pfistup k hardwarovym prvkim informacniho systému a tim padem i ohroZeni
kybernetické bezpecnosti.

Z vyse uvedenych diivodu je nutné hledat zpiisoby, jakymi by bylo mozné tuto problematiku uchopit a
klasifikovat. Proto byl zaveden koncept konvergované bezpecnosti v ramci, kterého jsou dil¢i oblasti bezpecnosti
slouceny do jednoho celku. Hlavnim cilem konvergované bezpe€nosti je vytvofeni specifického druhu
bezpecnosti, ktery bude reflektovat souvztaznosti za Ucelem zvySeni efektivity detekce a feSeni vzniklych
bezpec¢nostnich incidentd.

Zakladni principy, na nichz je konvergovana bezpecnost postavena:

o konvergovana bezpec¢nost se zajist'uje pro urcity (spolecny) referencni objekt,

¢ do konvergované bezpecnosti Ize zahrnout pouze slucitelné druhy bezpecnosti,

e je zadouci, aby zahrnuté druhy bezpecnosti chranily shodna nebo alespon ¢aste¢né shodna aktiva,

o dopady plsobeni hrozeb nesmi byt protichiidné a projevuji se na aktivech referen¢niho objektu negativné,
e vSechny hrozby mtiZzou mit pro referencni objekt existencialni dopady.

V ramci tohoto Clanku je konvergovand bezpe€nost zaméfena na tfi oblasti bezpe€nosti, u nichz je
predpokladan vyskyt vzajemnych vazeb. Jedna se o fyzickou bezpecnost, kybernetickou bezpecnost a provozni
bezpe€nost. Kazda ze zminénych oblasti bezpe€nosti je zaméfena na ochranu aktiv z rozdilného pohledu.
Kyberneticka bezpe€nost je zaméfena na ochranu kybernetického prostoru, ktery tvofen ,,hardwarovymi® a
,softwarovymi prostfedky*. Kyberneticka bezpecnost byva Casto tézce uchopitelnd, zejména diky své dynamické
povaze a globalni podstaté hrozeb v kybernetickém prostoru. Cilem kybernetické bezpecnosti je zajiSténi
integrity, dostupnosti a diivérnosti chranénych aktiv. Fyzicka bezpecnost je historicky jednou z nejstarsich druhti
bezpecnosti. Jejim cilem je ochrana aktiv pied hrozbami fyzického charakteru. K tomu vyuziva vlastnosti
elektronickych systéml nebo vlastnosti materiald. Provozni bezpecnost je zaméfena zajisténi cilové funkce
organizace, tedy zajisténi jeji kritickych procest, které jsou nutné pro dosazeni toho, k ¢emu byla doty¢na
organizace vytvorena. Tato oblast bezpecnosti je zamétena na zajisténi podminek, které i v dob¢ krize zajisti
naplnéni cilti organizace.

2 Penaliza¢ni faktory

Hodnoceni odolnosti, pomoci penalizacnich faktorti, vychazejici z konvergované bezpecnosti si klade
za cil vyhodnotit vyskyt negativnich udalosti a kvantifikovat jejich vliv na vybrané druhy bezpecnosti. To se
nasledné projevi na velikosti odolnost referen¢niho objektu pomoci jednoho ¢isla, které se méni v realném case.
Pro vypocet aktudlni hodnoty odolnosti jsou vyuzity statické a dynamické penalizacni faktory. Statické
penalizacni faktory maji dlouhodoby charakter, pfi¢emz neni mozné, aby se sami napravili. Mezi zastupce
statickych penaliza¢nich faktort fadime napfiklad nesoulad s platnou legislativou nebo nedostatky v
bezpecnostni politice. Soupis statickych penalizacnich faktorti uruje vstupni audit organizace. Z ného vychazeji
obecné statické penalizacni faktory, které jsou vybirany z velké mnoziny penalizacnich faktorti pro fyzickou
bezpecnost (FB), kybernetickou bezpecnost (KB) a provozni bezpecnost (PB), jez se mohou vyskytnout v ramci
daného aktiva. Je vyuzito vah, které¢ se liSi pro jednotliva aktiva. Vysledné ohodnoceni vyjadiuje realnou



hodnotu statického penalizacniho faktoru, tedy vyndsobeni vychozich penalizacnich faktord véhami. Index
statické odolnosti aktiva predstavuje odolnost aktiva (100%) sniZzenou o statické penaliza¢ni faktory. Vypocet
indexu statické odolnosti je proveden podle vzorce (1) zvlast' pro FP, KB, PB.

n
Yi=1 Psi*Vi

smax

Igs = 100 — 100 (1)

I,qs — index statické odolnosti aktiva

P,; —i-ty aktivni staticky penalizacni faktor (obecny)

V; — vaha statického penalizac¢niho faktoru vzhledem k danému aktivu (pohybuje se v rozmezi 1 — 5;
implicitné 3)

P max — suma vsech statickych penalizacnich faktorl pro dané aktivum

Dynamické penalizacni faktory predstavuji udalosti, které se v case méni. Jejich délka trvani je
proménnd. U kazdého dynamického penalizac¢niho faktoru je nutné nastavit ¢as, po ktery bude faktor ovliviiovat
odolnost aktiva. Dynamicky penalizacni faktor l1ze vnimat napfiklad jako vylomeni okna v chranéném objektu,
vypadek elektrické energie v objektu, nebo skenovani porti u PC. Pro vypocet finalniho indexu odolnosti aktiva
je nutny soucet dynamickych penalizacnich faktorti aktivnich v daném case s indexem statistické odolnosti
aktiva. Vypocet je realizovan podle vzorce (2).

m
Yj=1Paj*V;

Iod = Iods - % Iods (2)

Pdmax

I,qs — index statické odolnosti aktiva

I,q — index odolnosti aktiva

Py; — j-ty aktivni dynamicky penalizacni faktor (obecny)

V; — vaha dynamického penaliza¢niho faktoru vzhledem k danému aktivu (pohybuje se v rozmezi 1
—5; implicitné 3)

Pymax — suma vsech dynamickych penaliza¢nich faktorti pro dané aktivum

Index statické odolnosti aktiva i index dynamické odolnosti aktiva je kalkulovan pro kazdou vybranou
oblast bezpecnosti (FB, KB PB) v zavislosti na penalizacnich faktorech pro FB, KB, PB. Vypocet vysledné
hodnoty konvergované bezpec€nosti je realizovan pomoci aritmetického priméru indexu odolnosti aktiva pro
fyzickou bezpecnost, kybernetickou bezpecnost a provozni bezpecnost.

3 Vybrané metody pro kvantifikaci penaliza¢nich faktori

Vypocet indextt odolnosti aktiva je zasadné zavisly na spravném nastaveni hodnot penalizacnich
faktorti. Pro jejich kvantifikaci 1ze vyuzit fadu metod. Tato kapitola je zaméfena na popis metod, které byly
vyuzity pro nastaveni penaliza¢nich faktorti v ramci této studie.

3.1 Checklist v kombinaci s bodovou metodou

Podstata stanoveni hodnoty penaliza¢nich faktorti spociva ve vyuziti metody kontrolniho seznamu
(Checklist) v kombinaci s bodovou metodou. Tyto metody patii mezi zdkladni nastroje v oblasti hodnoceni rizik.
Zaklad této metody je postaven na vyuziti checklistu, kde namisto béznych odpovédi ano/ne, jsou uvedeny body.
Hodnoty bodti jsou v checklistu jsou ur¢eny pomoci bodové metody. Tato metoda predstavuje nejpouzivangjsi
postup pro hodnoceni rizik. Mira rizika je zde kombinaci pravdépodobnosti vyskytu rizika a mozné zavaznosti
nasledku rizika. Vysledna hodnota penaliza¢niho faktoru je uréena pomoci checklistu, kde je proveden soucet
bodii kladn¢ zodpovézenych otazek. Vysledna penalizace vychazi ze sumy hodnot kladnych otdzek pro dany
penalizacni faktor.

3.2 Multikriterialni hodnoceni velikosti penalizace

Ukazatelem, vyjadfujicim vySi penalizace penalizacniho faktoru, je index penalizace P. Podstata
metody je zalozena na stanoveni vySe penalizace na zakladé kritérii, které budou ohodnoceny v zavislosti na
charakteru penaliza¢niho faktoru a jeho atributt.. Za zakladni kritéria jsou zvoleny nasledujici atributy a tim i
indexy: index snizeni odolnosti Po, index rozsahu vlivu P: a index naléhavosti Px.

Indexem snizeni odolnosti Po je vyjadfena mira vlivu penalizacniho faktoru na sniZzeni odolnosti
systému ochrany (jedna-li se o penalizacni faktor, ktery odrazi/vyjadiuje pfimé naruSeni bezpecnosti, nebo

v

faktor, ktery odrazi nepiimé snizeni odolnosti, spocivajici ve vzniku pfiznivéjSich podminek pro naruseni



bezpecnosti). V ramci fyzické bezpecnosti se za pfimé snizeni odolnosti povazuje spusténi detektoru naruseni pii
naruseni prostorové ochrany. Za nepiimé snizeni odolnosti 1ze povazovat dést’, neobnovenou revizi zafizeni atd.

Dalsi kritérium, index rozsahu vlivu Pr vyjadiuje rozsah piisobnosti faktoru z pohledu referen¢niho
objektu (pisobi-li faktor lokaln€ nebo plo$né necely referencni objekt). Spusténi detektoru naruseni prostorové
ochrany je lokalni. Dést’ 1ze povazovat za celoplosny jev.

Posledni kritérium vyjadifuje naléhavost (kriticnost) vlivu na zmény odolnosti. V nékterych ptipadech je
rychlost stupniovani pasobeni Skodiciho ti¢inku vysoka a je proto potiebné rychle reagovat. V jinych piipadech
rychlost stupfiovani mensi a systém ochrany lépe odolava. Kriti¢nost je nizsi.

Kazdé kritérium je ve dvou stavech, ohodnocenych velikosti 1 nebo 2/4.
P =Po* Pr* Px 3)

P — index penalizace

Po— index sniZeni odolnosti (pfimé sniZzeni = 4, nepifimé (podminéné) snizeni =1)

P: — index rozsahu vlivu (celoplo$ny = 2, lokalni =1)

Py — kritérium naléhavosti / kriticnosti vlivu /odezvy (naléhavy = 2, nenaléhavy = 1)

3.3 Metoda zaloZena na expertnim odhadu

Pro dany referen¢ni objekt jsou sestavovany penalizacni faktory tak, aby reflektovaly specifika dan¢ho
objektu. Prvni fazi je poznani daného referencniho objektu a vypsani penalizacnich faktord z pohledu
kybernetické, fyzické i provozni bezpecnosti.

Témto faktorim jsou dale pfifazeny hodnoty, které urcuji, jak moc je dany faktor pro objekt dulezity
z pohledu bezpecnosti. Faktory jsou rozdéleny do skupin:

I. Kiritické faktory — jedna se o tu skupiny faktord, které jsou nezbytné pro fungovani referencniho objektu
a jejich naruseni by vedlo ke zniceni objektu nebo k zastaveni jeho ¢innosti. Hodnoty 100 — 80
II. Vyznamné faktory — jedna se o skupinu faktort, které vyznamnym zptsobem ovlivituji provoz objektu.
Jejich naruSeni by vedlo k vyraznému omezeni ¢innosti nebo vyraznému naruseni procesii. Hodnoty 79
-50
III. Malo vyznamné faktory — jedna se o faktory, které narusi provoz nebo ¢innost objektu, ale nezplsobi
vyznamné nasledky. Hodnoty 49 - 20
IV. Zanedbatelné faktory — jednd se o skupiny faktorti, které maji zanedbatelny vliv na referencni objekt,
ale maji potencial pti opakujicim se vyskytu objekt poskodit nebo omezit jeho ¢innost. Hodnoty 19 — 1

Pomoci vah jsou penalizacni faktory upraveny pro konkrétni aktivum. To se d&je pomoci urceni dopadu
na dané aktivum. Véhy jsou rozdéleny podle toho, jak moc velky dopad na aktivum faktor ma z pohledu zajisténi
funkcnosti aktiva.

3.4 Fullerova metoda

Fullerova metoda je ve své podstaté bodovaci metoda (typ metody parového srovnavani) a uziva se
predevsim v situacich, kdy pro velky pocet kritérii je pro hodnotitele obtizné obodovat jednotliva kritéria. Pro
pouziti této metody postaci hodnotiteli, kdyz dokaze rozhodnout o duilezitosti kritérii vzdy pouze mezi dvéma.
Urcuje se, které z kritérii ma vetsi miru vlivu na odolnost aktiva. Taktéz 1ze pfi této metod¢ fici, ze dvé kritéria
jsou pro odolnost aktiva stejné diilezita.[2]

Pii aplikaci této metody sestavujeme vahy pomoci tzv. Fullerova trojihelniku. Trojuhelnik ma vzdy & —
1 dvojtadki. V prvnim fadku jsou vSechny kombinace pro porovnani s prvnim kritériem, v druhém kombinace
pro porovnani s druhym kritériem, kromé té, kterd je v predchozim fadku, v kazdém dalsim fadku jsou
kombinace pro porovnani s dal$im kritériem, které nejsou v predchozich fadcich. Kazdy fadek ma tedy o 1 ¢len
mén¢, nez fadek predchozi.[3]

Princip této metody spociva v tom, Zze hodnotiteli jsou postupné predkladany dvojice jednotlivych
kritérii (tak, aby mu kazda mozna dvojice byla predlozena prave jednou — viz vys popis Fullerova trojuhelniku),
hodnotitel z této dvojice urci to kritérium, které je pro hodnoceni odolnosti aktiva dilezitéjsi a tomu piidéli 1
bod. V piipadé, Ze jsou podle hodnotitele obé kritéria stejn¢ dilezita, mize ptifadit naptiklad 0,5 bodu obéma



kritériim. Na zavér se seCte pocet bodl pridéleny jednotlivym kritériim fadku a sloupci. Takto urcime, které
kritéria maji na odolnost aktiva vétsi vliv a které mensi. Urceni koneéné hodnoty penalizace se bude odvijet

3.5 Modifikovana Saatyho metoda

Pro vypocet hodnoty penalizacnich faktorti je vyuzito metody kvantitativniho parového srovnavani
(Saatyho metody). Tato metoda je pivodné vyuzivana pro kvantifikaci vah jednotlivych proménnych. Avsak lze
ji modifikovat a vyuzit pro kvantifikaci penaliza¢nich faktor. Mira vyznamnosti (zévaznost dopadl)
jednotlivych penalizaénich faktord lze mezi sebou vyjadfit pomoci urcité Ciselné stupnice od 1 do 9, kde 1
predstavuje srovnani dvou kritérii (penalizacnich faktori), ktera jsou vyznamové stejna (vétSinou se vyuziva,
kdyz se mezi sebou hodnoti dvé stejna kritéria) a hodnota 9 znazornuje absolutni nevyvazenost mezi kritérii
(penaliza¢nimi faktory), kde jedno z nich je absolutné vyznamngjsi nez druhé. Na zakladé stupnice lze sestavit
penalizacni matici (Saatyho matice). Jednotlivé penalizacni faktory jsou umistény jak v trovni fadkd, tak v
urovni sloupct matice. Na diagonale matice je provedena komparace vzdy stejnych penalizacnich faktorti. Mimo
diagonalu je provedena komparace kazdého s kazdym penalizacnim faktorem. Vyslednd matice musi byt co
nejvice konzistentni. To znamena, ze jestlize faktor fi je sij krat vyznamnéjsi jak fj a zaroven fj je si krat
vyznamngjsi jak faktor fk, pak z toho vyplyva, Ze prvné zminovany faktor fi bude také si krat vyznamnéjsi jak
faktor fi.[4]

Dalsi postup vypoctu penalizacnich faktorti se vSak od Saatyho metody lisi. Podle vztahu (4) je pro
kazdy tadek Saatyho matice vypocten soucet vSech hodnot na doty¢ném fadku matice. Aby byl reflektovan
celkovy pocet penalizacnich faktorti v penalizacni matici, tak je kazdy soucet na fadcich podélen odmocninou z
celkového poctu, podle vzorce (5).
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Odmocnina z celkového po¢tu hodnoceni byla zakomponovana do vzorce z divodu regulace absolutni
hodnoty penaliza¢niho faktoru, ktery by pfi velkém poctu hodnoceni (velky pocet prvkil v penalizacni matici)
nabyval velmi vysokych hodnot, které by zaviseli predevSim na dimenzi matice. Vyuzitim prostého poctu vSech
hodnoceni by bylo dosazeno jen prostého aritmetického priméru, ktery by dosahoval jen velmi malych hodnot.
Vyuzitim odmocniny ze sumy ze vSech hodnoceni je dosazeno rostouciho penaliza¢niho faktoru.

3.6 Parového srovnani rozsifené o ELO rating

Jedna se o statistické ohodnoceni, které bylo vyvinuto pro ohodnoceni hract v jakékoliv hie. Zde je

srovnana vykonost jednotlivych hract, které mize byt provedeno nejenom na konci hry, ale i v pribéhu hry.
Tato metoda je vyuzivana nejenom v oblasti her, ale i v jinych oblastech jako je naptiklad financnictvi. [5]

Vlastni vypocet se provadi na zaklad¢ 2 metod a to ,,Pribézna metoda“ a ,,Periodicka metoda“. Druha
zminénd metoda je vhodnéjsi pro ,.hrace™ (kritéria), ktefi jest¢ ELO hodnoceni nemaji a vysledné hodnoceni se
pocitd na zéklad¢ vysledku v sérii ,,partii* (porovnani) s ,,hra¢em®, ktery jiz ELO ma. [5]

Pro potieba penalizaci bude vhodnéjsi vyuziti prvni metody — prubézné, ktera je zaloZena na rozdilu
ELO hodnoceni mezi 2 ,,hraci“. Vychazi se z pravdépodobnostni tabulky.

Na zacatku je vSem pfifazena referencni hodnota (napt. 1000) a provede se klasické parové porovnani.
Za kazdou ,,vyhru“ je kritériu ptidélen bod, za remizu 0,5b a ,prohra“ je bez bodového piidélu. Vysledné
hodnoceni se pocita podle nasledujiciho vzorce:

Ry =R, +K.(W = W) (6)



Rn —nové hodnoceni

K — koeficient rozvoje (v naSem pripad¢ se mize jednat o kriticnost nebo dopad)
W — dosazeny pocet boda

We — oCekavany pocet bodl

3.7 Metfesselova alokace

Jedna se o metodu rozhodovani, ktera je zalozena seskupovani faktor do dil¢ich skupin. Je vyuzito
vah kritérii, které reprezentuji procentualni podil dil¢iho kritéria na kritéria vy$si Grovné. Vyuziva se stromové
struktury pro reprezentaci vybranych kritérii. Na pomysiném vrcholu jsou dil¢i kritéria prvni trovné, které se
déle rozdeluji/vétvi az se dosahne zakladnich kritérii. Kazdé kritérium musi byt bezezbytku rozdéleno na kritéria
ktera definuje, Zze kazdy soucet vah kritérii ve vétveni musi byt roven jedné. Jinymi slovy lze fici, ze vahy v
ramci kazdé urovné mohou mit rizné hodnoty vah, avsak jejich soucet se musi rovnat 1 v rdmci dané Grovné. V
ramci feSené problematiky je vyhodnocena zavaznost jednotlivych skupin penalizacnich parametrti, jejichz
soucet je roven 1. Nasledné se ur¢i zavaznost dil¢ich penalizacnich faktorti v ramci kazdé skupiny, pficemz
soucet v ramci kazdé skupiny penalizacnich faktori je 1. Vysledna hodnota penalizacniho faktoru je ziskana
vynasobenim vahy penalizac¢niho faktoru s vahou danou pro skupiny penalizac¢nich faktort.[6]

3.8 Stupnice hodnoceni

Podstata metody je zalozena na stanoveni stupnice hodnoceni a slovnim popsani jednotlivych dopada
na cely systém. Na zaklad¢ této stupnice bude dochazet k hodnoceni za pomoci tfech védeckych tymt. Nésledné
se hodnoty zpriméruji a muzeme nastavit vdhy pro rdzné skupiny jinak (podle jejich odbornosti). Ze
zprumérovanych hodnot se nastavi hodnota penalizace pro dany penalizacni faktor. Je potfebné brat v tvahu:
Opakovany penalizacni faktor v ur¢itém casovém intervalu. ZvySeni vahy penalizace v navaznosti na dalsi
faktory, mohou byt rizné pro jiné druhy objektti — vdha penalizace ve vazbé na kategorii objektu. Penalizacni
faktor by mél byt stanoven na zakladé vyznamu/dopadu pro objekt.

Postup urceni penalizace:
Sestaveni stupnice intervald, ve kterém se penalizace bude pohybovat,

Popsat dopady daného penaliza¢niho faktoru na této stupnici.
Overit zptsobilost stupnice.

Upravit stupnici podle zjiSténi a podle faktord nasobeni.
Stanoveni expertni tymy

Hodnotit dané penalizacni faktory a nastavit hodnoty.

Sk W=

4 Metody védeckého vyzkumu

Prvni faze kvantifikace penalizacnich faktori zahrnovala vybér experttl, ktefi pomoci vybranych
metod ohodnotili penalizacni faktory. VSechny vybrané metody byly rozdéleny a vyuzity pro kvantifikaci
penalizacnich faktord. Rozpéti ziskanych vysledkti bylo rozdilné v zavislosti na pouzité metodé. Z tohoto
diavodu bylo nutné provést normalizaci vysledku pro jejich budouci vzajemnou komparaci. Normalizace hodnot
penalizacnich faktort podle dil¢ich metod byla provedena podle nasledujiciho vztahu (7) pro rozsah od 1 do 10.

x* = % (nova_max, — novad_min,) + nova_min, @)

Pro porovnani vSech penalizacnich faktord v ramci zvoleného piikladu v zévislosti na jednotlivych

metodach byl zvolen nasledujici postup. Bylo vytvofeno 8 hodnot podle 8 zvolenych metod pro kazdy

penalizacni faktor. Néasledné byl vypocten median pro kazdy penaliza¢ni faktor z 8 hodnot pro sledované oblasti

bezpecnosti. Od kazdé hodnoty penalizacniho faktoru ziskané pomoci dil¢i metody, byl odecten ziskany median.

Nasledné, pomoci absolutni hodnoty byla vypoctena odchylka, kterd diky své velikosti vypovida nakolik

doty¢ny penalizacni faktor, vybocuje oproti ostatnim (vyss$i ¢islo znaci vétsi odchylku) viz. vztah (8). Na zavér

jsou vysledky pro jednotlivé penalizacni faktory secteny, pficemz je vyhodnocena nejefektivnéjsi metoda podle
velikosti vypocteného skore.

|median — penalizaéni faktor| ®)

5 Vysledky

Pro demonstraci predstavené metodiky vybéru metod pro kvantifikaci penalizacnich faktorti byly
vybrany penalizacni faktory z oblasti fyzické bezpecnosti pro referencni objekt hlavniho stavédla zeleznicni
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stanice. Pomoci zminénych metod (8 metod) byla kvantifikovana mira vlivii penalizacnich faktorti (FB) na
vybrané oblasti bezpecnosti (FB, KB, PB). Vysledné hodnoty byly normalizovany. Ptehled téchto hodnot lze
vidét v obr. 1. Vycet metod odpovida metodam popsanych v kapitole 4. Tedy metod 1 odpovida metodé popsané
v kapitole 4.1, metod 2 odpovida metod€ popsané v kapitole 4.2 atd.
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Obr. 1: Souhrnny graf penalizacnich faktorii pro fyzickou bezpecnost v zavislosti
na metodach pro kvantifikaci penalizacnich faktori pro jednotlivé oblasti
bezpecnosti (FB, KB, PB).

Podle grafu, ktery je zobrazen v obr. 1, 1ze vydedukovat, Ze bylo vyuzito péti penaliza¢nich faktort
spadajici do oblasti fyzické bezpecnosti. Jejich vycet je nasledujici: neexistuje automatické rozpoznavani
zatizeni (BYOD), Neexistujici pravidla pro tvorbu hesel, skenovani portil zafizeni v internf siti, zvySena teplota
v serverovné, vypadek IDS. Pro kazdy penalizacni faktor je vypocten jaky ma vliv na dil¢i oblasti bezpecnosti
(FB, KB, PB). Z tohoto diivodu vniklo 15 hodnot penalizacnich faktort, 5 pro kazdy druh bezpecnosti. Vysledné
hodnoty odchylek pro jednotlivé penaliza¢ni faktory jsou obsazeny v tab. 1.

Metoda Metoda Metoda Metoda Metoda Metoda Metoda Metoda
1 2 3 4 5 6 7 8

Faktor1 | 1.001 | 0,542 | 1,142 | 0242 | 0452 | 4858 | 0242 | 0858 | 2,142
Faktor2 | 4388 | 0273 | 0327 | 0327 | 0273 | 7.673 | 0327 | 1673 | 1.327

Faktor3 | 371 | 0200 | 0800 | 1.000 | 1270 | 0.800 | 0585 | 0200 | 1.800
Faktor4 | 0171 | 1971 | 0171 | 0171 | 1.380 | 6,020 | 1971 | 5020 | 2.971
Faktor5 | 0020 | 1,120 | 2929 | 1,129 | 0946 | 4071 | 1225 | 0920 | 3.929
Faktor6 | 1071 | 4071 | 2271 | 3120 | 4724 | 1071 | 4236 | 1071 | 5929
Faktor 7 | 0086 | 1714 | 2786 | 0086 | 2248 | 2486 | 25822 | 2486 | 4514
Faktor8 | (286 | 2,800 | 2000 | 0200 | 2322 | 0000 | 2154 | 0,000 | 8000
Faktor9 | 0,000 | 45800 | 0000 | 0000 | 0000 | 0000 | 4,154 | 1,000 | 10.000
Faktor 10 | 727 | 4413 | 4113 | 2187 | 0727 | 2987 | 2243 | 1987 | 6.013
Faktor 11 | 7086 | 3200 | 5200 | 0200 | 1.783 | 3200 | 1,738 | 0200 | 4800
Faktor 12 | 2086 | 3200 | 3.400 | 0200 | 3.800 | 3200 | 1,738 | 0200 | 4800
Faktor 13 | 0900 | 0300 | 0000 | 0000 | 0157 | 5100 | 4638 | 1100 | 1900
Faktor 14 | 3621 | 4350 | 0450 | 0450 | 0,545 | 3,050 | 4,050 | 2950 | 5.950
Faktor 15 | 0343 | 3343 | 0343 | 1457 | 2745 | 3.057 | 1866 | 1.943 | 4943
Suma | 18,065 | 36,307 | 25.932 | 10.778 | 23.372 | 47.583 | 33,991 | 21.626
Tab. 1: Odchylky penalizacnich faktorii (FB) pro jednotlivé metody.

Median




6 Zavér

V ramci c¢lanku byla piedstavena metodika pro vybér vhodné metody z pohledu kvantifikace
penalizacnich faktort. Ve vysledné mnoziné bylo zahrnuto 8 metod. Vysledky pro jednotlivé penalizacni
parametry byly normalizovany pro jednotlivé oblasti bezpecnosti. Pomoci souctu odchylek pro kazdou metodu
pro vSechny penaliza¢ni faktory bylo docileno vybéru nejvhodnéjsi metody. Podle vysledkl 1ze zvolit nejlepsi
metodu, kterd je podle vysledného indexu metoda 4 (Fullerova metoda). Ta je nasledovand metodou 1 s mirnym
naskokem. Navrzena metodologie postupu pfi vybéru vhodnych metod ma viak sva tiskali. Ugastnici vybrani pro
hodnoceni podle metod museji byti experty v dané oblasti bezpecnosti, kterou budou hodnotit. Pfi hodnoceni
veétsim mnozstvim ,,laikd* mize dojit k posunuti medianu do takové miry, ze poté piesnéjsi hodnoceni experti
bude identifikovano jako nevyzadana odchylka oproti vétsiné hodnoceni ,laiki“. Také je nutné, aby kazdy
expert provedl vypocet pomoci vSech metod v rdmci své odbornosti z divodu statistického porovnani mezi
dotéenymi metodami.

Tento Cclanek byl financovin prostiednictvim Interni Grantové Agentury
(IGA/FAL/2019/002) a podporovin projektem VI20172019054 ,,Analyticky programovy
modul pro hodnoceni odolnosti v redlném case 7 hlediska konvergované bezpecnosti“
podporovany Ministerstvem vnitra Ceské republiky v letech 2017-2019.
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