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Abstrakt: Schopnost referencniho objektu chranit aktiva a zvladat naruSeni bezpecnosti je vyjadiena jeho
odolnosti, ktera vyjadruje, jak je objekt schopen vzdorovat puisobeni Skodicitho ucinku a jak ochranuje svoje
aktiva. Hodnoceni odolnosti miize byt zalozeno na snimani zmen stavu faktori, které podstatné ovliviuji
odolnost objektu. Mira vlivu na odolnost miize byt vyjadrena jako penalizace, Cili snizeni odolnosti. V této
souvislosti je mozno definovat metodu penalizace, jako postup pro hodnoceni odolnosti objektii z hlediska
konvergované bezpecnosti. Nasledujici ¢lanek popisuje tvorbu katalogii penalizacnich faktoru, jako zdkladnich
dokumentii pro aplikaci penalizacni metody.
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Abstract: The ability of a reference object to protect assets and manage security breaches is expressed by its
resilience.Resilience expresses how an object is able to resist the harmful effect and protect its assets. The
resilience rating can be based on sensing changes in the status of factors that significantly affect the object's
resistance. The degree of impact on resilience can be expressed as a penalty. In this context, it is possible to
define a penalty method as a procedure for assessing the resilience of objects in terms of converged security.
The following article describes the creation of catalogs of penalty factors as the basic documents for the
application of the penalty method.
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Uvod

Pii vypoctu indexti odolnosti referencniho objektu se vyuzivaji penalizacni faktory, které jsou uvedeny v
katalozich penaliza¢nich faktord. Vychozim dokumentem je obecny katalog penaliza¢nich faktord, ktery
predstavuje piehled vSech potenciondlnich vnéjSich a vnitinich Ciniteld (faktorti), které ovliviiuji odolnost
objektu. Mezi takové penalizacni faktory patfi pfedevSim negativni stavy a udalosti (absence systémt, absence
bezpecnostni dokumentace, poruchy, poplachové stavy, nedostupnost informaci, vypadky dodavky energii atd.)
Tento katalog piedstavuje hlavni néstroj v ramci hodnoceni odolnosti objekti z hlediska konvergované
bezpecnosti pfi vyuziti metody penalizace [1]. Navrh postupu tvorby a aplikace obecného katalogu je popsan
v nasledujicich podkapitolach.

1 Metodika tvorby katalogu

Vramci hodnoceni odolnosti referencniho objektu zhlediska konvergované bezpecnosti (fyzicka,
kyberneticka a provozni bezpecnost) je vyuzivan katalog penalizacnich faktort, ktery zahrnuje statické faktory a
dynamické faktory. Ulelem obecného katalogu penalizaénich faktorii je vytvofeni piehledu viech
potencionalnich vnéjSich a vnitinich ¢initela (faktort), ktery je vyuZzit vramci vyhodnocovani odolnosti
konkrétniho referenéniho objektu v nasledujicich etapach:

e vytvofeni vychoziho katalogu penaliza¢nich faktord pro vybrany konkrétni referenc¢ni objekt,
zahrnujiciho vSechny druhy bezpec€nosti (vybérem faktorti z obecného katalogu - na zékladé znalosti
referenc¢niho objektu, aktiv, vnéjsich a vnitfnich konfiguracnich a ochrannych ciniteltt bude vytvofen
prehled penalizacnich faktori, odrazejicich stav odolnosti a stupen ohrozeni referencniho objektu),

e zpiesnéni katalogu penalizacnich faktor pro jednotliva aktiva v objektu, zahrnujicitho vSechny druhy
bezpecnosti (fyzicka, kyberneticka a provozni bezpecnost),

e vypocet indexu odolnosti aktiva pro jednotlivé druhy bezpecnosti,

e vypocet indexu odolnosti pro cely referencni objekt.



Stézejnim cilem procesu urcovani penalizac¢nich faktori je vytvofeni obecného katalogu penalizacnich
faktorti z pohledu konvergované bezpecnosti, kterd zahrnuje penalizacni faktory pro provozni bezpecnost,
fyzickou bezpefnost a kybernetickou bezpecnost. Vytvoreny obecny katalog penalizacnich faktord, bude
obsahovat maximum statickych a dynamickych faktori, vyuzitelnych pro hodnoceni odolnosti referen¢nich
objektl a jejich aktiv. Potiebné uidaje (informace o stavech) ke vSem faktoriim uvedenym v katalogu museji byt
snimatelné automaticky (vystupy ztechnickych prostfedk) nebo manualn¢ zadatelné do online security
manageru [2].

Vramci hodnoceni vybraného, konkrétniho referenéniho objektu a jeho jednotlivych aktiv budou
z obecného katalogu vybrany ty penalizacni faktory, které skutecné maji vliv na ochranu téchto aktiv a pro néz
bude rozumné odolnost hodnotit (katalog bude obsahovat pouze faktory, jez bude potfebné snimat a brat do
uvahy pro hodnoceni odolnosti konkrétniho aktiva) [3].

Jednotlivym faktorim budou dale pfirazeny vahy (1-5) k penalizacim pro kazdé aktivum zvlast, aby byl
zohlednén dopad jednotlivych faktordi na odolnost aktiva. Bude vytvofeno tolik katalogl penalizacnich faktord,
kolik je aktiv (pfi vétsim poctu aktiv, budou vybrana jenom klicova aktiva) [2].

Obecny katalog penalizacnich faktord se sklada ze tii casti:
e fyzicka bezpecnost,
e kybernetickd bezpecnost,
e provozni bezpecnost.
Kazda cast katalogu je dale rozdélena na:
e statické faktory,
e dynamické faktory.

Pfi urovani penalizacnich faktord je vhodné vychazet z kategorizace jednotlivych druhti bezpecnosti.
Napt. u fyzické bezpecnosti je mozno provést jeji dekompozici do nasledujicich oblasti:

e technicka ochrana,

e rezimova ochrana,

o fyzicka ostraha,

e administrativni bezpecnost,
e personalni bezpecnost,

e vngjsi vlivy, lokalita [1].

Tyto oblasti mohou v ramci obecného katalogu predstavovat kategorie faktori a to z diivodu vétsi prehlednosti.
V ramci téchto kategorii jsou pak na zakladé expertnich uvah vydefinovany jednotlivé penalizacni faktory a
vytvofena jejich blizsi charakteristika, napf.:

e technicka ochrana (kategorie faktoru),

e poplachovy stav PZTS (nazev faktoru),

e naruSeni perimetru objektu (charakteristika faktoru, nebo také dil¢i faktor) [4].
Priklad u provozni bezpecnosti:

e provozni technologie (kategorie faktoru),

e osvétleni (nazev faktoru),

e porucha osvétleni (charakteristika faktoru, nebo také diléi faktor).
Priklad u kybernetické bezpecnosti:

e nastroje kybernetické bezpecnosti (kategorie faktoru),

e koncové stanice (nazev faktoru),

e Sifrovani dat na mobilnich zafizenich (charakteristika faktoru, nebo také dil¢i faktor).



Obecny katalog bude sestaven v ,,maximalni* podobg, s tim, ze se predpoklada, ze v ramci aplikace hodnoticiho
nastroje pro konkrétni objekt, budou vybrany a hodnoceny pouze relevantni faktory. Bude se vytvaret vychozi
katalog penalizacnich faktori pro vybrany konkrétni referencni objekt. Napi. pokud v objektu neni
nainstalovan systém PZTS, budou relevantni dynamické faktory typu: poplachovy stav PZTS, poruchovy stav
PZTS atd. z obecného katalogy vyfazeny. Nasledujici tabulky ¢. 1, 2 a 3 prezentuji ukazky césti obecnych
katalogli pro jednotlivé druhy bezpecnosti. Pocet faktorii v obecnych katalozich se pfedpoklada cca 100 - 200
pro kazdy druh bezpecnosti. Samoziejmée se predpoklada moznost jeho dalsiho rozsifovani.

Struktura penaliza¢nich faktorii je nasledujici:
e kategorie faktoru,
e nazev faktoru,
e charakteristika faktoru,
e vychozi penalizace pro fyzickou bezpecnost (predpokladany dopad faktoru na fyzickou bezpecnost),

e vychozi penalizace pro kybernetickou bezpecnost (pifedpokladany dopad faktoru na kybernetickou
bezpecnost),

e vychozi penalizace pro provozni bezpecnost (pfedpokladany dopad faktoru na provozni bezpe€nost),

senzor (zdroj informace o aktivaci faktoru),

tesitel (pfedpokladana osoba nebo organizaéni prvek, odpoveédny za feSeni problému).

Cast . Fyzicka bezpeénost
B. Dynamické faktory

Vychozi .
ID | Kategorie | Nszey faktoru | Charakteristika faktoru penalizace Senzor Resitel
faktoru FB | kB | PB
1. Naru$eni perimetru objektu 20 | 10 | 10 | Detektor PZTS | Ostraha
2 ;l:)rsutzerz)r;l plasté objektu — technické 30 |10 | 30 | Detektor PZTS Ostraha
3, Zgﬁ:‘a”r:;ka Et‘;Fv"aF‘f;‘Tog’y Naruseni pla8t& objektu - okna 30 [ 10 | 10 | Detektor PZTS | Ostraha
4. Naru$eni plasté objektu - dvefe 40 | 20 | 20 | Detektor PZTS | Ostraha
5. Naru$eni vnitfniho prostoru objektu 40 | 20 | 30 | Detektor PZTS | Ostraha
6. Naru$eni pfedmétové ochrany 50 | 30 | 30 | Detektor PZTS | Ostraha
Tab.1: Priklad obecného katalogu penalizacnich faktoru- fyzicka bezpecnost [1]
Cast Il. kyberneticka bezpeénost
A. Statické faktory
Vychozi 3
ID Kategorie Nazev faktoru Charakteristika faktoru penalizace Senzor | Resitel
faktoru FB | KB | PB

1. SIEM 10 | 30 10 audit
2. Néstroje IDS 10 30 10 audit
3. | kyberbezpecnosti | Sit (perimetr) IPS 10 | 30 | 10 | audit
4. Firewall 10 40 20 audit
5. Reverzni proxy 10 40 20 audit

Tab.2: Priklad obecného katalogu penalizacnich faktorii- kyberneticka bezpecnost [1]



Cast lll. Provozni bezpeénost
A. Statické faktory
, Vychozi 3
ID Kategorie faktoru f::tz:xj Charakteristika faktoru penalizace Senzor Resitel
FB | KB | PB
1 Provozni technologie Klimatizace | Absence klimatizace 10 ] 10 | 15 audit
2 Provozni technologie Ventilace Absence ventilace 10 ] 10 | 20 audit
3 Provozni technologie Vytapéni Absence vytépéni 10 ] 20 | 30 audit
4 Provozni technologie Voda Absence vody 20 | 20 | 60 audit

Tab.3: Priklad obecného katalogu penalizacnich faktorii- provozni bezpecnost [1]

1.1 Aktualizace penaliza¢nich udaji

Z divodu zajisténi spravnych vysledki pfi hodnoceni odolnosti objektd metodou penalizace je nutné
aktualizovat penalizacni faktory. Aktualizace je nutno provést v piipadé, kdy doslo k zasahu do struktury
nékteré¢ho systému, ktery se podili na zajiSténi bezpe€nosti aktiva a tudiz ma vliv na jeho odolnost.
Aktualizované budou penaliza¢ni udaje téch faktortd, které jsou navazany na systémy, ve kterych doslo k zasahu.
K takovym zasahtim patii napt.:

e  doplnéni novych prvki systému a odebirani starych (napt. komponenty PZTS, DV, SKV, EPS atd.),
e aktualizace SW,

e poskozeni nebo poruchy prvki systému s pfedpokladem dlouhodobého vypadku (vyfazeni prvkd ze
systému),

e  opravy prvki systémi po dlouhodobém vypadku (zatazeni prvkil do systému),
e  odstranéni problémi/incidentli z pocate¢niho auditu, atd. [5].

Pokud nedojde ke zménam struktury bezpecnostnich systému, aktualizace statickych penalizacnich udaja se
pro vybrané faktory bude vykonavat vzdy po revizi souvisejicich systémt, a to v doporuované minimalni
periodicité 1x za rok. Dynamické faktory jsou aktualizovany prubézné (pfi zméné v bezpe¢nostnich systémech).

2 Aplikace katalogu v ramci vypoctu odolnosti objektu

V ramci vypoctu indexd odolnosti referen¢niho objektu se vychdzi z obecnych katalogii penaliza¢nich
faktoru. V dalSim textu je popsan postup prace s katalogy penalizacnich faktori a penalizacemi pifi vypoctu
indexti odolnosti aktiv pro jednotlivé druhy bezpecnosti.

Stézejnim tkolem pii aplikaci obecného katalogu na konkrétni objekt je provedeni vybéru relevantnich
penalizacnich faktorti (vytvereni vychoziho katalogu penalizac¢nich faktort) a prioritizace obecnych hodnot
penalizace daného penalizacniho faktoru na podminky hodnoceného objektu, resp. jednotlivych aktiv objektu.
Prioritizace se provadi z dGvodu posouzeni vlivu faktoru na skuteéné podminky aktiva a vyuziva se tzv.
vahovani. Vahy se stanovuji v rozsahu 1 — 5. Hodnota 1 znamena, ze faktor ma na aktivum mensi vliv a dopad,
hodnota 5 znamena maximalni dopad. Pomoci vahy mohou byt tedy hodnoty penalizaci v katalogu penalizacnich
faktorti zvySovany s ohledem na mozné dopady v konkrétnim objektu [5]. Postup aplikace obecného katalogu
pro konkrétni objekt je nasledujici:

e specifikace referencniho objektu (vymezeni objektu, pravni subjektivita, organizac¢ni clenéni,
kompetence, cilové funkce, odpovédnost za bezpecnost atd.),

e specifikace aktiv (analyza rizik a urCeni zakladnich aktiv referencniho objektu - Zivot a zdravi osob,
majetek, technologie, data, Zivotni prostiedi atd.),

e vytvoreni vychoziho katalogu penalizacnich faktorti (redukci/vybérem z obecného katalogu, na zaklad¢
znalosti referencniho objektu, aktiv, vnéjsich a vnitinich konfigura¢nich a ochrannych ¢initelt),

e zpiesnéni vychoziho katalogu penalizacnich faktorti pro jednotliva aktiva (vybér faktort, které jsou s
aktivy skutecné spojeny Skodicim Gc¢inkem ¢i jinymi podstatnymi vlivy + stanoveni vahy penalizacniho
faktoru),

e vypocet indexu odolnosti aktiva pro jednotlivé druhy bezpecnosti,



e vypocet indexu odolnosti pro jednotlivé druhy bezpecnosti,

e vypocet indexu odolnosti pro cely referencni objekt [6].
Zavér
Clanek prezentuje navrh postupu tvorby obecného katalogu penaliza¢nich tudaji, jako zékladniho

dokumentu pro aplikaci metody penalizace pfi hodnoceni odolnosti objektd. Obecny katalog penalizacnich
faktorti, musi obsahovat maximum statickych a dynamickych faktorti, vyuzitelnych pro hodnoceni odolnosti
referenCnich objektd a jejich aktiv. Prehledy potencionalnich faktor zpracovavaji experti v ramci jednotlivych
druhti bezpecnosti (fyzicka, kyberneticka, provozni bezpecnost). Potfebné tidaje (informace o stavech) ke vSem
faktorim uvedenym v katalogu museji byt snimatelné automaticky (napf. z vystupti poplachovych systémil)
nebo manualné zadatelné (napf. informace o existenci technického prostiedku v objektu, revize, planované akce
v objektu a jeho okoli, které mohou ovlivnit jeho bezpecnost atd.). Katalog je rozdélen na casti fyzicke,
kybernetické a provozni bezpecnosti. Tyto se dale déli na statické a dynamické faktory. Struktura katalogu by
mela byt tvofena nasledujicimi daji: ID faktoru, kategorie faktoru, nazev faktoru, charakteristika faktoru,
vychozi penalizace (vliv faktoru), senzor a fesitel, odpovidajici za reakci na aktivaci faktoru. Pfi aplikaci
obecného katalogu na konkrétni objekt, bude proveden vybér relevantnich penalizacnich faktorti (zpravidla
redukci) a tim se vytvoii vychozi katalog penaliza¢nich faktorti pro hodnoceny objekt.

Tento Cclanek vznikl za podpory grantového projektu VI20172019054 "Analyticky
programovy modul pro hodnoceni odolnosti v redlném case 7 hlediska konvergované
bezpecnosti ", podpoieného Ministerstvem vnitra Ceské republiky v letech 2017-2019.
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