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Abstrakt

Clanok sa zaobera problematikou ochrany kritickej infrastruktary. Konkrétne sa zaobera
klIiCovymi pravnymi dokumentmi v predmetnej oblasti na eurdpskej a ndrodnej urovni.
Prezentuje jednotlivé etapy v procese identifikacie a oznacenia prvkov kritickej infrastruktary,
a nasledne sa zaobera otdzkami bezpecnosti a ochrany kritickej infrastruktary, ktoré sa v plnom
rozsahu premietli do legislativnych procesov. V danej stvislosti sa do popredia dostava
niekol’ko dokumentov, ktoré boli vychodiskové pre prijatie pravnych noriem a strategickych
dokumentov hlavne v Slovenskej republiky.
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Abstract

The article deals with the issue of critical infrastructure protection. It deals specifically with
key legal documents in the field at European and national level. It presents the individual stages
in the process of identifying and marking critical infrastructure elements, and then deals with
security issues and critical infrastructure protection, which have been fully reflected in the
legislative processes. In this context, brings several documents to the fore, which were the
starting point for the adoption of legal norms and strategic documents mainly in the Slovak
Republic.
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1 UVOD

Termin ,,infrastruktira® sa v odbornej literatire aj praxi pouziva v mnohych vyznamoch
a kazdy autor ponuka iny pohl'ad na problematiku infrastruktiry, zodpovedajtci jeho oblasti
zaujmu a posobenia. Akakol'vek infraStruktara, bez ohl'adu na oblast’ a tiroven skumania, je
tvorend mnozinou jednotlivych objektov, zariadeni, systémov aich prvkami. Je kreovana
Standardnymi podmienkami, v ktorych musi plnit' svoje funkcie. Zmeny v globalnom
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bezpecnostnom prostredi sa preniesli do podmienok jednotlivych Statov, pricom jednou
z oblasti na ktora sa viazu, je infraStruktaru. V pripade pokial’ dojde k zmenam vnutornych
alebo vonkajsich podmienok fungovania konkrétnej infrastruktary, s dopadom na redukciu jej
rozsahu, obsahu a funk¢nosti, je nevyhnutné vymedzit’ taku kritick iroven stavu jej funkénych
prvkov, ktorej prekroc¢enie by vazne ohrozilo fungovanie celého systému. Uvedend medzna
uroven sa oznacuje ako kriticka infraStruktura.

V poslednych desiatkach rokoch zaktivizovali institicie a organy Eurdpskej unie svoju
pozornost’” vo vztahu k ochrane kritickej infrastruktury. ISlo o reakciu na rastiuci trend
mimoriadnych udalosti, ktoré vytvarali nové vyzvy a potreby na zabezpecCenie vysSej irovne
bezpecnosti v celej Europskej unii. Riadenie spolocnosti prostrednictvom prava, predstavuje
rozhodujicu ulohu. Z tohto dovodu sa otazky bezpecnosti a ochrany kritickej infrastruktury
v plnom rozsahu premietli do legislativnych procesov. Z nich nasledne boli vytvorené dolezité
medzinarodné pravny normy, z ktorych vyplyvala povinnost’ jednotlivych Statov, pristupovat’
k ochrane kritickej infraStruktary z pohl'adu predpokladanych kaskadovych a synergickych
efektov presahujticich ramec jednotlivého $tatu. V danej savislosti bolo vydanych organmi EU
niekol’ko dokumentov, ktoré boli vychodiskové pre prijatie pravnych noriem a strategickych
dokumentov v Slovenskej republike.

2 PRAVNE PROSTREDIE NA USEKU OCHRANY KRITICKEJ
INFRASTRUKTURY V EUROPSKEJ UNII

Prvym krokom precizovanie pravnych otdzok v komplexnej problematike urCovania,
starostlivosti a ochrany vybranych systémov, =zariadeni, objektov a prvkov kritickej
infrastruktury, bola priprava celkovej stratégie na ochranu kritickych infrastruktar, o ktoru
poziadala Eurdpska rada v juni 2004. Komisia, 20. oktobra 2004 v nadvéznosti na poziadavku,
prijala Oznamenie komisie Rade a Eurdpskemu parlamentu KOM (2004) 702 ,,Ochrana
najdolezitejSej infrastruktiry v boji proti terorizmu®. Komisia dospela k zisteniam, ze
najaktualnejSia hrozba pre infrastruktury je elektronicky ttok a kaskadovity efekt zlyhania
jednotlivych &asti infrastruktary. Dalej komisia priblizila ndvrhy, ako na eurdpskej Grovni
zvysit bezpec¢nost’, a ako predchadzat’ terorizmu. [1]

Dna 5. novembra 2004 bol schvéaleny Haagsky program, podla ktorého efektivne riadenie
cezhrani¢nych kriz v ramci Eurdpskej Unie si vyzaduje nielen posilnenie sucasnych ¢innosti
civilnej ochrany a hlavnej infrastruktiry, ale aj ucinné zameranie sa na aspekty verejného
poriadku a bezpecnosti v takychto krizach. Z tohto dovodu Eurdpska rada vyzyvala Komisiu,
aby vytvorila integrované opatrenia EU pre krizové riadenie, ktoré by bolo implementované
najneskor do 1. jula 2006. Opatrenia mali riesit’ d’alSie hodnotenie kapacit, rezerv, vzdelavania,
spolo¢nych cviceni a operacnych planov pre riadenie obCianskych kriz Clenskych Statov.
Nasledne, Komisia prijala 17. novembra 2005 Zeleni knihu o eurépskom programe na
ochranu najdolezitejSej infrastruktury, v ktorej predstavila rézne moznosti na vytvorenie
programu a zriadenie Varovnej informacnej siete kritickej infraStruktary. Hlavnym cielom
Zelenej knihy je ziskat’ spatnt védzbu v otazke politickych alternativ Eurdpskeho programu na
ochranu kritickej infrastruktiry (Europe Program Critical Infrastructure Protection - d’alej len
»EPCIP*) zapojenim Sirokého poctu zainteresovanych subjektov. Tento dokument plni do



znacnej miery ulohu doktrindlnemu dokumentu, nakolko vychodiska vyplyvajace z jeho
koncepcie ovplyvnili dalSie dokumenty zamerané na ochranu kritickej infrastruktury.
[1,2,9,10]

Proces uskuto¢iiovania tloh Zelenej knihy pokracoval d’alsimi krokmi precizovania obsahove;j
stranky kritickej infraStruktury a konkrétnych uloh pri vypracovavani narodnych programov
ochrany kritickej infrastruktury. Tato tlohu plni Oznamenie Komisie o Eurépskom programe
na ochranu kritickej infrastruktiry KOM (2006) 768 vytycilo zasady, postupy a opatrenia
implementacie programu EPCIP s dérazom na:

e Poziadavku zvySenia kvality ochrany kritickej infrastruktiry.

e Spresnenie zasad implementacie EPCIP

e Definovanie ,,Eurdpskej kritickej infraStruktary*.

e Vytvorenie akéného planu, expertnych skupin na trovni EU.

e Vypracovanie narodnych programov na ochranu kritickej infrastruktary. [3]

Europska tunia vramci problematiky kritickej infrastruktiry, neskor podnikla dalSie
legislativne kroky, ktorych vysledkom bolo prijatic Smernice Rady EU &. 114/2008
o identifikacii a oznaceni europskych Kritickych infrasStruktir a zhodnoteni potreby
zlepsit ich ochranu. Ciel'om dokumentu bolo detailnejie rieSenie opatreni, ktoré Komisia EU
navrhuje v tomto dokumente. Zaroven z uvedené¢ho dokumentu vyplyva, Ze sucast’ou eurdpskej
kritickej infrastruktiry su tie sektory a prvky kritickej infrastruktiry jednotlivych Statov,
ktorych narusenie moze mat’ vplyv na dva alebo viac §tatov EU. Zakladné sektory su: doprava,
energetika, informacné a komunikac¢né technologie, voda, potraviny, zdravie, financie, verejny
poriadok a vnutorna bezpecnost’, priemysel. [4]

Dolezitou sucast'ou celého procesu ochrany kritickej infrastruktiry je vymedzenie ohrozeni ako
predpoklad pre definovanie zdrojov rizik, ktorym médze takato infrastruktura celit’. Odpovedou
na tieto, ale aj d’alSie suvisiace otazky, je len dokladna analyza rizik ako sucast’ celého procesu
posudzovania rizik kritickej infraStrukture.

April, 2009 rozhodnutiec Rady o Varovnej informacnej sieti kritickej infrastruktiary
KOM(2008) 676 bolo neskor upravené legislativnym uznesenim Eurdpskeho parlamentu
a stanovilo:

e Potrebu zriadenia zabezpeceného informacného, komunika¢ného a varovného systému
pre pomoc cClenskym Statom pri vymene informacii o spolo¢nych hrozbach,
zranitelnych miestach a vhodnych opatreniach na zmiernenie rizik v suvislosti
s ochranou kritickej infraStruktuary,

e Dve zakladné funkcie systému, tlohy Europskej komisie a ¢lenskych statov vo vzt'ahu
k fungovaniu a rozvoju systému,

e Zasady zabezpecenia ochrany systému pred neopravnenymi osobami. [1,13,14]

Oznamenie komisie Europskeho parlamentu, Rade, Europskemu hospodarskemu a socialnemu
vyboru a vyboru regionov o ochrane kritickych informa¢nych infraStruktar Ochrana Eurdpy
pred rozsiahlymi kybernetickymi utokmi a naruseniami: ,,zvySovanie pripravenosti,



bezpecnosti a odolnosti KOM (2009) 149 sa zaobera eurdpskou politikou na posilnenie
bezpecnosti informacnej spolo¢nosti so zameranim na:

e Rizikd ohrozujice kritické informacné infrastruktiry a prioritné rieSenie ich
bezpecnosti a odolnosti, existujice nedostatky vyplyvajuce znekoordinovanych
postupov, riadenia, monitorovania a medzinarodnej spoluprace,

e Zostavenie akéného planu s konkrétnymi opatreniami v pripravenosti, reakcii, obnove
a medzinarodnej spolupraci v oblasti informa¢nych sluzieb. [1,12]

Je zrejme, Ze kriticka infrastruktura sa vyznacuje radom Specifickych vlastnosti. Zamerom
uprav kritickej infrastruktury na urovni Europskej unmie, bola reakcia na rastuci trend
mimoriadnych udalosti. Pravo, ktoré predstavuje riadenie spolocnosti a nastroj rozhodujucich
uloh Statu, sa v plnom rozsahu premietlo v otazkach kritickej infrastruktury. Explicitne
stanovenej roviny sa riesili otazky identifikdacie, kategorizacie a ochrany kritickej
infrastruktury. Europska unia ako integrator narodnych snah, navrhla vhodnu pravnu upravu,
ktora pri transpozicii na podmienky jednotlivych clenskych statov vytvarala istoty a celistvost.
Aktualna a dolezita uprava je zamerand na povinnosti Statu a prevadzkovatelov prvkov KI
zaistit zvySenie odolnosti kritickych subjektov ako ich schopnosti poskytovat' svoje sluzby na

vautornom trhu. Uvedené znenie vyplyva z navrhu novej smernice EP a rady o odolnosti
kritickych subjektov v ramci dokumentu COM(2020) 829 zverejnené dia 16.12.2020.

3 PRAVNA UPRAVA KRITICKEJ INFRASTRUKTURY V SLOVENSKEJ
REPUBLIKE

Slovenska republika patri medzi vyspelé Staty. Z toho vyplyva vysoka zavislost’ od techniky,
technolégii a prisunu energii. Je potrebné si uvedomit’, ze okrem sti¢asnej hrozby cislo jeden —
terorizmu — existuje cely rad prirodzenych rizik a ohrozeni, ako su povodne, zemetrasenia,
vel'koplo$né poziare ¢ nové muticie chordb. Dalej rizika, prameniace z beznej prevadzky
nasho priemyslu a fungovania ekonomiky, z vyroby, dopravy i spotreby tovarov a sluzieb.
Okrem tradi¢nych hrozieb pre kriticki infraStruktaru, akymi st zivelné pohromy, havarie,
katastrofy a trestna ¢innost’ jednotlivcov a skupin, sa novou hrozbou stavaji kybernetické utoky
a terorizmus. Jednou z hlavnych tloh bezpecnostnej politiky Slovenskej republiky je nepretrzité
hodnotenie rizik a ohrozeni tak na narodnej, ako aj medzinarodnej Grovni. Analyza rizik je
nevyhnutnym predpokladom na pochopenie ohrozeni vo svete globalizacie.

Vychodiskovym dokumentom zaoberajucim sa vyhradne problematikou kritickej
infrastruktury je Navrh koncepcie kritickej infrastruktury v Slovenskej republike a spdsob jej
ochrany a obrany schvaleny uznesenim vlady SR ¢. 120 z roku 2007.

Vyznamnym bodom uznesenia 120/2007 bola uloha pripravy navrhu zakona o kritickej
infrastrukture terminovana do konca jina 2008. Logickym vytstenim legislativneho procesu
vytvarania pravneho rdmca pre ochranu a obranu kritickej infrastruktiry bolo prijatie
Narodného programu pre ochranu aobranu Kritickej infrastruktiri v Slovenskej
republike uznesenim vlady SR ¢. 185/2008. Narodny program stavial na zakladoch Koncepcie
kritickej infraStruktary v Slovenskej republike, a zaoberal sa tymito najddlezitejSimi sektormi



kritickej infrastruktiry: voda, potraviny, zdravie, energetika, informacné a komunikacné
technolégie, doprava, verejny poriadok a vnitorna bezpecnost’, priemysel, a finan¢ny sektor.
Narodny program sa zaoberal aj navrhmi na financné zabezpecenie ochrany a obrany kritickej
infrastruktury so zdverom, ze kvantifikacia poziadaviek je podmienend d’alSimi legislativnymi
krokmi, najmaé prijatim zakona o kritickej infrastruktire. [5,6]

Navrh zakona o kritickej infrastruktare pripraveny v maji 2008 nebol predlozeny na rokovanie
vlady SR z dovodu oneskoreného schvalenia Smernice Rady EU o identifikacii a oznadeni
eurdpskej kritickej infrastruktiry a zhodnoteni potreby zlepsit' jej ochranu. Stucasne platny
zakon ¢. 45/2011 Z.z. o Kkritickej infrastruktire nadobudol ucinnost’ 1. marca 2011
a predstavuje pravny nastroj na rieSenie doterajSich nedostatkov v identifikacii a ochrane
kritickej infraStruktary. Uvedeny zakon, taktiez zarad’uje obrannu infrastruktiru ako sucast
kritickej infrastruktary. [7]

Dokumenty Slovenske;j
republiky

Vyhlaska MO SR, ktorou sa ustanovujii
kritéria na zaradenia objektov obranne;j

Dokumenty Eurépskej tnie

|:| Oznamenie komisie Ochrana najdolezitejsej
infrastruktary v boji proti terorizmu

infrastruktiry
Zelena kniha o eurdpskom programe na Koncepcia kritickej infrastruktary v SR a
ochranu najdélezitejsej infrastruktiry sposob jej ochrany a obrany
Oznamenie komisie o Eurépskom programe Uznasenie vlady SR k navrhu koncepcie KI v
na ochrane KI SR
|:| Smernica Rady o identifikacii a oznaceni |:| Narodny program pre ochranu a obranu
eurouskej KI kritickej infrastruktary v SR

Navrh rozhodnutia Rady o varovnej . s o ,
|:| informacnej sieti KI |:| Zakon o kritickej infrastruktare

Oznamenie komisie o ochrane kritickych
informaénych infrastruktar

Obr. 1 — Zakladné dokumenty kritickej infrastruktury na europskej a narodnej tirovni.

V Slovenskej republike boli este pred prijatim tzv. ,,Zelenej knihy*“, prijaté pravne normy
a strategicke dokumenty, ktoré vytvarali zakladny ramec pre riesenie problematiky ochrany
narodnej infrastruktury. Zakladnymi vychodiskovymi dokumentmi, ktoré analyzovali
bezpecnostné prostredie a zaroven vytvarali ramec ochrany kritickej infrastruktury boli
Bezpecnostna stratégia Slovenskej republiky a Obranna stratégia Slovenskej republiky.
Povodné dokumenty boli prijaté a schvailené Narodnou radou SR v roku 2001. V roku 2005
po zvdzZeni zmien v bezpecnostnom prostredi presli zmenami. Dalsim vyznamnym dokumentom
bol aj zakon ¢. 319/2002, Z.z. o ochrane Slovenskej republiky. Zakon upravuje vztahy na useku
obrany Slovenskej republiky (dalej len ,,obrana Statu"), ustanovuje ulohy Statnym organom,
obciam, vyssim uzemnym celkom a povinnosti pravnickym osobam, fyzickym osobdam
opravnenym na podnikanie a fyzickym osobam pri priprave na obranu Statu a vymedzuje
zodpovednost za poruSenie tychto povinnosti. Organizaciu a posobnost organov Statnej spravy
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na useku kritickej infrastruktury, postup pri urcovani potencialnych prvkov kritickej
infrastruktury ako aj povinnosti prevadzkovatela pri ochrane prvku KI a zodpovednost
za porusenie tychto povinnosti je predmetom zakona ¢. 45/2011 Z. z. o kritickej infrastrukture
z 08. februara 2011. Uvedeny zdakon je v platnosti od 26. februara 2011 a ucinnost zakona je
od 01. marca 2021. [8]

4 ZAVER

Kritickd infraStruktara ako pojem ma interdisciplinarny charakter, teda prechadza napriec
mnohymi oblastami l'udskej spoloc¢nosti. Vyzaduje si preto Siroku spolupracu a partnerstvo
mnohych odvetvi a aktérov, ¢i uz infraStruktaru tvoria, alebo ju pouzivaju. Eurdpska tnia
navrhla v najvdc¢Sej moznej miere vhodni pravnu Upravu v oblasti ochrany kritickej
infrastruktury. Pri transpozicii jednotlivych pravnych dokumentov na podmienky Slovenske;j
republiky, stala krajina pred dolezitou tlohou. Slovenska republika musela dokladne preskimat’
svoj pravny systém scielom zabranit moznému prekryvaniu pravidiel prijatych
pri transponovani smernic s uz existujucimi ustanoveniami platného pravneho poriadku
Slovenskej republiky.
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