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ABSTRAKT

LoRaWAN je komunikacni protokol, ktery poskytuje komunikaci na velkou vzdalenost s malou
spotfebou energie. Protokol se diky svym vlastnostem stal velice popularni v oblasti Internetu véci
(loT). V této souvislosti ma bezpecnost tohoto protokolu velky vyznam, vzhledem k soucasné
véudypFitomnosti loT. Cldnek se zabyva odposlechem, zachycenim a de$ifrovdanim komunikace
protokolu LoRaWAN na fyzické vrstvé a na podvrstvé Media Access Control (MAC) linkové vrstvy.
Clanek je zaméfen na bezpecnostni mezeru v ramci zpétné kompatibility protokolu LoRaWAN.
Aktudlné se pouzivd protokol LoRaWAN ve verzi 1.1.x, ktery fesi vétSinu bezpecnostnich mezer
z predchoziho protokolu 1.0.x. V praci bylo pro odposlech zprav pouZito softwarové definované
radio. V ¢lanku byla ovérena bezpecnost v rdmci zpétné kompatibility, a to pouZitim Utoku prehranim
zpravy a zaslanim falesné zpravy na server.

ABSTRACT

LoRaWAN is a communication protocol that provides long-distance communication with low power
consumption. Due to its features, the protocol has become very popular in the Internet of Things
(loT). In this context, the security of this protocol is of great importance, given the current ubiquity of
loT. This article deals with eavesdropping, interception, and unauthorized decryption of LoRaWAN
communication on the physical layer and MAC layer with particular focus on the security gap in
LoRaWAN backward compatibility. The LoRaWAN version 1.1.x is currently in use, which addresses
most of the security gaps from the previous 1.0.x protocol. For eavesdropping messages was used
software defined radio. The article has verified backward compatibility security by using a replay
attack and sending a fake message to the server.
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komunikace, loT, Cybersecurity
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uvoD

V soucasnosti je svét obklopen internetem véci (IoT) v ramci néj jsou cCasto sklofovany sité typu Low
Power Wide Area Networks (LPWAN). Do této kategorie siti patfi i technologie LoRaWAN, ta se
vyuziva predevsim pro senzorickd méreni v rliznych oblastech [1]. Tim, Ze se vyuZiti loT kolem nas
zvysuje, je treba dbat také na zabezpeceni jednotlivych technologii. | pfi senzorickém méreni, mlze
mit spravné vedeny utok silny dopad. Clanek se zabyva Utokem prehrani zpravy a také zménou
prendsené zpravy. Pravé pri zméné zpravy mlze byt hodnota senzorického méfeni prepsana
a napfiklad v energetickém odvétvi tyto faleSné hodnoty mlzou vést napriklad k financnim ztratam.
Z obr. 1 Ize vidét, Ze se zvysuje zajem akademické i primyslové sféry nejen o problematiku LoRaWAN
siti, ale také o bezpecnost téchto siti.
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Obr 1: Vysledek hleddni pomoci klicovych slov ,,LoRaWAN*“ a ,,LoRaWAN + Security” slov ve
vyhleddvaci Google Scholar [zdroj: autor].

V prvni sekci ¢lanku je stru¢né obecné popsana technologie LoRaWAN, jsou zde popsany nékteré
prvky bezpecnosti, které jsou duleZité pro porozuméni nasledné ukazky experimentalnich Gtokd
v testovaci siti. Je zde také popsdna aktivacni procedura Over-The-Air Activation (OTAA), ktera je
stéZejnim prvkem jednotlivych Gtokd v tomto €ldanku. Clanek také poukazuje na nékteré bezpe&nostni
rizika, které jsou duleZité v ramci zpétné kompatibility sité. Dalsi ¢ast se zabyva experimentalnim
prostfedim, kde jsou popsany jednotlivé prvky a jejich konfigurace v experimentalni siti LoRaWAN.
V nasledujici ¢asti jsou popsany scénafe testovani Utok( na tuto sit. Jako posledni je v ¢lanku
popsano desifrovani jednotlivych vrstev a nasledna simulace téchto scénard.

LORAWAN

LoRaWAN patfi mezi sitové technologie, které spadaji do kategorie geograficky rozsahlych siti
s nizkou spotfebou energie koncovych zafizeni. Tato kategorie siti se nazyvd Low Power Wide Area
Networks (LPWAN). LPWAN technologie lze vyuzit vsitich Internetu véci (loT) a to napfiklad
v oblastech chytrych mést, logistice, chytrych energetickych sitich, nositelné elektroniky, chytrych
odectll dat, primyslové monitorovani, zemédélstvi a v dalSich oblastech [2]. LPWAN sité nejsou
vhodné pro vSechna loT zafizeni, ale jsou vhodnym feSenim v oblastech, kde je kladen ddraz na vydrz
baterie a kde je tolerance ke zpoZzdéni prenosu (neni potteba real-time prenosu) a hlavné tam, kde
jsou pozadavky na nizké naklady vybudovani sité [2, 3]. LoRaWAN je otevienym standardem LoRa
Aliance od roku 2015 [4]. Existuji i dalsi LPWAN technologie, z nejzndméjSich je potfeba zminit
technologie NarrowBand-loT (NB-loT) a Sigfox. Kazdd z téchto technologii ma své klady i zapory.
Hlavni vyhodou LoRaWAN oproti ostatnim je mozZnost vytvoreni vlastni soukromé sité bez zdsahu
treti strany. Nevyhodou je mensi plosné pokryti branami z globalniho pohledu.



LoRaWAN se sklada zfyzické vrstvy, na které pracuje proprietarni modulace Long Range LoRa),
pomoci této modulace jsou prfenaseny data. Dale vyuZzivd LoRaWAN podvrstvy Media Acces Control
(MAC), ktera umoznuje koncovym zafizenim komunikovat s nizkou spotfebou energie, mimo to
podvrstva umoziuje Skalovatelnost a mobilitu sité.

V soucasnosti je LoORaWAN v provozu ve dvou rdznych verzich protokolu a to ve starsi verzi 1.0.x [4]
a nové verzi 1.1.x [5]. Verze 1.1.x fesi velké mnoZstvi bezpecnostnich rizik ze starsi verze 1.0.x. Pokud
v siti budou zafizeni, kterd stéale pracuji na verzi 1.0.x sit se v ramci zpétné kompatibility pfizplsobi
starsimu protokolu [6]. Sit bude tedy stale nachylna i na Gtoky z verze 1.0.x. Tento ¢lanek se bude
dale vénovat pouze protokolu ve verzi 1.0.x vzhledem kstidle moznym rizikm utokld v ramci
zpétné kompatibility.

Sitova architektura LoRaWAN ve verzi 1.0.x se sklada z koncovych zafizeni které komunikuji s jedno
nebo s vice brdnami, zafizeni si predavaji data s branami pomoci modulace LoRa. Brana funguje jako
prostiednik, ktery v obou smérech prenasi zpravy mezi témito koncovymi prvky a centralnim sitovym
serverem. Sitovy server mlze byt s branou propojen dratové (napt. ethernet) nebo bezdratové (napf.
Wi-Fi, 4G). Sitovy server muze provozovat také aplikacni server anebo k nému muze byt pfipojen
dalsi samostatny aplikacni server, ktery provozuje aplikace pro loT.

Clanek se vénuje pfedeviim ovéfenim bezpecnosti v ramci zpétné kompatibility LoRaWAN a to
pomoci zachyceni zprdv pfi registraci zafizen do sité. Proto zde budou stru¢né popsany relacni klice
a postup registracni procedury, vsechny klice jsou 128 bitové a Sifrované pomoci Advanced
Encryption Standard (AES) [7]:

o AppKey: Kotenovy kli¢, ktery je uloZzen na koncovém zafizeni, musi byt definovan pred
registraci zafizeni. SlouZi k odvozeni relaénich kli¢l (AppSKey, NwkSKey).

e NwkKey: Jedna se o sitovy relacni kli¢, specificky pro kazdé zafizeni. Kli¢ pouziva sitovy server
i koncové zafizeni pro vypocet MIC (Message Integrity Code), pouZiva se i pro Sifrovani
FRMPayloadu (uZite¢nych dat) ale pouze pfi prenosu MAC ptikaz(.

o AppSKey: Jedna se o aplikacni relacéni kli¢, specificky pro kazdé zafizeni. Pouziva jej koncové
zarizeni a aplikacni server k Sifrovani a desifrovani FRMPayloadu ve kterém jsou pfenasena
aplikacni data.

V rdmci LoRaWAN existuji dvé moZnosti aktivace koncového zafizeni. Jsou to Over-The-Air Activation
(OTAA) a Activation By Personalization (ABP), ktera je doporucena jen pro testovaci prostredi.
V ¢lanku je testovana zranitelnost pomoci zachyceni aktivacni procedury OTAA, proto zde bude tato
procedura popsana a ukazana. V pfipojovaci procedutre dochazi k vyméné dvou zprdv se serverem
a zafizenim, jsou to zprdvy typu join-request a join-accept [4]. Na obr. 2 Ize vidét, jak probiha aktivace
pomoci OTAA. Na koncovém zatizeni musi byt uloZeny Udaje DevEUI, AppEUI a AppKey. Ndsledné
koncové zafizeni posila zpravu typu join-req ve které jsou obsazeny hodnoty DevNonce, AppEUI
a DevEUI. Nad zpravou je vygenerovan MIC (Message Integrity Code) pomoci Sifrovani AES (CMAC).
Zprava neni nijak Sifrovana. Poté sitovy server zkontroluje hodnotu DevNonce. Néasledné je ovéren
MIC. Poté sitovy server vygeneruje DevAddr, AppNonce a NetID a vytvofi zpravu typu join-
accept. Pro tuto zpravu je opét vygenerovan MIC a celd zprdva je zasifrovana pomoci klice AppKey
a AES Sifry v rezimu Electronic Codebook (ECB) a zprava je odeslana na koncové zafizeni. Na sitovém
serveru a koncovém zafizeni jsou uloZeny stejné informace. Z hodnot AppNonce a DevNonce
vygenerovany hodnoty NwkSKey a AppSKey.
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Obr 2: Prenos zprdv v ramci aktivace OTAA [zdroj: autor].

BEZPECNOSTNI RIZIKA
V soucasnosti jsou bezpecénostni rizika v ramci zpétné kompatibility podle vyzkumu [6] tyto:

e Piehravani zprav a jejich odposlech: Ve verzi 1.0.x neni sit chranéna oproti opétovnému
pouZiti ¢itae rdmcl. To znamen3, Ze je Utocnikovi umoZnéno odposlechnout a poté prehrat
zpravu, ktera prijde v poradku na server. Diky tomu je také utocnik schopen zachytit
a sledovat vice zprav, které jsou vytvoreny pomoci stejnych relaénich kli¢l, které maji stejnou
hodnotu citade ramcl. Diky tomu muUZe Utocnik zamezit odesilani novych zprav na server.
Uto¢nik mGZe odposlouchdvat také viechny zpravy, jelikoz midze obnovit text z $ifrované
zpravy [8, 9, 10]. Tento uUtok bude popsan v ramci ¢lanku.

e Vytvoreni falesné relace: Je mozné vytvorit faleSnou relaci, kterou plné ovlada utocnik,
a tedy posila sva faleSnd data a Cita€ pracuje naprosto spravné, to znamena, Ze uZivatel si
tohoto Utoku nemusi ani vSimnout. Diky datlim ziskanym z pfipojovaci procedury je utoénik
schopen vytvorit vlastni faleSnou zpravu obsahujici presné data, kterd Gtoénik vyzaduje [6,
11]. Tento utok bude popsan v rdmci ¢lanku.

e Acknowledged (ACK) spoofing a Bit flipping: Pfi ACK spoofingu je schopen utocnik pracovat
s nedostatkem asociaci mezi uznanim a potvrzenim dat. Uto¢nik mGZe zachytit potvrzovaci
zpravu ACK a poté s ni libovolné pracovat a potvrzovat dalsi zpravy. Bit flipping je Utok mozny
diky nedostatecné ochrané integrity aplikacnich dat, jde o to, Ze transportni vrstva mezi
sitovym a aplikacnim serverem nemusi byt plné zabezpectena a zde mize Utocnik pracovat.
Diky tomu mizZe utocnik provést Upravu prendsenych dat jednotlivych aplikaci. V tomto
pripadé je ohroZena predevsim dlvéryhodnost prenasenych dat [6, 9, 10].

e Odepreni sluzby (DoS) na koncovém zafizeni: Tohoto Utoku je mozné dosahnout dvéma
zpUsoby a to prehranim potvrzovaci zpravy nebo prehranim zpravy pozadavku. Prvni zplsob



probiha tak, Ze Utoc¢nik odpovi na zadost o pfipojeni od koncového zafizeni pred sitovym
serverem. Koncové zafizeni odesle utoénikovi relacni kli¢. Koncové zafizeni a sitovy server
skondi kazdy s jinymi odvozenymi klici a ztrati schopnost komunikovat. Druhy zplsob probiha
tak, Ze Utoénik pfehraje zpravu Zadosti a na sitovém serveru se vytvofi nova relace. Tim je
Utocnik schopen rozhodit komunikaci koncového zafizeni se sitovym serverem. Pokud sitovy
server udrzuje vice nepotvrzenych relaci, tak prehranim vice relaci mize byt server pfinucen
zahodit relac¢ni kontext koncového zafizeni bez ¢ekani na jakékoli potvrzeni [6, 9, 10].

EXPERIMENTALNI PROSTREDI

Pro experimentalni simulaci Gtokd v LoRaWAN siti byla sestavena privatni testovaci sit. Schéma této
sité lze vidét na obr. 3. Jednotlivé prvky a jejich konfigurace budou popsény nasledné v textu. Sit
pracuje v rdmci protokolu LoRaWAN ve verzi 1.0.2. V préci byl také vytvoren vlastni LoRaWAN server
na open source feseni Chirp stack [12] v ramci tohoto serveru byl spustén sitovy i aplikacni server na
jednom misté.
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Obr. 3: Schéma sité pro experimentdIni méreni [zdroj: autor].
KONCOVA ZARIZENI

Jako koncova zafizeni byla zvolena dvé zafizeni LoRa modul RHF PS01509 [13] a zafizeni postavené na
modulu Murata [14]. Prvni koncové zafizeni RHF bylo pouzito jako zafizeni, které je béZnou soucasti
sité a komunikuje s branou, je to zafizeni, jehoZz komunikace byla odposlouchdvana. Druhé zafizeni
Murata, bylo zvoleno jako Uto¢né zafizeni a to vzhledem k tomu, Ze zafizeni pracuje s balickem ,, The
I-CUBE-LRWAN“ [15], ktery umoZiiuje plné ovladnuti vysilaci ¢asti zafizeni. Tomuto zafizeni byly
zasilany prikazy z pocitace.

BRANA

V praci byla zkonstruovana brdna, ktera je prostfednikem mezi komunikaci koncového zatizeni
a sitového serveru. . Zadkladem brany byl jednodeskovy pocita¢ Raspberry Pi 3 B [16], k nému byla
pfipojena specidlni deska LoRaWAN koncentrdtoru ic880a [17]. Tento koncentrator pracuje na
frekvenci 869 MHz. Proto byla pouZita anténa pracujici na frekvenci 868 MHz. Pro snadnéjsi
a bezpecnéjsi praci byla mezi tyto komponenty ptipojena redukéni deska [18]. Na branu byl nahran
software potrebny pro prenos samotnych paket(, ktery je kompatibilni s Chirp stack serverem [12].
Branu lze vidét na obr. 4.
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Obr. 4: Brana LoRaWAN postavena na Raspberry Pi 3 a koncentrdtoru ic880a [zdroj: autor].
PROSTREDI POCITACE

Pocitac¢ byl pfipraven pro praci se softwarové definovanym radiem (SDR), a to pomoci svobodného
toolkitu GNU Radio. GNU Radio bylo zvoleno z dlivodu vétsiho mnoiZstvi jiz predptipravenych
knihoven pro modulaci LoRa. Pro zachyceni komunikace LoRaWAN byla vyuZita open source
implementace fyzické vrstvy LoRa Gr-lora [19]. Jako hardware pro SDR bylo zvoleno zafizeni RTL-SDR
USB [20], jde o nejlevnéjsi feSeni a zdroven dostacujici na zachytavani LoRaWAN komunikace,
zafizeni pracuje od 24 MHz az po 1 766 MHz. K zafizeni byla pfipojena vSesmérova anténa se ziskem
3 dBi. Zatizeni RTL-SDR USB pracuje pouze jako pfijimac, ne jako vysilac, coz je dostacujici.

SCENARE TESTOVANI

V ¢lanku je déle ukazano testovani dvou moznych scénaf Utokd na LoRaWAN sit. Prvnim dtokem je
prehrani zpravy. Tento Utok probiha tak, Ze Utocnik zachyti vysilanou zpravu z koncového zafizeni
a odesle ji ze svého zafizeni na branu. Jsou zde dvé mozZnosti, pokud je na serveru zapnut ¢itac¢ ramc,
musi byt brana radiové rusena, pokud neni mlzZe byt odeslana a server ji pfijme. Timto zplisobem lze
realizovat i Utok odepreni sluzby (DoS).

Druhy scéndr probiha tak, Ze utocnik zachyti zpravu, deSifruje ji, poté pozméni, znovu zasifruje
a odedle na branu a poté zpravu pfijme server. Uto¢nik mlZe ve zpravé upravit véechny informace to
znamend, Ze i kdyZ je na serveru spustén ¢ita¢ ramcl, neni problém pro dtoénika zménit Cislo
odesilané zpravy a tim vyradit z provozu plvodni zafizeni. Vzhledem k tomu, Ze jde o zasah do zpravy
je zde ukazana struktura zpravy LoRaWAN na obr. 5.

| Preambule | Synchronizaéni zprava | PHYPayload | CRC |
|—MHDR [ wAcPayioad | wic |
|‘.FHDR | FPot [ FRMPayload B |

Obr. 5: Struktura zpravy LoRaWAN [zdroj: autor].

Jedind ¢ast celého PHYPayloadu, kterd je Sifrovana je ¢dst FRMPayload. Je Sifrovana aplika¢nim
relacnim klicem AppSKey a to pokud nese aplikaéni data, nebo sitovym relacnim klicem NwkSKey
pokud nese MAC prikazy. Z toho vyplyva, Ze pro desifrovani aplikacniho datového ramce je nutné
znat aplikacni relaéni klic.

Nasledné v textu bude ukazano, jak bylo provedeno desifrovani zpravy LoRaWAN a poté jak byly
zrealizovany jednotlivé scénare v experimentalni siti LoRaWAN.



EXPERIMENTALNI VYSLEDKY MERENI
DESIFROVANI FYZICKE VRSTVY LORA

Aby bylo mozZné realizovat popsané scénare tak bylo nejdfive nutné odposlechnout pouze fyzickou
vrstvu LoRa, aby bylo ovéfeno, zda pfijaté pakety pomoci GNU radia jsou sprdvné a nejsou pfijata
zavadeéjici data. V GNU radiu byly sestaveny bloky pro pfijem fyzické vrstvy LoRa pomoci knihovny Gr-
lora [20]. Na obr. 6 Ize vidét propojeni bloku. Jako ptijimac bylo ke GNU Radiu pfipojeno zafizeni RTL-
SDR USB [18]. Pomoci tohoto zafizeni byla zachytdvdna komunikace z koncového zatizeni. Jako
koncové zatizeni byl zvolen modul RHF PS01509. Z tohoto modulu byla vysildna nesifrovana zprava
,,NESIFROVANY_TEXT“ v hexadecimalnim tvaru. Zprava byla zachycena pomoci GNU Radia to Ize
vidét na obr. 7. Cervené je oznacena hexadecimalni posloupnost, ve které se nachazi pozadovand
zprava. Na obr. 8 Ize vidét prevod zachycené zpravy z hexadecimalniho tvaru.

Cepces e Variable Variable
ID: Lora_test ID: samp_rate ID: capture freq ID: offset
Generate Options: WX GUI Value: 1M e 858;4 Value: -26k

WX GUI FFT Sink

ST Title: FFT Plot

Sample Rate (sps): 1M
ChO: Frequency (Hz): 868M
ChO: Freq. Corr. (ppm): 0
ChO: DC Offset Mode: Off
ChO: 1Q Balance Mode: Off
ChO: Gain Mode: Manual
ChO: RF Gain (dB): 10
ChO: IF Gain (dB): 20

ChO: BB Gain (dB): 20

Sample Rate: 1M
Baseband Freq: 868M
Y per Div: 10 dB

Y Divs: 10

Ref Level (dB): 0

Ref Scale (p2p): 2
FFT Size: 1.024k
Refresh Rate: 15

Freq Set Varname: None

LoRa Receiver
Sample rate: 1M
Center frequency: 868M
Channel list: 868.074M
Bandwidth: 125k
Spreading factor: 12
Implicit header: No
Reduced rate: No

Message Socket Sink
IP: 127.0.0.1

Port: 40.868k

Layer: LoRa TAP

Obr. 6: Propojeni blokt pro odposlech fyzické vrstvy LoRa v GNU Radiu [zdroj: autor].
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Obr. 7: Zachyceni zpravy v GNU Radiu [zdroj: autor].



0az65536 bajti 0 az 8 bajtd : 255 baijti ; 2 bajty

Fyzicka vrstva LoRa

Synchronizaéni
zprava

4e 45 53 49 46 52 4f 56 41 4e 59 5f 54 45 58 54
1131000 | NESTFROVANY _TEXT| 7adl

Preambule Payload CRC

Obr. 8: Prevod zachycené zpravy z hexadecimdlniho tvaru [zdroj: autor].
DESIFROVANI LORAWAN MAC

Po zachyceni fyzické vrstvy, bylo mozné prejit k zachyceni a desifrovani vyssi vrstvy MAC. Vysilani
a zachytavani datového pole probihalo stejné jako v predeslém ptipadé s tim rozdilem, Ze nyni bylo
datové pole sifrovano. Jednalo se tedy o redlnou komunikaci. Jak bylo popsano dfive, celé desifrovani
je provddéno na protokolu LoRaWAN verze 1.0.2. Dfive v ¢lanku jiz byla popsana struktura zpravy.
Cast PHYPayload je obsaZena ve zpravé a jedina jeji €ast, kterd je Sifrovana je ¢ast FRMPayload.
FRMPayload je Sifrovan aplikaénim relaénim klicem AppSKey a to pokud nese aplikacni data,
nebo sitovym relaénim klicem NwkSKey pokud nese MAC ptikazy. Z toho vyplyva, Ze pro desifrovani
aplikaéniho datového ramce je nutné znat aplikacni relacni klic. Pro deSifrovdni a generovani
relacnich klicd je nutné nejdrive ziskat AppKey. Tento kli¢ je uloZen v paméti koncového zafizeni a je
také viditelny na sitovém serveru. AppKey lze ziskat z koncového zafizeni, na kterém neni tento kli¢
nijak Sifrovan. Aby bylo moZzné odvodit relacéni klice, je nutné odchytit celou aktivacni
proceduru OTAA.

Nejdfive byla v GNU Radiu zachycena zprdva typu join-request, tato zprava neni Sifrovana. Z této
zpravy zjistime hodnotu DevNonce (2 posledni bajty zpravy typu join-request). Nasledné byla
zachycena zprava typu join-accept. Z této zprdvy je nutné ziskat hodnotu AppNonce (hodnoty
DevNonce a AppNonce jsou hutné k vygenerovani relacnich kli¢l NwkSKey a AppSKey). Zpravu
typu join-accept je Sifrovdna pomoci AES-128 v reZzimu ECB, to znamend, Ze zprava byla Sifrovana
klicem o délce 128 bitd. Klicem pro AES Sifru je zde AppKey. Ve zpravé je zaSifrovana pouze Cast
MACPayload spolecné s MIC. Ostatni ¢asti zpravy jako synchronizacni zprava, CRC, MHDR je nutné
odstranit pro spravné desifrovani této zpravy. Na obr. 9 je ukdzano, jak probihalo desifrovani.

Kli¢
AppKey

LoRaWAN zprava
MacPayload + MIC AES - 128 Sifrovani
rezimem ECB >

Desifrovana zprava

Obr. 9: Desifrovdni zpravy LoRaWAN [zdroj: autor].

Diky desifrovani této zpravy byla ziskdna hodnota AppNonce, ta je, jak bylo zminéno dfive, nutna ke
generovani relacni klicd. Klice se generuji pomoci hodnot DevNonce, AppNonce aNetID (tato
hodnota je také zndma po desifrovani zpravy typu join-accept). K témto hodnotam se jesté doplni
pati¢ka nul o velikosti 7 bajtl, aby byla velikost rovna 16 bajtim. Z téchto informaci bude nejdfive
sestavena hodnota, ktera je nasledné zasifrovana pomoci aplikacniho klice AppKey standardem AES-
128 v rezimu ECB. Pro kazdy relacni kli¢ je sloZzena rozdilnd hodnota (rozdil je pouze v prvnim bajtu).
Pro aplikaéni relaéni kli¢ je prvni hodnota hexadecimalni 0x02 a pro sitovy relaéni kli¢ je prvni
hodnota 0x01. Na obr. 10 je tato posloupnost ukazana.



Posloupnost pro NwkSKey
[0x01 (1B)| AppNonce (3B) | NetiD(3B) [DevNonce (2B)| Paticka(7B) |

Posloupnost pro AppSKey
[0x02 (1B)| AppNonce (38) | NetiD (3B) [DevNonce (2B)] Paticka (7B) |

Obr. 10: Posloupnost pro vygenerovadni relacnich klicu [zdroj: autor].

Diky zachyceni aktivaéni procedury a naslednému vytvoreni relacnich klicd, je moiné deSifrovat
jakoukoli zpravu LoRaWAN v ramci relace. Desifrovani zprav probihalo ve zkratce nasledné. Nejdrive
je opét zachycen fyzicky pfenos paketu pomoci SDR. Tento paket ma Sifrovanou pouze c¢ast
FRMPayload zbytek je nesifrovan. Postupné jsou bajty paketu rozdéleny na casti, az zbude pouze
FRMPayload, ktery nese aplikacni data. DeSifrovat FRMPayload uZ je vice ndro¢né oproti zpravé
typu join-accept. Nejprve je dllezité zjistit jakym klicem je zprava Sifrovana, jak bylo zminéno dfive,
jsou dvé moznosti Sifrovani bud to klicem AppSKey nebo NwkSKey. Tuto skutecnost zjistime diky
hodnoté FPort. Nasledné je dlleZité vygenerovat sekvenci blokll 2;, zde je pocet blok( zavisly na
velikosti FRMPayloadu. | kdyZz FRMPayload ma rlzné velikosti, tak jeden blok A; muiZe mit
pouze 16 bitd. Podle délky FRMPayloadu je poté vygenerovan presny pocet A; blokl. A; blok je
sestaven z Sesti nulovych bajtl poté nasleduje adresa zatizeni v reverznim tvaru, ¢tyfi bajty hodnoty
FCnt, jeden bajt nul a jeden bajt roven poctu vsech blok(. Cely blok A; je nasledné Sifrovan opét
pomoci AES-128 v rezimu ECB jako kli¢ je pouZit AppSKey, kdyZ je vice blokll A; tak jsou Sifrovany po
jednom askladany za sebe, jakoZto posloupnost Si blok(. Nakonec probihd operace Exkluzivni
disjunkce (XOR) mezi blokem S (tedy vSechny bloky 2;) a FRMPayloadem, ktery je doplnén nulami
o stejnou velikost jako md blok S. Ukazka desifrovani je na obr. 11, kde byla koncovym zafizenim
vysildna zprava ,,Ahoj”, zprdva byla zachycena pomoci SDR a Uspésné desifrovana.

Synchronizaéni zprava PHYPayload CRC
1131b0 4036ff7800800100080220dc504829ff03 al82
PHYPayload
MHDR (1B) MACPayload (1-x B) MIC (4B)
40 36ff780080010008:! 4829ff03
: MACPayload
DevAddr (4B) | FCtrl (1B) | FCnt (2B) | FOpts (0 -15 B)| FPort (1B) [FRMPayload (1-x B)| Sifrovano pomoci
36ff7800 80 0100 neni 08 AppSKey
Blok Ai 01000000000036f7800010000000001

Kli¢ (AppSKey) 9f0a296b6f5aee20fe9b6978e1277224

AES-128
Sifrovani
rezimem ECB

| S blok | 4348033a81a0eb78a2c1bib188152430 |

H S blok [ 4348b33astaveb7sazcibib1se1seaso |

E @ xor :

[ FRMPayload | 000000000000000000000000 |}
Desifrovana hodnota &

| FRMPayload | 41686f6a81a0eb78a2c1bib188152430 |

Obr. 11: Desifrovani zpravy LoRaWAN [zdroj: autor].
PREHRANI ZPRAVY

Nejdfive byl proveden utok prehranim zpravy, z koncového zafizeni RHF byla vysilana zprava, tato
zprava byla zachycena pomoci SDR, pro prehrani zpravy bylo pouZito zatizeni Murata, diky bali¢ku
»The I-CUBE-LRWAN“ bylo mozné plné ovladnout vysilani zafizeni. Zafizeni bylo pfinuceno vysilat



pfesnou posloupnost a diky tomu byla zprava odesland ve stejném stavu, jako byla zachycena. Utok
prehrani zpravy mlze byt proveden dvéma zplsoby. Pokud neni na serveru pouzivan citac prichozich
zprav (FCnt), tak neni tfeba radio ruseni brany a tento Utok muzZe posloufZit i jako DoS utok. Pokud je
¢ita¢ na serveru pouzivan, je tfeba branu radiové rusit a poté lIze zpravu na server odeslat pouze
jednou. V préci byla experimentdlné ovéfena moznost, kdy neni ¢ita¢ FCnt na serveru v provozu.
Nejdrive byla zprava Uspésné zachycena pomoci SDR, poté byla zkopirovana a zaslana pomoci dalSiho
koncového zafizeni Murata na server. Jak lze vidét na obr. 12, tak zprdva byla serverem
Uspésné prijata.

UPRAVA ZPRAVY

Po utoku opakovanim zpravy byl proveden dalsi Utok a to podstrcéeni faleSné zpravy serveru. Byla
opét vysildna stejnd zprdva jako v predchozim ptipadé. Zachyceni zpravy probihalo stejné jako
v pfipadé utoku opakovani zpravy, ale nasledné bylo tfeba celou zprav desifrovat tak, jak bylo
popsdno dfive v €lanku a poté zménit aplikacni datovy rdmec a znovu celou zpravu zasifrovat
a nakonec tuto posloupnost odeslat na sitovy server. U tohoto Utoku bylo nutné zachytit aktivacéni
proceduru, aby bylo mozné odvodit relacni klice potfebné k desifrovani a naslednému zasifrovani
zpravy. Zprava musela byt tedy, jak jiz bylo popsano, postupné parsovana a desifrovana. DilleZitou
Casti bylo pfi Sifrovani zohlednit vypocet MIC, aby server tuto zpravu pfijal, musel nad ni byt vypocten
novy MIC. Sifrovani MIC probihalo pomoci AES-128 v rezimu CMAC. Poté co byla sestavena nova
falesnd zprava, tak bylo opét vyuzito koncové zafizeni Murata a byl upraven jeho kéd pro vysilani této
posloupnosti. Na obr. 13 Ize vidét, jak byla upravena zprava vici zpravé z predchoziho Gtoku Uspésné
pfijata serverem. Pokud zname relacni klice, tak serveru v podstaté Ize podvrhnout jakoukoli zpravu,
Ize si upravit bajtovou posloupnost presné podle své potieby.

5:58:05 PM uplink 8:14:13PM uplink

Obr. 12: Prijeti zprdvy, kterd nebyla Obr. 13: Prijeti upravené zprdvy na server
autorizovdna na server [zdroj: autor]. [zdroj: autor].



ZAVER

Clanek se vénoval vytvofeni experimentélniho prostiedi pro testovani dvou scénafl Gtokd na
LoRaWAN sit a to Utoku pfehrani zpravy a poté Upravé zpravy a naslednému zaslani na server. V prvni
Casti ¢lanku byl obecny popis protokolu LoRaWAN, a byly zde také popsany nékteré bezpecnostni
prvky protokolu, které byly nezbytné pro nasledny popis provedenych Utokd. Nasledné byla v prvni
Casti také popsana aktivacni procedura OTAA, ktera je stéZejnim prvkem pro testované scénare. Poté
byla v ¢lanku popséana konstrukce jednotlivych prvkd experimentalniho prostfedi LoRaWAN. Nakonec
bylo v ¢lanku popsano, jak se postupovalo pfi simulovani jednotlivych scénafll. Nejprve zde bylo
popsdno desifrovani fyzické vrstvy LoRa a nasledné vyssi vrstvy MAC protokolu LoRaWAN. Bylo zde
ukazano jak pomoci zachyceni aktivacni procedury OTAA deSifrovat obsah zpravy. Nakonec byly
simulovany dva scénare Utokd na experimentalni sit LoRaWAN. Prvnim simulace utoku byla prehrani
zpravy, kdy byla zachycena zprdva poslana znovu na server jinym zafizenim, kdy na serveru nebyl
aktivni ¢ita¢ rdmcd FCnt, to znamen3, Ze timto zplsobem by bylo moZné realizovat i Utok DoS.
Druha simulace utoku byla o zméné obsahu zachycené zpravy, naslednym zasifrovanim nové zpravy
a odeslanim na server. Pfi tomto Utok Ize i zménit hodnot ¢itace ramcq, takZe i timto zpUsobem lze
server zmast a posilat faleSné zpravy s vlastnimi hodnotami. Obé simulace Gtokd probéhly Gspésné.
Utoky byly testovény na verzi 1.0.x, ale v ramci zpétné kompatibility je hrozba téchto Utokd stéle
aktudlni a musi se s ni pocitat.
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