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Abstrakt: Prispévek pojednava o problémech s poznanim a prokazanim, resp. dokazanim déju,
které v digitalnim svété probihaji. Tato otdzka zajima jak teoretiky — filosofy a matematiky,
tak praktiky — konstruktéry a navrhafe. Ale mozna jeSté vyznamngjsi se dnes stava pro
kriminalisty pfi forenzni analyze pocitaCovych systému a siti, jakoz i digitalnich nosic¢i dat
z hlediska dokazovani jejich obsahu. Nejcastéjsi formou forenzniho zkoumani elektronickych
dokumentii nachazejicich se v prostiedcich ICT jsou digitalni dokumenty ve statické formé,
které byly opatfeny nebo zajistény organy ¢innymi v trestnim fizeni. Pokud nebyly jiz pii
svém vytvofeni doplnény ndstroji pro zajiSténi vérohodnosti plivodu dokumentu,
neporusitelnosti jeho obsahu a zakotveni existence dokumentu v Case, je obtizné az nemozné
prokazat nebo vyvratit tvrzeni, které se k takovym dokumentiim vztahuji.
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1 Digitalni svét

Druhd polovina minulého stoleti a
zejména pak pocatek stoleti tohoto jsou
svédky, jak se stile vice naSich aktivit
odehrava v tzv. virtudlnim prostfedi, na
Internetu.  Né&kdy  védomé,  nckdy
nevédomeé. Ale neni to pouze svét
Internetu, ktery vytvaii kyberprostor, a
neni to jen kyberprostor, ktery tvofi
digitalni svét okolo nés. A uz viibec to neni
(pouze) informacni spolecnost, jakkoliv jde
o termin, pfedev§im politiky znacné
uzivany.
Digitdlni svét je tvofen jednickami a
nulami, tedy nejjednodusS$im zobrazenim
informace, nachéazejicich se na rtznych
nosicich a v riznych systémech.

Tento svét se dnes nachdzi vSude
okolo nas — a Vv piipadé napft. lékatskych
pistrojii i v nas (kardiostimulator’). N&kdy
se jedna o autonomni systémy (elektronika
Vv automobilu) pracujici prakticky bez

! Viz napt. TEIKL, J. Mikrosenzory a mikrosystémy
V mediciné. Kardiostimulatory. Zdroj:
jaromir.tejkl.sweb.cz/kardiostim/clanek.pdf.

interakce s ¢lov€kem, né€kdy o informacni
systémy v klasickém slova smyslu, slouzici
pro sbér, zpracovani, ukladani,
vyhledavani a Sifeni informaci, jehoz
prvky jsou informac¢ni a komunikacni
technologie, data a lidé. Cilem
informacniho systému je efektivni podpora
informac¢nich a rozhodovacich procesﬁ.2
V momenté, kdy jsou jednotlivé prvky
informacnich systémii nebo informacni
systtmy  jako takové  propojovany
prostiednictvim Internetu (obecné ale
jakymkoliv zptisobem), miizeme hovoftit o
kyberprostoru.

Internet se nevnima  jako
podmnozina kyberprostoru ani naopak,
spiSe jsou pojimany jako dv€é mnoziny,
které se Casteéné piekryvaji; ,,Internet® se
tu vztahuje predevSim k obecnéjSim a
technictéjsim aspektiim, ,.kyberprostor* ¢i
,virtudlni prostor” je — mimo parafraze,
kde se ponechava vyraz uzity piislusSnym

2 MATES, V., SMEJKAL, V. E-government v
Ceské republice. Pravni a technologické aspekty. 2.
vydani. Praha: Leges, 2012, s. 21.
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autorem  —  interpretatnim  pojmem
uzivanym tam, kde neni pfedmétem z4jmu
sit propojenych pocitaci (typ média),
nybrz sit’ socidlnich vztahti a vztahi k
samotnému Internetu, piesnéji feCeno jeho
specifickym &astem.>

Ve vSech téchto soucastech, tvoricich
digitdlni svét, dochazi ke vzniku,
zpracovani, sdélovani a piijmu informaci.
Vzhledem ke slozitosti tohoto typu svéta a
rychlosti procesii, v ném probihajicim, je
otazkou, zda vibec a nakolik je tento svét
poznatelny a zda mlizeme ziskané
poznatky interpretovat.

2 Poznani v digitalnim svété

Rika se, 7e poznani znamena proces
nabyvani znalosti o redlném svéte (pozndvani),
jehoz vysledkem je snizeni entropie, tedy
ziskani néjakého poznatku. Poznani neni
emotivni Ci subjektivni, ale objektivni, jako
vysledek spolehlivého, divéryhodného a
ov¢rtitelného poznavaciho procesu.
Rozporuplnost toho konstatovéni, viz .napt. *

Jinou otazkou ovSem je, zda a jak je
schopen ¢loveék o svych poznatcich vypovidat,
tj. zda objektivni fakta nebudou zatizena
osobnim  vnitropsychickym  kognitivnim
modelem referujictho (a nasledné stejnym
modelem, ¢i miZzeme fici osobnosti) pfijemce
sdéleni. Pfi komunikaci lidé totiz jednaji a
reaguji subjektivné — na zaklad€¢ soucasné
situace a také na zadkladé své minulosti,
drivgjsich  zkuSenosti, postoji, kulturnich
navykil a spousty s tim spojenych Cinitell. Z

8 7BIRAL, D. Ndbozenstvi a internet. Zdroj:
www.david-zbiral.cz/nabinternet.pdf.

4 ZOUBEK, V. Pravovéda a statovéda. Uvod do
pravniho a statovedniho mysleni. 1. vydani. Plzen :
Ales Cengk, 2010. 700 s. ISBN 978-80-7380-239-4.
ZOUBEK, V. Lidskd priva - globalizace -
bezpecnost. 2. upravené vydani. Plzen : AleS
Cenék, 2008. 461 s. ISBN 978-80-7380-103-8.
ZOUBEK, V. Dolgosroényje globainyje problemy
bezopasnosti. In:  Formirovanije tolerantniho
soznanija V obscestve: materidly VII.
mezdunarodnogo antiterroristiceskogo foruma. 10s.
I. 1. Bondarenko i A. I. Dicenko. Kijev : Kijevskaja
pravda, 2011, s. 139-145. ISBN 978-966-7270-65-
0.
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toho vyplyva, Ze akce a reakce pii komunikaci
jsou ur¢ovany nejen tim, co bylo feceno, ale i
zpusobem, jak si zGcastnénd osoba vyklada to,
co bylo feeno. Diky tomu si dva lidé
naslouchajici témuz sdéleni mohou casto
vylozit jeho vyznam velmi odlisné. Ackoli
slova a gesta jsou stejnd, kazdy z nich si je
vyklada odlisn¢ z prostého divodu, ze kazdy
&lovek je jiny a ma i jiné zkuSenosti.”

Informace je poznatek tykajici se
jakychkoliv objektl, napt. fakt, udalosti, véci,
procestt nebo myslenek, vcetné pojmu, ktery
ma v daném kontextu specificky vyznam.®
V ptipadé mezilidské komunikace je ovlivnéna
vyse uvedenym osobnimi faktory a vlivy.
V ptipadée strojové komunikace
prostfednictvim kanalu, spojujiciho zdroj a
pfijima¢ informaci mize mit na kvalitu
informace vliv ruseni (Sum, jako rusivy signal,
ktery v prubéhu komunikace méni a poskozuje
prendSenou zpravu), ale nenastava zde
interpretacni problém — pfijata nula bude stale
nulou a jednicka jednickou.

Stale vEtsi problém nam Cini vzriistajic

slozitost informacnich systémil a siti. Bézici
informacni systém, kde probihd& mnoho
paralelnich procest, komunikujicich mezi
sebou a suzivateli, jejichz stav je v kazdy
okamzik variabilni a mnohdy neopakovatelny,
klade velké piekazky a moznd i Cini
nemoznym beze zbytku poznat vnitini svét
pocitacovych systémi.
Zatimco  jejich  tvlirci maji  moZnost
modelovani a trasovani krok po kroku, pfi¢emz
fizenymi  experimenty mohou  ziskavat
informace o tom, co se v systému do zna¢né
miry odehrava, v piipad¢ zjistovani toho, co se
odehralo ante tempora, predevsim pro ucely
soudnich a spravnich fizeni, predevsim pak pro
ucely trestniho fizeni je situace velmi slozita.

3 Zkoumani digitalnich stop
3.1 Definice a vlastnosti digitalnich
stop
Kazdé technologické zatizeni, které
ziskava, zpracovava, predavad nebo uchovava
data, zanechavd zaznamy (odrazy) o své
¢innosti. Tyto zdznamy z kriminalistického

SDEVITO, J. A. Zaklady mezilidské komunikace. 1.
vyd., Praha: Grada Publishing, 2001, s. 21.
® CSN ISO/IEC 2382-1,s. 7.



hlediska jsou stopami. V oblasti IS/IT jsou
tedy predev§im digitalni stopy, které Ize
definovat podle SWGDE (Scientific Working
Group on Digital Evidence) jako jakékoliv
informace s vypovidajici hodnotou, ulozené
nebo pienasené v digitalni podobg.”

Z hlediska trestniho ¢i spravniho fizeni
International  Organization of Computer
Evidence (IOCE), ktera definovala ptvodné
digitalni stopu jako jakoukoliv informaci,
ulozenou nebo piendSenou v binarni formé,
ktera mize byt piedloZzena soudu jako vécny
dikaz. V této definici je kladen ddraz na
predkladani  dtkazt soudu a  prave
predlozitelnost dikazu soudu je hlavnim
kritériem uspesnosti kriminalistické pocitacové
analyzy (na rozdil od tzv. znalecké analyzy
provadéné za ucelem soukromopravnim).

Lze také fici, ze digitdlni stopa je
fyzikalni interpretaci (zdznamem) nehmotné

informace, zakodované do  digitalniho
formatu.?
Digitalni stopy se nachdzeji

vV potitatovych systémech a na nosic¢ich dat,’
ptipadné kdekoliv v Kyberprostoru. Jejich
vlastnosti jsou ovSem takové, ze prili§
neusnadiiuji praci organd ¢innych v trestnim
fizeni, resp. jimi ustanovenych znalcl. Patii
sem kromé dalgich zde uvedenych® také ty
vlastnosti, které souviseji s pomijivym stavem
informac¢niho obsahu slozitych pocitacovych
systémii:

e nehmotnost digitalnich stop,

o latentnost digitalnich stop,

e manipulovatelnost S Casem

V pocitacovych systémech,
e velmi nizka zivotnost digitalnich stop,

"RAK, R., PORADA, V. Charakteristiky a
specifika digitalnich stop. Bezpecnostni teorie a
praxe, 2005, ¢. 1, s. 71 — 84, resp. PORADA, V.,
RAK, R. Digitalni stopy v kriminalistice a
forenznich védach. Soudni inzenyrstvi, XVII., 2006,
¢ 1,s.3-21.

8PORADA, V. SEDIVY, P. Prakticka vyuzitelnost
kriminalistickych a forenznich aplikaci v oblasti
pocitacové/kybernetické kriminality. Karlovarska
pravni revue, 2012, €. 3, s. 94 — 114,

® PORADA, V., STRAUS, J. Kriminalistické stopy
- Teorie, metodologie, praxe. Plzeii: Ales Cengk,
S.r.0. 2012, s. 282.

Y PORADA, V., STRAUS, J. op. cit., s. 306 a nasl.
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e zplsob uchovani zaznamt,

e dynamika  Cinnosti  pocitacovych
systémtl,

e komplexnost prostredi,

e vysoky stupenn interni a externi
interakce probihajicich procest,

o velky geograficky rozsah prostoru s
digitalnimi stopami.

3.2 Staticki a dynamicka analyza
digitalnich stop

Jednou ze zakladnich zasad pfi
zajistovani digitalnich stop je zachovani jejich
integrity a ztoho vyplyvajici postup, ktery
predpokladd pofizeni identickych bindrnich
kopii originalnich nosici dat a jejich
autentizace pomoci kontrolniho souctu a
provadéni digitalni forenzni analyzy na takto
potizenych  kopiich. Tento postup je
charakteristicky pro tzv. ,klasickou” digitalni
forenzni analyzu statickych datovych nosicu.
V soucasné dobé je vSak v mnoha ptipadech
potfeba analyzovat obsah dynamickych paméti
digitalnich informa¢nich a komunikac¢nich
technologii. V tomto piipad¢ nastava problém,
protoze pro pofizeni kopie opera¢ni paméti
nebo pro ,zivou“ analyzu informaci a dat
takové paméti je nutné spustit program, ktery
tyto ¢innosti provadi. Spusténi programu vSak
je mozné pouze zplisobem, Ze se tento program
nahraje do operacni paméti, tj. do paméti,
kterou je potieba kopirovat/analyzovat.
Dochazi tak ke zméné predmétu zkoumani.

Pro tradi¢ni digitalni forenzni analyzu je
charakteristické, ze po zajisténi dat pracuje s
takovymi daty, ktera jsou uloZena na médiich s
dlouhou dobou Zivotnosti. To umoznuje
detailni zkoumani, opakovani jednotlivych
SOP, verifikaci vysledkd jinymi metodami
digitalni forenzni analyzy nebo i dodatecné
provedeni analytickych krokti i s odstupem
nckolika let, napt. pro ucely dodatecnych
analyz, pro ovéfeni/demonstraci spravnosti
analytickych postupti pred soudem apod.

Naproti tomu digitalni forenzni analyza
zivych systémi (Live Forensics) se zabyva
postupy ziskavani a analyzy digitalnich stop ze
systémi digitalnich informacnich a
komunikac¢nich technologii v pfipadée, ze tyto
systémy nelze pro ucely digitadlni forenzni
analyzy vypnout nebo je nutné je pro ziskani



urCitych specifickych informaci ponechat
zapnuté (,,Zive").

Hlavnim problémem je extrémni
dynamiCnost  prostfedi  digitalnich  stop.
Organizace, provozujici slozité IS s mnoha
uzivateli, bézicimi programy a procesy a
rozprostirajici se v lokédlnich i1 wvzdalenych
umisténich (LAN, WAN) nikdy samy
nedopusti ,klasick¢ ohledani mista trestného
¢inu* s vylou¢enim vSech osob a ¢innosti po
dobu ohledani a zajisténi vécnych diikazu, tedy
véetné digitalnich stop. VySetfovani, expertiza
musi byt vedena v zivém, produkénim
prostfedi, v krajnim pfipadé ze zaloznich nebo
archivnich médii. Produkcni prostiedi je ale
extrémne¢ dynamické, generuje obrovské
mnozstvi transakci, které mohou piepisovat,
zneplatnovat ¢i mazat skutecné, relevantni
digitalni stopy (dikazy). Pokud s aplikaci
pracuje vetsi mnozstvi uzivateld,
pravdépodobnost zajisténi relevantnich dikazt
s rostoucim cCasem prudce klesa. Naopak
pachatel ma dostatek ¢asu a prostoru aby stopy

smazal nebo  pozménil.  Situace je
komplikovana tim vic, ma-li tato osoba
dostatecné znalosti a opravnéni

(administratorské). Kritické aplikace musi byt
proto navrzeny podle pfisnych bezpecnostnich
pravidel (oddéleni pracovnich roli
zaméstnancl,, logovani transakci, archivace
dat, pribézny monitoring apod.). Pokud tyto
pravidla pfi vyvoji nebo v provozu nejsou
dodrzovana, hledani pachatele je velmi
komplikovanou zalezitosti s vysokou mirou
nejistoty vysledku a velkou investici do zdroju
vysetfovani.!

Digitalni  forenzni analyza bézicich
pocitacovych systému se proto musi vyporadat
s nékolika problémy:

e Vvzivych systémech dochazi

K neustalym zménam dat, zkoumany
systém pracuje, neustdle zpracovava
data, tato se neustale presouvaji
z pevného disku do opera¢ni paméti a
procesoru pocitace a nazpét. Jakakoliv
analyza, zjiSténi nebo kopie dat tedy
odpovida pouze stavu systému v dobé,
kdy analyza, zjisténi nebo kopie dat
byly provedeny;

! porada, Rak., op. cit.
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e jakykoliv forenzni programovy nastroj,
ktery je kdigitdlni forenzni analyze
zivych systémli pouZzit, se stava
soucasti takového systému, a tim
provede Vvtomto systému zmény.
Nejedna se pouze o zménu v operacni
paméti, kde takovy forenzni nastroj
pracuje, ale dochazi i ke zméndm na
pevnych discich, byt forenzni nastroje
tohoto druhu jsou postaveny tak, aby
na originalni datové nosice
zkoumaného  systému v zadném
ptipadé nezapisovaly. Zmény v datech
na originalnich pevnych discich
zkoumaného systému jsou zplsobeny
principem prace operac¢niho systému
zkoumaného pocitace, protoze (aZ na
vyjimky) vSechny operacni systémy
bézn¢ vyuzivaji pevny disk ktzv.
odkladani casti momentalné
nepouzivané opera¢ni pameti na disk
(tzv. swapovani), a tim se mize
»obraz“ forenzniho nastroje, ktery
primarné beézi pouze v operacni
paméti, dostat i na pevny disk. Pfi
takovémto druhu forenzni analyzy je
tteba se s touto skutecnosti vyrovnat a
takové zmeény identifikovat, zdGvodnit
a zhodnotit jejich vliv na originalni
data;

e forenzni nastroje pro digitalni analyzu
zivych systémd musi pro svoji praci
pouzit alespont minimalni sadu funkci
béziciho  origindlniho  operacniho
systému. Riziko, ze takovy systém je
modifikovan nedefinovatelnym
zpusobem je vzdy potiebné zvazovat a
vysledky ziskané timto zptisobem vzdy
kriticky pfehodnocovat.*

Zde se ziejmé dostaneme do situace, kdy
budeme muset kombinovat monitorovani
(sledovani) béziciho systému resp. nékterého
zjeho uzivateli a zaznamenavani statickych
stavil systému, byt ve velice kratce po sob¢
jsoucich okamzicich.

Zajimavou otazkou je, zda monitorovani
chovani urc¢itého uzivatele ,,uvniti pocitavého

2 PORADA, V. SEDIVY, P. Prakticka vyuZitelnost
kriminalistickych a forenznich aplikaci v oblasti
pocitacové/kybernetické kriminality. Karlovarskd
pravni revue, 2012, ¢. 3, s. 94 — 114,



systtmu je podraditelné pod néktery druh
¢innosti, kterou umoziuje platné znéni
trestniho tadu, jako je odposlech a zaznam
telekomunikacniho provozu podle § 88 nebo
zjisténi udaji o telekomunikacnim provozu
podle § 88a trestniho Fadu.™ Ziejmé nikoliv,
protoze dané Cinnosti predpokladaji sledovani
prenosu dat mezi uzivatelem a piijemcem,
pticemz pracuje-li trestni fad s pojmem
»telekomunikacni provoz®, pak s prihlédnutim
kdikci § 97 zakona o elektronickych
komunikacich se tim rozumi odposlech a
zdznam  zprav ~ piendSenych  vefejnou
komunika¢ni siti nebo pomoci vefejné
dostupné sluzby elektronickych komunikaci.

Sledovani provozu v pocitacovych sitich
naproti tomu muze byt podfazeno pod tuto
¢innost, a to vzhledem k obecné definici sluzby
elektronickych komunikaci dle § 2 pism. n)
zékona o elektronickych komunikacich.™
Problémem ovSem je komplexnost a obtizna
prifaditelnost prenasenych informaci
K ur¢itému objektu ¢i subjektu. TéZko piedem
urCit, zda ta kterd Cinnost systému, ktera je
zaznamenana vramci sitového provozu, je
Cinnosti  iniciovanou  uzivatelem  nebo
automatickou  Cinnosti  systému.  Navic
V procesu zaznamenavani sitového provozu se
nejedna o jeho analyzu, ktera jedina muze

13 74kon &. 141/1961 Sb., o trestnim fizeni soudnim
(trestni fad), ve znéni pozd¢jsich predpist.

Zékon ¢&. 127/2005 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich
zakonl
(zdkon o elektronickych komunikacich), ve znéni
pozdégjsich predpist.
> Ponékud klopotna definice zni takto: sluzbou
elektronickych komunikaci se rozumi sluzba
obvykle poskytovana za uplatu, ktera spociva zcela
nebo pievazné v prenosu signald po sitich
elektronickych komunikaci, véetné
telekomunikaénich sluzeb a pfenosovych sluzeb v
sitich pouzivanych pro rozhlasové a televizni
vysilani a v sitich kabelové televize, s vyjimkou
sluzeb, které nabizeji obsah prostfednictvim siti a
sluzeb elektronickych komunikaci nebo vykonavaji
redakcéni dohled nad obsahem pifenaSenym sitémi a
poskytovanym sluzbami elektronickych
komunikaci;  nezahrnuje  sluzby  informacni
spolecnosti, které nespocivaji zcela nebo prevazné v
pfenosu  signaldt po  sitich  elektronickych
komunikaci.
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vérohodné urcit zdroje, které iniciovaly
zaznamenany provoz.'®

Trestni f4d déle umoziuje sledovani
osob a véci, jez je vust. § 158d definovano
jako ziskavani poznatkli o osobach a vécech
provadéné utajovanym zpisobem technickymi
nebo jinymi prostfedky, pfi¢emz sledovani, pfi
kterém maji byt pofizovany zvukové, obrazové
nebo jiné zaznamy, lze uskutecnit pouze na
zéklad¢ pisemného povoleni statniho zastupce.
Otazkou ovSem je mira soucinnosti
provozovatele systému, ktera podle cit. ust.
zakona neni zfejmé vynutitelna.

Z hlediska kriminalistické pocitacové
analyzy je pro nas kli¢ové, abychom mohli
konformné spravnym a pfisné legdlnim
zpisobem najit, zadokumentovat a provést
dikazy, zjisténé z digitalnich stop.

Musime ovSem pocitat s tim, ze takto
nemusime ziskat vSechny informace, které
mohou byt skryté nebo nekopirovatelné. Jejich
prikazni hodnota je proto slabsi.”

3.3 Forenzni zkoumiani elektronickych
dokumenti
Jak jiz bylo naznafeno vySe, existuje
fada aspektl, kter¢é nam dokazovani
v souvislosti s elektronickymi dokumenty
mimotadné znesnadiuje:

. Cas,

. ¢itelnost dat,

. identifikace a autentizace,
. priakaznost dikaza.

331 Cas

Je znamo, Ze nastaveni c¢asu na
pocitaci lze kdykoli zménit. Pouze takovy
pocita¢, ktery by byl pfipojen na casovy
normal ¢i jiny zdroj jednotného Casu a toto
nastaveni by nebylo mozno modifikovat ¢i
vypnout, je nezpochybnitelnym zdrojem o
dobé urcitého utkonu. U obycejnych pocitaci
musime mit Stésti, abychom z vice
provézanych udaji mohli spolehlivé prokézat,
kdy se v pocita¢i co odehralo, a to jak v
pripadé, kdy pachatel s faktorem ¢asu pocital a
nastavil jej urCitym zpusobem, tak v situaci,

1 Porada, V. Sedivy, P. op. cit.

' SMEJKAL, V. Soutasné moznosti boje proti
pocitacové kriminalité. Data Security Management,
XV.,2011,¢.4,s. 18 - 23.



kdy podezrely ¢i obvinény zpochybiuje Casové
tdaje zji§téné v prabshu vysetfovani.'®

Dalsi vlastni, souvisejici s Casem, je extrémni
dynamiCnost  prostfedi  digitalnich  stop.
Organizace, provozujici slozité IS s mnoha
uzivateli, bézicimi programy a procesy a
rozprostirajici se v lokédlnich i1 wvzdalenych
umisténich (LAN, WAN) nikdy samy
nedopusti ,klasick¢ ohledani mista trestného
¢inu* s vylou¢enim vSech osob a ¢innosti po
dobu ohledani a zajisténi vécnych dikaz, tedy
véetné digitalnich stop. VySetfovani, expertiza
musi byt vedena v zivém, produkénim
prostfedi, v krajnim pfipadé ze zaloznich nebo
archivnich médii. Produkcni prostiedi je ale
extrémne¢ dynamické, generuje obrovské
mnozstvi transakci, které mohou piepisovat,
zneplatnovat ¢i mazat skuteéné, relevantni
digitalni stopy (dikazy). Pokud s aplikaci
pracuje vetsi mnozstvi uzivateld,
pravdépodobnost zajisténi relevantnich dikazt
s rostoucim cCasem prudce klesa. Naopak
pachatel ma dostatek ¢asu a prostoru aby stopy

smazal nebo  pozménil.  Situace je
komplikovana tim vic, ma-li tato osoba
dostatecné znalosti a opravnéni

(administratorské). Kritické aplikace musi byt
proto navrzeny podle pfisnych bezpecnostnich
pravidel (oddéleni pracovnich roli
zaméstnanct,, logovani transakci, archivace
dat, pribézny monitoring apod.). Pokud tyto
pravidla pfi vyvoji nebo v provozu nejsou
dodrzovana, hledani pachatele je velmi
komplikovanou zalezitosti s vysokou mirou
nejistoty vysledku a velkou investici do zdroju
vysetfovani.'®

3.3.2 Citelnost dat

Zde budeme fteSit dva zakladni
problémy:
a) Citelnost formatu, v némz jsou dokumenty
vytvofeny a ulozeny; muze se jednat o natolik
zastaraly nebo ojedin€ly datovy format, Ze
nebudeme mit k dispozici nastroj pro jeho
analyzu a zjisténi obsahu,
b) Citelnost nosi¢e dat v dusledku stafi,
poskozeni, fyzikalnich vlivi atd.,
¢) umyslné znelitelnéni  obsahu  pro
nepovolané osoby.

18 Smejkal, V. op. cit.
9 porada, Rak., op. cit.
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Druhy piipad je mozny, ale nejproblematictéjsi
a ziejm¢ nejpravdépodobnéjsi u pachateld
z fad ,,bilych limecku“ je treti, nebot’ je snadno
realizovatelny prostfednictvim hesel, Sifer,
ukrytim (zneviditelnénim) souboru apod.
Pokud podeziely neprozradi heslo ¢i kli¢ a
ochranu se nepodaii prolomit, neexistuje
zakonny nastroj, jak si tento piistup vynutit.
Pti pouziti dostatecné sofistikovaného postupu
¢i nastroje mohou byt data znepfistupnéna
navzdy.?

3.3.3 Identifikace a autentizace

Klic¢ovym problémem dokazovani
prostiednictvim elektronickych dokumenti je
pfiftazeni dokumentu, resp. jeho obsahu
konkrétni osobé. Pokud neni dokument opatien
elektronickym podpisem, pokud mozno tzv.
zarucenym elektronickym podpisem,?
prakticky neni mozné prokazat, kdo je
skuteénym autorem dokumentu nebo kdo jej
n¢jak modifikoval. Vyplyva to z moznosti
jakychkoliv zmén digitdln€¢ zaznamenanych
dat, pricemz pouziti né&jakého logu,
znamenavajici ¢innosti v pocitatovém systému
se obvykle omezuje pouze na
prihlaseni/odhlaseni, v lepSim piipad€ na to, Ze
uréita  osoba  vjisty okamzik  n¢jak
S dokumentem nakladala.
Ale ani to nemusi byt dostatecné — viz vySe
uvedena zminka o moznosti ovlivilovani ¢asu
pocitacového systému. Opét pouze existence
Gasového  razitka®  piedstavuje  dilkaz
jednoznacny, ktery miize byt nahrazen pouze
soustavou dalSich dukazl, vztahujicich se
k procesum,  probihajicim v po¢itaovém
systému.
Znaénym omylem soucasnosti je dokazovani
prostfednictvim tzv. metadat dokumentu,
obsahujici tdaje, kdo dokument vytvofil, kdy

2 Smejkal, V. Problémy pri stihani pocitacové
kriminality. Data Security Management, XIV.,
2010, ¢. 1,s. 14— 18.

2 Viz napt. Smejkal, V. Elektronicky podpis.
Pravni radce, XII., 2004, ¢. 12, s. 9 — 14 a Smejkal,
V. Elektronicky podpis v Slovenské republice. Data
Security Management, XI., 2007, ¢€. 2, s. 16 — 20.

22 pPodrobné viz zejm. Mates, V., Smejkal, V. E-
government v Ceské  republice. Pravni a
technologické aspekty. 2. podstatné ptepracované a
rozsitené vydani. Praha: Leges 2012, 456 str.,
ISBN: 978-80-87576-36-6



se tak stalo, kolik ¢asu bylo spotiebovano na
praci s nim, kdy byl naposledy vytistén atd. Pfi
bézné praci, kdy se nikdo nesnazi ,,$kodit” a s
daty zamérné manipulovat, jsou metadata
uziteCna, protoze beézné programy je pii
spravném nastaveni vyplituji podle skutecnosti.
Nicméné stale je nutné mit na paméti, ze je v
pfipadé nutnosti 1ze snadno zménit. Pokud je
zvetejnén format dokumentu, nebo v piipade,
7e jej podrobime vlastnimu zkoumani, mizeme
snadno dostupnymi nastroji zménit obsah
téchto metadat podle potieby. Naptiklad
dokumenty  vytvofené ve  vétSinovych
formatech MS Office lze oteviit v libovolném
textovém editoru ¢i jiném nastroji, pomoci
vyhledavani najit text, ktery chceme zménit a
upravit jej dle vlastniho uvazeni. Jakékoliv
znalecké  zkoumani  tohoto  dokumentu
nedokaze plvodni informace ziskat, ba
dokonce ani odhalit, Ze byly zménény a musi
se spokojit s podvrzenymi udaji.

Jistou nadgji pro OCTR, resp. znalce miize
prestavovat jedna zvlastnosti digitalnich
dokumenti, kterou si ne mnoho lidi
uvédomuje: kopie digitalniho dokumentu se
muze nachéazet nejen kdekoliv na pocitacovém
systtmu ¢i  informaénim  systému, ale
v podstaté¢ kdekoliv v kyberprostoru. Nikdy
nemuzeme védét a nikdy to nezjistime, zda
nékdo nekam urcity dokument neulozil,
neposlal, védome ¢i nevédomé. Nevime, zda
nezistal ulozen v n&jaké mezipaméti, Vv
mailové ¢i datové schrance. Toto je nové riziko
a nova nad¢je pro vysetfovatele.

3.3.4 Priikaznost diikazi

Existuje n€kolik zasad, jeZ jsou nezavislé
na pouzitych technologiich, ale které jsou
dilezitym ptedpokladem pro to, aby znalecky
posudek mohl byt pouzit v ramci soudniho
nebo spravniho Fizeni:

e Integrita — vSe, co bylo provadéno,
veskeré zplsoby prace se vstupnimi
informacemi musi byt provadéno
zpisobem, ze kterého je jednoznacné
jasné, ze nemohlo dojit k umyslné
nebo neumyslné manipulaci nebo
zméné dat, vCetné zadokumentovani

2 Viz napt. Svetlik, M. Digitdlni forenzni analyza a
bezpecnost informaci. Data Security Management,
XIV., 2010, ¢. 1, s. 20 — 23.
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kdo, kdy, kde, jak a pro¢ s nimi co
délal apod.

e Opakovatelnost/piezkoumatelnost ~ —
pouziti takovych zplsobl prace a
jejich dokumentace tak, aby metody
mohly byt opakovan¢ provedeny
stejnym zplisobem, ¢imz by se ovéfilo,
zda se dospéje ke stejnym zaveérim,
nebo aby mohla byt spravnost zavért
ovéfena pomoci jinych metod (pokud
existuji). Nepfezkoumatelnost je ¢asto
zplisobena snahou, neuvadét do
posudku vSechny detaily, nezatéZovat
prislusny organ stovkami az tisici stran
priloh apod.; toto Ize zcela jisté vytesit

ptilohou na CD/DVD.

e Objektivnost — znalec by mél
pristupovat ke zkoumani objektivné,
bez ptedchoziho ovlivnéni
(zadavatelem posudku nebo tzv.
vefejnym  minénim,  sd€lovacimi

prosttedky apod.) nebo vytvaieni
hypotéz, pro které se bude pouze
snazit najit potvrzujici dukazy (a
souCasn¢ prehlizet nebo védomé Ci
nevédomé potlacovat dikazy proti
puvodni hypotéze).

4 Zavéry
Ackoliv by se mohlo zdat, ze v uvodu
toho textu najdeme povzdech ¢i dokonce
rezignaci nad slozitosti digitalniho svéta,
presto mizeme dospét k
podminéné optimistickému zaveéru.
lidstva se zdaly byt nékteré problémy, dané
S poznatelnosti svéta limitujici dal$i moznosti
lidské spolecnosti, ukazalo se prakticky ve
vSech ptipadech, ze tomu tak neni.
Zkoumani nitra hmoty na stran¢ jedné
— viz napf. experiment provadény ve
Svycarském urychlovaci c¢astic LHC (Large
Hadron Collider neboli Velky hadronovy
urychlova¢)®* ¢ naopak v kosmickém prostoru
— viz napf. sonda Voyager 2 mohou byt
zdrojem optimismu, zZe se nam podaii zkoumat
i chovani slozitych a vysoce dynamickych
pocitaCovych systému. Poznani dé&ja, které se
zde odehravaji obecné, je pritom snazsi, nezli

# http://Ihc.web.cern.ch/Ihc/



konkrétni pfifazeni urcitych procesit urcitym
subjekttim.

Digitalni technologie pronikly do
bézného  zivota  spolecnosti  takovym
zplisobem, ze pro organy cinné v trestnim
fizeni, ale obecné¢ pro kazdého, kdo bude
zkoumat chovani slozit¢ho pocitatového
systému, se tyto musi stat z jedné strany
nedilnym a zasadnim nastrojem prace, z druhé
strany kladou tyto technologie, diky jejich
sloZitosti a dynamice vyvoje, vysoké naroky na
odpovidajici védomosti a specialni postupy
identifikace, vyhledavani, zajistovani, dale pak
na analyzu, interpretaci a prezentaci digitalnich
stop.

Soucasna uroven rozvoje a existence
informacnich a komunikacnich technologii
jednoznacné vyzaduje vytvoreni
specializovanych a kvalifikovanych tymu
sestavajicich nejen ze specialistli na digitalni
techniku, ale i na odborniky v oblastech lidské
¢innosti, ktera digitalni technologie specificky
vyuziva. Jedna se tedy o realnou potiebu
vzniku multioborovych vySetfovacich tymd.

Konkrétnim pirikladem mlze byt
potencidlni snaha pachatele nebo pachateli
zautocit pomoci informacnich a
komunikaénich technologii na néktery z prvki
klicové infrastruktury statu nebo na fidici a
informacni  systém nékteré z prednich
nemocnic nebo vyznamného prumyslového
podniku. V takto zavaznych nebo slozitych
pfipadech nebude postatovat v  praxi
pouzivana metoda urcité ,,off-line* spoluprace.
I kdyz se zdaji byt pouzité ptiklady zatim na
prvni pohled neredlné, svétova zkuSenost
potvrzuje opak a neni nic lepsiho, nez byt
pripraven jak organiza¢né€, procesné, odborné
ale 1 pravné. Lze se divodné domnivat, ze
takové situace, kdy by bylo potiebné sestavit
specializovany multioborovy vySetfovaci tym
jiz v minulosti nastaly, jen se o nich nevi, nebo
nebyly jako takové klasifikovany. Je potfeba se
pfipravit na nepfiznivé situace, které mohou
nastat uz v blizké dobg.”

Na otazku, zda otazkou, zda je
digitalni svét poznatelny, lze ziejme odpovedet

% PORADA, V. SEDIVY, P. Praktické vyuzitelnost
kriminalistickych a forenznich aplikaci v oblasti
pocitacové/kybernetické kriminality. Karlovarska
pravni revue, 2012, ¢. 3, s. 94 — 114,
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ziskat digitalni stopy v souladu s pravnim
fddem, a jesSt¢ vice, zda budeme schopni
ziskané  poznatky interpretovat a tuto
intepretaci obhdjit. Nékteré ptipady, které se
vyskytly v posledni dob¢, ukazuji, Ze existuje
nebezpeci jednostranné interpretace, kdy jsou
fakta vybirana ¢i uvazovana selektivné ¢i
dokonce tak, aby doplnila pfedem vytvorenou
hypotézu. Dlivodem nemusi byt jen zamér ¢i
ovlivnéni ze strany jiné osoby, ale ,,pouze”
strach ze slozitosti a omezené poznatelnosti
dané pravni ¢i trestni veéci. Zde tedy existuje
velky prostor pro vyzkumnou a pedagogickou
¢innost v oblasti tak obecné, jakou je
gnoseologie, ale i tak konkrétni, jako jsou
forenzni metody v digitalnim svéte.

Z vyse uvedenych poznatki a

argumentd lze vyvodit dva nasledujici kli¢ové
zavery, které vyznamnym zptisobem ovliviuji
nejenom  kriminalistické ~ uspéchy  pfi
vySetfovani a odhalovani pocitacové nebo
kybernetické trestné Cinnosti, ale potencidlné i
pii odhalovani vétSiny nebo alespoil znacné
casti ostatni trestné ¢innosti, nezavisle na jejim
druhu:
I. Spolupréace organd Cinnych v trestnim fizeni
(OCTR) se specialisty v oboru informaénich a
komunikaénich technologii je jizZ nedostatecna
na té Urovni, na jaké je vyuzivana v soucasné
dobé, tj. zadavanim zpracovani znaleckych
posudki nebo v lepsim piipadé ad-hoc dil¢imi
konzultacemi. Digitalni technologie pronikly
do bézného zivota spolecnosti takovym
zpiisobem, Ze pro OCTR se tyto musi stat z
jedné strany nedilnym a zasadnim nastrojem
prace, z druhé strany kladou tyto technologie,
diky jejich slozitosti a dynamice vyvoje,
vysoké naroky na odpovidajici védomosti a
specialni postupy identifikace, vyhledavani,
zajiStovani, dale pak na analyzu, interpretaci a
prezentaci digitalnich stop. Bez S$pic¢kovych
specialistt  nebude odvedena prace na
odpovidajici nebo alesponn akceptovatelné
urovni. SouCasnd Uroven rozvoje a existence
informacnich a komunikacnich technologii
jednoznaéné vyzaduje po OCTR vytvofeni co
nejvétstho  poftu  specializovanych  a
kvalifikovanych tymt a pro specializované
¢innosti kontinualni a tésnou spolupraci s
experty v oboru digitalnich technologii.



II. Uplatnéni informacnich a komunika¢nich
digitalnich technologii ve vSech oblastech
lidské cCinnosti a jejich pfimé ¢i nepfimé
vyuziti prakticky celou populaci piinasi
pozadavek, ktery vyzaduje v urcitych
pripadech trestné cinnosti nutnost rozsifit
vySetfovaci tymy nejenom o specialisty na tuto
digitalni techniku, ale i na odborniky v
oblastech lidské cinnosti, ktera digitalni
technologie specificky vyuziva. Jedna se tedy
o realnou potfebu vzniku multioborovych
vySetfovacich tymid. Konkrétnim piikladem
muze byt potencialni snaha pachatele nebo
pachatelt zauto¢it pomoci informacnich a
komunikaénich technologii na néktery z prvki
klicové infrastruktury statu nebo na fidici a
informacni  systém nékteré z prednich
nemocnic nebo vyznamného prumyslového
podniku. V takto zavaznych nebo slozitych
pfipadech nebude postatovat v  praxi
pouzivana metoda urcité ,,off-line spoluprace.
I kdyz se zdaji byt pouzité ptiklady zatim na
prvni pohled neredlné, svétova zkuSenost
potvrzuje opak a neni nic lepSiho, nez byt
pripraven jak organizacné€, procesné, odborné
ale 1 pravné. Lze se divodné¢ domnivat, ze
takové situace, kdy by bylo potiebné sestavit
specializovany multioborovy vysetiovaci tym
jiz v minulosti nastaly, jen se o nich nevi, nebo
nebyly jako takové klasifikovany. Je potfeba se
pfipravit na nepfiznivé situace, které mohou
nastat uz v blizké dobé.”®

Vyznamnym pomocnikem se mulze stat
rozhodovaci praxe soudd, ktera ukaze, jak je
mozné se vyporadat se zdanlivé obtizné
uchopitelnymi, nehmotnymi ditkazy s vyuzitim
znaleckych posudkd. Hodnoceni dikazu
znaleckym posudkem spociva v posouzeni, zda
zavery posudku jsou nalezit¢ odivodnény, zda
jsou podlozeny obsahem nalezu, zda bylo
prihlédnuto ke vSem skutecnostem, s nimiz se
bylo tifeba vyporadat, zda zavéry posudku
nejsou v rozporu s vysledky ostatnich dikazl a
zda odivodnéni znaleckého posudku odpovida
pravidlim  logického  mysleni.  Dikaz
znaleckym posudkem tedy soud hodnoti jako
kazdy jiny dikaz, nemuze vSak pirezkoumavat

% porada, V. Sedivy, P. Praktickd vyuZitelnost
kriminalistickych a forenznich aplikaci v oblasti
pocitacové/kybernetické kriminality. Karlovarska
pravni revue, 2012, ¢. 3, s. 94 — 114,

Bezpecnostni technologie, systémy a management
11.—12. zari 2013, Univerzita Tomdse Bati ve Zliné
© 2013 Fakulta aplikované informatiky

veécnou spravnost odbornych zavérd. Zavéry
znaleckého posudku nelze bez dal$iho piebirat,
ale je tfeba v piipad¢é potteby je ovefovat i
jinymi dikazy, a to zejména tehdy, jestlize
mohou byt pochybnosti o spravnosti zavért
znaleckého posudku. Tak tomu je napft.,
ptipousti-li ~ znalecky  posudek  mozZnost
zptesnéni jim uvadénych udaji, avsak k
tomuto zpfesnéni znalec nepfikro¢i, nebo
postupuje-li znalec ve znaleckém posudku
podle uréitého predpisu, ale v dil¢im zavéru se
od n&ho bez bliz&iho zdivodnéni odchyli.”’

Nutnost interpretace digitalnich stop do
vnimatelné podoby a enormni slozitost
digitalnich technologii obecné jednoznacné
vede k novému modelu integrované
kriminalisticko-expertizni prace, k vytvofeni
(realnému nebo virtualnimu) integrovanych
vySetiovacich tymt, ve kterych je nezbytné
odborng, procesné, pravné¢ i organizacné
zajistit tésnou spolupraci kriminalistd a
digitalnich experti. Takova potieba se stava
realitou, se kterou je potieba se vypoiadat.

" Rozsudky Nejvyssiho soudu CR ze dne 25. dubna
2002, sp. zn. 25 Cdo 583/2001 a ze dne 16. unora
1995, sp. zn. Cdon 24/94. Cit. dle Smejkal, V.
Limity a moznosti kriminalistické pocitacové
analyzy. In: Identifikace potreb pravni praxe jako
teoreticky zaklad pro rozvoj kriminalistickych a
pravnich specializaci. Sbornik védeckych praci.
Karlovy Vary: Vysoka skola Karlovy Vary, 2011, s.
102 — 114. ISBN 9788087236093.
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