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Abstrakt: Clanek se zabyva problematikou mékkych cilii se zaméfenim na stanoveni penalizacnich faktorii, pomoct
kterych se hodnoti bezpecnost v daném miste. Cilem clanku je navazat na jiné publikace, které se zabyvaly tvorbou
penalizacnich faktorii z obecného hlediska. Chceme zde vysvétlit, proc¢ katalog pro mékké cile je odlisny a jak se
Jinak stanovuji hodnoty jednotlivych penalizaci. Proces prace s penalizacnimi faktory je vysvétlen v druhém clanku
stejného autorského tymu.
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Uvod

Ochrana mé&kkych cild je tématem, které se fesi napii¢ celou odbornou vefejnosti. Utoénici jsou vzdycky krok
napied diky tomu, Ze si voli misto iitoku, ¢as utoku, zvoleny prostfedek atd. Snizit pravdépodobnost utoku je tézce
realizovatelny cil. Ochrana mékkych cili se proto soustiedi zejména na odstraSeni uto¢nika, aby si v idedlnim
pfipad¢ svij ¢in Uplné rozmyslel, na detekei utoku a rychlou reakei na néj.

1. MeéEKKké cile

Megkké cile jsou obecné v ¢eském prostiedi chapany jako vefejné pristupné objekty, mista nebo akce, na
kterych je v daném casovém intervalu vysoka koncentrace osob a jejich zabezpeceni je na nizké trovni proti
nasilnému utoku. Mékké cile v Castych pripadech nemaji zabezpeceni zadné.

Postup ochrany mékkych cilt je stejny jako u ostatnich druhti bezpec¢nosti, ale napt. od objektové bezpecnosti
se li§1 vyraznym ztzenim chranénych aktiv a seznamem hrozeb (viz Obr. 1 a 2)
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Obr. 1: Chranena aktiva

Chranénym aktivem je ¢lovék. Mize se jednat o zaméstnance, navstévnika, klienta, zdkaznika, studenty,
subdodavatele, ucinkujici, pacienti atd. Pfi ochrané mékkych cili nefeSime majetek, databaze klientt, zakaznikt



nebo zaméstnanci, osobni udaje atd. Pfi SirSim pojeti mekkych cilti se u jejich ochrany mtize zatadit PR, protoze
utok na chranény objekt, nebo akci mlize poskodit jeji dobré jméno. Ale jedna se az o sekundérni chranény zajem.
V posledni dobé se také diskutuje o spojeni kybernetické bezpecnosti a mekkych cilti. Jestli by do hrozeb mély
byt zarazeny také kybernetické utoky, a proto pfi ochran¢ fesit i tuto oblast bezpecnosti. Do soucasné doby byly
tyto utoky zaméteny na jiné cile, nez jsou lidé, kdy by Slo primarné o ohroZeni jejich zdravi a zivoti (dle
dostupnych informaci autorek). Ale potencial je obrovsky. Vytadit semafory v dopravni $picce po celém mésté by
zpusobilo mnozstvi dopravnich nehod v rizné Grovni zavaznosti. V pripadé nemocnic by vyrazeni jejich IT sit¢,
znepiistupnéni karet pacientl, nebo databaze 1¢kti mohlo ohrozit velké mnozstvi pacienttl. Ale opé€t pii ochrané se
jedna o sekundarni aktivum, které se pii soucasnych analyzach rizik velmi ¢asto nezarazuje.

Hrozby, o kterych se obvykle uvazuje, jsou znazornény na obrazku 2. Vycet samoziejm¢ neni findlni,
aktualizuje se na zaklad¢ analyz provedenych ttokd.
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Obr. 2: Hrozby

Ochrana mékkych cilt je rozdélena do tfi fazi:

e  Pied utokem
eV prubéhu utoku
e Poutoku

Navrhovany systém penaliza¢nich faktord je zaméfen na fazi Pred utokem, kdy vyhodnotime, na jaké urovni
bezpecnosti je chranény objekt, nebo akce. To je nas vychozi stav. Potom diky dynamickym faktorim dokazeme
reagovat na aktualni situaci a podle toho snizovat odolnost. To se jiz tyka faze V prib¢hu utoku.



2. Penaliza¢ni faktory

Penaliza¢ni faktory slouzi k vyhodnoceni bezpecnosti na chranéném prostoru. Cilem je vytvofit seznam
pevnych faktort, ktera jsou obecné platna. K nim jsou pfifazeny hodnoty, které popisuji, jak moc je dany faktor
pro podnik dtlezity a jak moc poklesne odolnost pii jeho absenci, naruseni, poskozeni, poplachovém stavu atd.

Penaliza¢ni faktory jsou rozdéleny na dvé skupiny:

e  Statické
e  Dynamické

Statické faktory sleduji urcity stav v objektu, ktery trva delsi ¢asovy usek. Obecné¢ popisuji stav bezpecnosti
z pohledu nastaveni systému, nastaveni procest a tvorby bezpecnostni dokumentace atd. Jako piiklad Ize uvést
existence bezpe€nostni politiky, existence procesii na zvladani krizové situace, pfitomnost prostiedkli na
zabezpeceni perimetrické, plastoveé, prostorové a predmétové bezpe€nosti.

Dynamické faktory jsou takové, které se rychle méni v Case a popisuji nam aktualni bezpe¢nostni situaci na
objektu (nebo na akcei). Jejich ucelem je rychle zobrazit zménénou bezpecnostni situaci. Vysledkem je hodnoceni
aktualniho stavu odolnosti.

Katalog penalizacnich faktori pro mékke cile je sestavovan vzhledem k chranénym aktiviim a potencidlnim
hrozbam. V ramci projektu je sestavovan obecny katalog penalizacnich faktorti, ktery ma ambici byt platny pro
vSechny typy objektli — s vyjimkou mekkych cild. Pro n¢ je nutné katalog upravit, dle nize uvedenych pravidel.
Obecné jsou vynechany vSechny hrozby pozaru, kradeze, zivelnych pohrom atd., které nemaji vliv na nami
chranéné aktivum, coz je ¢lovek. Pro vypocet odolnosti jsou vyuzivany stejné vzorce (uvedeny v druhém ¢lanku
stejného autorského tymu) a bud’ je uvedena vaha tplné vynechana, nebo je k ni piifazena stale stejna hodnota.
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Rozdily oproti obecnému katalogu penalizacnich faktort:

e Duraz je kladen na efektivitu technické ochrany
o Jestli je umisténa tak, aby dokazala rychle detekovat utok a pfedat informace
o Zda mechanické zabranné systémy dokazou zastavit Gito¢nika a nevpustit ho do objektu
o Jak casto je u technické ochrany provadéna revize
o Zda jsou pracovnici skoleni v obsluze
o Zda je ochrana vstupl rozdélena podle toho, zda se jedna o hlavni nebo vedlejsi vstup
e  Fyzicka ostraha
o Kde jsou pracovnici fyzické ostrahy
= U hlavniho vchodu
= U vedlejsich vchodta
= 'V prostoru
o Zda jsou pracovnici vyskoleni proti ndsilnému utoku
=  Detekce podezielych osob
=  Detekce odlozeného zavazadla
= Reakce na nasilny utok
o Zdajsou pracovnici ozbrojeni a vycviceni se zbrani nebo obrannym prostfedkem
e  Procesy
o Zdajsou nastaveny procesy Vv pripadé nasilné¢ho utoku (jak reagovat, komu predat informace)
o Nastaveni procest pro evakuaci/invakuaci/lock down



Cast L. Fyzicka bezpeé&nost

Statické faktory

Vychozi penalizace

ID Kategorie faktoru Nazev faktoru Charakteristika faktoru
FB KB PB
1. Pied perimetrem neni naplnéna funkce detekce 50 5 5
) Pfed perimetrem je funkce detekce bez ovéfeni poplachové 30 5 5
: informace
3. Prostor pfed perimetrem lze jenom monitorovat 40 5 5
4. R V rdmci perimetru neni naplnéna funkce detekce 80 5 5
Zabezpeceni perimetru —— - Y :
5 V ramci perimetru je funkce detekce bez ovéreni poplachové 50 5 5
: informace
6. Perimetr 1ze jenom monitorovat 60 5 5
7. Perimetr neni tvofen MZS 60 5
8. Perimetr je tvofen MZS s RC nizsi jako 3 40 5 5
V ramci vnéjsiho kontrolovaného prostoru neni naplnéna funkce
9. 80 5 5
detekce
Technické ochrana | Zabezpeceni vnejsiho kontrolovaného | v/ 14 yngjsiho kontrolovaného prostoru je funkce detekce bez
10. prostoru ovéfeni poplachové inf 50 5 5
poplachové informace
11. Vnéjsi kontrolovany prostor lze jenom monitorovat 60 5 5
12. V ramci plasté budov neni naplnéna funkce detekce 80 10 10
V ramci plasté budov je funkce detekce bez ovéteni poplachové
13. . 50 10 10
informace
14. Zabezpeceni plasté budov Plast’ budov Ize jenom monitorovat 60 10 10
15. Na plasti budovy nejsou realizovany MZS 70 10 10
16. Na plasti budovy jsou realizovany MZS s RC nizsi jako 3 60 10 10
V rémci vnitiniho kontrolovaného prostoru neni naplnéna funkce
17. K 90 20 20
Zabezpeceni vnitfniho kontrolovaného detekee
18 prostoru V ramci vnitiniho kontrolovaného prostoru je funkce detekce bez 70 15 15

ovéteni poplachové informace




19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

Vnitini kontrolovany prostor 1ze jenom monitorovat 80 20 15
V rédmci hlavniho vstupu do vnitiniho chranéného prostoru neni
y 100 20 20
naplnéna funkce detekce
V ramci hlavniho vstupu do vnitiniho chranéného prostoru je 80 20 20
funkce detekce bez ovéteni poplachové informace
Zabezpeceni hlavniho vstupu do Hlavni vstup do vnitiniho chrdnéného prostoru 1ze jenom 90 20 20
vnitfniho chranéného prostoru monitorovat
Na hlavnim vstupu do vnitiniho chranéného prostoru nejsou 80 20 20
realizovany MZS
Na hlavnim vstupu do vnitiniho chranéného prostoru jsou 60 20 20
realizovany MZS s RC nizsi jako 4
V ramci ostatnich vstupt do vnitiniho chranéného prostoru neni
o 90 20 20
naplnéna funkce detekce
V ramci ostatnich vstupti do vnitiniho chranéného prostoru je 70 20 20
funkce detekce bez ovéteni poplachové informace
Zabezpeceni ostatnich vstupt do Ostatni vstupy do vnitiniho chranéného prostoru I1ze jenom 80 20 20
vnitfniho chranéného prostoru monitorovat
Na ostatnich vstupech do vnitiniho chranéného prostoru nejsou
o 70 20 20
realizovany MZS
Na ostatnich vstupech do vnitiniho chranéného prostoru jsou 50 20 20
realizovany MZS s RC nizsi jako 4
V ramci vnitiniho chranéného prostoru neni naplnéna funkce
20 10 20
detekce
Zabezpeeni vnitfniho chranéného V ramci vnitfniho chranéného prostoru je funkce detekce bez 15 10 20
prostoru ovéteni poplachové informace
Vnitini chranény prostor Ize jenom monitorovat 90 10 20
V ramci vstupu do vnitiniho zv1asté chranéného prostoru neni 15 20 30
naplnéna funkce detekce
Zabezpeceni vnitiniho zvIaste — . — )
chranéného prostoru (nepfistupné V ramci vstupu do thrmh?vzv}aste chraneflgho prostoru je 10 20 30
vefejnosti) funkce detekce bez ovéteni poplachové informace
Vstup do vnitiniho zvlasté chranéného prostoru lze jenom 15 20 30

monitorovat




Na vstupu do vnitiniho zvlasté chranéného prostoru nejsou

36. realizovany MZS 20 20 30
37 Na vstupu do vnitiniho chranéného prostoru jsou realizovany 15 20 30
) MZS s RC nizsi jako 5
V ramci vnitiniho zvlasté chranéného prostoru neni naplnéna
38. 5 20 3
funkce detekce
V rédmci vnitiniho zvIasté chranéného prostoru je funkce detekce
39. . .- 3 20 30
bez ovéteni poplachové informace
40. Vnitini zvlasté chranény prostor 1ze jenom monitorovat 15 20 30
Projekt a instalace zafizeni firmou bez relevantni koncesované
41. zivnosti (napf. poskytovani tech. sluzeb k ochrané majetku a 90 20 10
Instalace a provoz zabezpecovacich 0s0b).
42. zarizenl Nerealizovany pravidelné funkéni zkousky 100 20 10
43. Nerealizovany pravidelné revize elektrickych zatizeni 70 20 10
44, Nejsou stanoveny uréené Vstupy.pro osoby a vjezdy pro vozidla 100 10 20
do objektu
Neni stanoven rozsah opravnéni osob pro vstup a dopravnich
45. © e . . 90 20 30
prosttedki pro vjezd do objektu
46. Neni stanoven rezim pohybu osob, vozidel v objektu 80 20 30
47 Neni stanoven rezim pohybu materialu v objektu (vnaseni, 70 10 30
: Rezimova ochrana Rezimova opatfeni vynaseni majetku)
48. Neni stanoven rezim manipulace s klici 50 10 30
49. Neni stanoven rezim manipulace se STO 20 10 30
Neni stanoven postup feSeni mimotadnych udalosti (bezpecnostni
50. o Y 90 10 30
incidenty, teroristické vyhrizky)
51. Neni stanoven postup kontroly dodrzovani rezimovych opatfeni 90 10 20
50 Vykon stalé vycvicené a ozl?rOJgne sluzby na objektu neni 95 5 10
realizovan
53 Vykon stalé vycvicené a ozbrojené sluzby u hlavniho vstupu neni 100 3 10
: Fyzicka ostraha Opatieni fyzické ostrahy realizovan
54. Vykon stalé sluzby na objektu neni realizovan 70 5 10
55. Vykon stalé sluzby u hlavniho vstupu neni realizovan 80 10




Obchtizkova ¢innost na objektu (pravidelna nebo nepravidelna)

56. . N 70 5 10
neni realizovana
Strazni ¢innost na objektu bez instalovaného STO (pravidelna
57. . , . o 80 5 10
nebo nepravidelnd) neni realizovana
58 Obsluha STO na dohledovém pracovisti (nepfetrzit€) neni 80 5 10
. realizovana
Vyhodnocovéni stavli STO a reakce na n¢ (pribézné) neni
59. ST 80 5 10
realizovano
60. Mobilni zasah na objektu (neprodlen¢) neni planovan 80 0 5
61. Dojezdovy Cas zasahové jednotky je vetsi 5 min. 60 0 5
62. Dojezdovy ¢as nad ramec 5 min. 40 0 5
63 Administrativni Proces pfi ztrat¢ dokumenti a jejich Definovani postupti pfi ztrat¢ dokumenti (jejich nosi¢l-médii) 10 10 10
’ bezpecnost nosi¢ti — médii neni stanoven neni realizovano.
Definovani podminek provéfeni (dostupnost dvou dostate¢nych
64. referenci; kontrola Zivotopisu uchazece; ovéfeni vzdélani a 10 10 10
kvalifikace; nezavislé ovéfeni totoznosti) neni realizovano.
Definovani postupu k provéteni spolehlivosti zaméstnancti, neni
65. o 10 10 10
realizovéano.
66 Prové&fovani zaméstnancl Definovani pravidelné kontroly prace vSech zaméstnanct neni 20 20 20
: realizovéano.
Definovani postupu pro zajisténi informaci o soukromych
pomeérech, které mohou vést k chybam nebo jinym dopadiim na
67. 1 bezpecnost (Casta absence, stres, deprese, osobni a finan¢ni 70 30 30
Personalni . y A . .
< problémy, zmény v chovani a zivotnim stylu apod.) neni
bezpecnost .
realizovéano.
Definovani postupu pro zajisténi podpisu smlouvy o ochrané
68. Dohody o ochrané informaci informaci (napf.: Dohody o ml¢enlivosti v rdmci pracovni 10 10 10
smlouvy apod.) v piipad¢, kdy je to nutné neni realizovano.
Definovani obsahu ustanoveni o ochrané informaci, povinnosti
69, Podminky vykonu pracovni innosti opranlenych ?sob byvmela trV’at i urc,ltou dobu po skonceI}1 ’ 5 5 5
pracovniho poméru a mély by byt popsany kroky pii nedodrzeni
podminek, neni realizovano.
70, Skoleni zaméstnanci Definovani povinnych skoleni v oblasti bezpecnosti neni 80 20 40

realizovano.




Definovani povinnych skoleni se zaméfenim na nasilny utok neni

71. o 90 5 20
realizovano
Definovani praktickych povinnych skoleni se zaméfenim na
72. , Lo 100 0 0
profesni obranu neni realizovano
Definovani obsahu skoleni — zahrnuti bezpe¢nostnich pozadavk,
73. pravni odpovédnosti a popis relevantnich kontrolnich mechanism 50 20 20
neni realizovano.
74, Evidence proskolenych zaryestn.ancu’ a pravidelné proskolovani 80 10 30
neni realizovana.
75. Reakce na bezpecnostni incidenty Reakce na bezpecnostni incidenty a selhani neni definovana. 80 60 60
76, Disciplindrni proces Deﬁnov?m ,postupu pfi porusent bezpe.cnostnlch’ opatfeni ’nebo 80 80 20
nedodrzeni pracovnich postupti organizace neni realizovano.
Definovani postupti pro navraceni aktiv drzenych zaméstnancem,
77. S L 20 20 20
. , zaevidovani apod. neni realizovano
Ukonceni pracovniho vztahu
Definovani postupu pro odebrani pfistupovych opravnéni neni
78. o 70 50 50
realizovano.
Mira kriminality v misté objektu e e 1 . T
79. (mésto, okres nebo kraj) Index celkové kriminality vyssi nez celorepublikovy primér 50 15 15
Index kriminality= pocet trestnych . e . vy P
80. gnti na 10 000 obyvatel Index majetkové kriminality vy3si nez celorepublikovy pramér 20 0 0
Vngéjsi vlivy, lokalit . ;
81. feJstvivy, foxatita Pocty piestupki v misté objektu Pocty prestupki proti majetku vyssi nez celorepublikovy primeér 10
82. (mé&sto, okres nebo kraj) Pocty ostatnich ptestupkll vyssi nez celorepublikovy primér 15
83 Mezirocni zména trestné ¢innosti nebo Narast trestné ¢innosti nebo prestupkového jednani vyssi nez 10 0 0

prestupkového jednani

celorepublikovy pramér

Tabulka 1. Statické faktory




Dynamické faktory

Vychozi penalizace

ID Kategorie faktoru Nazev faktoru Charakteristika faktoru

FB KB PB
1. NaruSeni perimetru objektu 70 10 10
2. Naruseni plaste objektu — technické prostupy 70 10 10
3. Naruseni plaste objektu - okna 80 10 10
4. Poplachovy stav PZTS Naruseni plasté objektu - hlavni dvete 90 10 15
5. NarusSeni plast¢ objektu - ostatni dvefe 70 10 15
6. Naruseni vnitiniho prostoru objektu 90 20 10
7. Inicializace tisnovych prostiedku (tlacitka, listy atd.) 100 20 50
8. Poruchovy stav PZTS 80 10 10
9. Dalsi stavy PZTS PZTS ve stavu sabotaze 80 5 10
10. PZTS ve stavu odstezeno 10 10 10
11. Naruseni perimetru objektu 60 5 10
12. Technicka ochrana Naruseni plasté objektu — technické prostupy 60 5 5
13. Poplachovy stav detekovan DV- Naruseni plasté objektu - okna 70 10 10
14. dohledovym videosystémem (detekce Naruseni plasté objektu - hlavni dvere 100 20 10
15. pohybu, odloZeného zavazadla atd.) NarusSeni plast¢ objektu - ostatni dvefe 90 20 10
16. Naruseni vnitiniho prostoru objektu 100 20 10
17. Detekce odlozené¢ho predmétu 100 5 50
18. Poruchovy stav DV 70 10 10
19. DV ve stavu sabotaze 80 10 10

Dalsi stavy DV 3 -

20. Odchod pracovnika sledujiciho DV z pracovisté (napf. obchtizka) 70 10 10
21. DV mimo provoz, vypnut 50 20 20
2 Stav pistupového systému Poplachova informace(napt. detekce vice neuspésnych pokust o 60 10 10

vstup do objektu, nesouhlas karty se zadanym kodem atd.)




V objektu je vetsi mnozstvi osob (stanovi si provozovatel, napf.

23. nad 200 osob) 60 > 10
24 Evidence osoby v objektu v }lrc%te dobé (napft. po planovaném 60 10 10
zastiezeni PZTS)
Pokus o vstup do objektu (napt. pouziti ¢tecky karet) v urcité dobé
25. L Y, 50 10 10
(napf. pii zastfezeni PZTS).
26. Porucha 80 15 20
27. Sabotaz 100 20 20
Evidence odchodu urcité osoby z objektu v urcité dobé (napf.
28. ¥ , . 5 5 5
bezpecnostni technik)
29. Poplach 80 10 80
30. Porucha 30 30 30
Stav EPS
31. Sabotaz 50 50 50
32. Vypnuto 30 30 70
33. MZS Poskozeni 70 20 40
34, Vstup/vystup osob Nefunkéni kontrolni mechanismus 80 10 20
35. Rezimova ochrana Vjezd/ vyjezd vozidel Nefunkéni kontrolni mechanismus 80 10 20
36. Klicové hospodaistvi Nefunkeni systém 10 10 10
37. Nova sména nenastoupila/ opozdény nastup k vykonu ostrahy 70 10 10
38. Prislusnik ostrahy se nevratil z obchtizky/ zpozdéni x min. 50 5 10
39. Fyzicka ostraha Incidenty vykonu fyzické ostrahy Narus$ena komunikace s FO v dalSich objektech 60 5 10
40. Narus$ena komunikace s FO 70 5 10
41. Prislusnik FO pod vlivem navykovych latek 60 5 10
42. Personalni bezpecnost | Zahgjeni trestniho stihani zaméstnance Oblast souvisejici s bezpecnosti 50 10 10
43, Rizikova akce v okoli objektu Sport, kultura, demonstrace 70 5 20
44, ) . ) Natizena evakuace objektu napf. nacvik 20 5 50
Vnéjsi vlivy, lokalita - — —
45. napf. pohyb nebezpeénych (podezielych) osob 90 20 30
Informace o hrozb¢ X
46. Vyskyt podezielych vozidel 90 0 30

Tabulka 2. Dynamicke faktory




Hodnoty penalizacnich faktorti jsou v tomto ¢lanku stanoveny na zéklad¢ expertniho odhadu. Lze pouzit
rizné metody vypoctu (napf. metoda publikované v dalsim clanku stejného autorského tymu). Pro tucely
demonstrace odliSnosti katalogu penalizacnich faktorti pro mékké cile je expertni odhad dostacujici, proto byl
zvolen.

Zavér

Clanek byl zaméfen na stanoveni penalizagnich faktort pro mékké cile a na vysvétleni, pro¢ je nutné, aby
dva rozdily mekkych cili patfi, co chranime a proti ¢emu. Chranénym aktivem je ¢lovék (zaméstnanec, student,
navstévnik, klient atd.). Hrozbou je nasilny utok — utok bézné dostupnym nastrojem nebo naradim, néjezd
vozidlem, tok stfelnou nebo chladnou zbrani atd. Penaliza¢ni faktory musi proto pokryvat oblasti bezpecnosti,
které mohou témto utokdm zabranit.

Tento prispévek vznikl za podpory grantového projektu VI20172019054 "Analyticky programovy modul pro
hodnoceni odolnosti v realném Case z hlediska konvergované bezpecnosti", podporeného Ministerstvem vnitra
Ceske republiky v letech 2017-2019.



