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Abstrakt:

Tento ¢lanek se zabyva bezpecnosti informaci v softwarech krizového fizeni. Definuje

typy informaci v krizovém fizeni a kategorizuje je dle potfeby ochrany.

Nasledné se zabyva samotnymi softwary krizového fizeni. Zde definuje Sest oblasti
podle urceni piislusSnych softward a zabyva se vztahem mezi témito softwary a informacemi.

Urcuje, druhy softwart dle jejich prace s informacemi.

Clanek vyuziva metodikou COBIT, COBIT kostkou a v omezené mite SWOT analyzu.
Jednotlivé prvky COBT kostky jsou rozebrany a aplikovany do problematiky softwart
krizového fizeni.

Vztahy mezi jednotlivymi prvky COBIT kostky jsou demonstrovany prostiednictvim

ptikladt z aplikace COBIT kostky na problematiku softwaru krizového fizeni a znazormuje tim

jisté obtize a problémy spojené s touto problematikou.
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Abstract:

This paper deals with security of information in crisis management softwares. The paper
defines types of information in the crisis management and categorizes these according to the

needs of protection.

In the next part it deals with the crisis management software itself. The paper defines
sixt areas according to determination of the appropriate software and engages in relation
between these softwares and information. The paper specifies what software works with what

information.



The paper works with COBIT methodology, COBIT cube and up to some extent with
SWOT analysis. There are discussed particular elements of the COBIT cube and they are

applied to the problematics of the crisis management software.

The paper demonstrates relations between particular elements of the COBIT cube
through examples of the application of the COBIT cube to the problematics of the crisis

management software and shows difficulties and problems associated with this.
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Uvod

S jakymi informacemi se v krizovém fizeni pracuje? Jaké informace jsou relevantni pro
softwary krizového fizeni? Jak jsou informace chranény? Na tyto otazky se snazi ¢lanek najit

odpovéd:.

Clanek se bude zabyvat klasifikaci informaci, manipulaci s informacemi a jejich
uklddanim, vSe bude zaméteno na oblast krizového fizeni ve statni spraveé a specifikuje se na

oblast softwarti uré¢enych pro krizové fizeni.

Je tfeba si tvodem fici, ze i takto specifikovana oblast je dosti Siroka a ptestoze se ¢lanek
v nasledujicich stranach bude snazit popsat celou rovinu dané problematiky, mize se stat, ze
budou opomenuty urcité aspekty ¢i oblasti této problematiky. Ne vSak proto, ze by autofi
nechtéli, nebo opomnéli dané aspekty ¢i oblasti zahrnou, ale zkratka proto, Ze by byl ¢lanek
natolik obsahly, Zze by se ztratil jeho zdkladni vyznam, jenz spociva ve stru¢ném shrnuti dané

problematiky.

Informace v krizovém Fizeni

V uvodu této ¢asti je tieba poznamenat, ze v oblasti krizového fizeni ve statni sprave a
samospravé se vyskytuji informace zarazené do zvlaStniho rezimu. Jednd se o informace

utajované (vyhrazené) a informace citlivé.

Utajovanymi informacemi, se v pfipadé softwarti vyuzivanych v krizovém fizeni moc
zabyvat nebudeme. Presto definice vyhrazenych informaci je. ,, Vyhrazené informace jsou
informace, jestlize jeji vyzrazeni neopravnené osobé nebo zneuziti mize byt nevyhodné pro

zajmy Ceské republiky. “[1]



Dalsi kategorii, jak jiz bylo zminéno, jsou informace citlivé. Obecné se jedna o:
,hevefejnou informaci, kterd vyzaduje ochranu, protoze jeji neopravnéné zvetejnéni, pouziti,
zména, ztrata nebo zni¢eni by mohlo zplsobit Skodu osob¢ ¢i instituci, jiz se tyka. Zakladnimi
kategoriemi citlivych informaci jsou osobni udaje (napf. zdravotni stav), ekonomické tidaje
(obchodni, primyslové, sluzebni, bankovni aj. tajemstvi) a idaje dilezité pro bezpecnost statu

(statni tajemstvi, utajované skutecnosti).“[2]
Tyto citlivé informace mizeme déle rozdélit na:

1) Skute¢nosti, na které se vztahuje povinnost mlcenlivosti.
2) Osobni udaje - Chranéné dle zak. ¢. 101/2000 Sb., o ochran¢ osobnich udajii.
3) Zvlastni skutecnosti - Chranéné dle zak. ¢. 240/2000 Sb., krizovy zakon.

Co se tyce specifickych informaci v softwarech krizového fizeni, miizeme informace délit na:

1) Informace grafické.
2) Informace psané.

3) Informace zvukové.

Jedna se o rtizné informace v digitalni podobé& napiiklad o mapové podklady, psané

zpravy, hlasové zdznamy a tak dale.

Z obecnych informaci krizového fizeni jsou poté vybrany relevantni informace pro dané

softwary.

Tato ¢ast méla slouzit jako zékladni uvedeni do problematiky informaci v krizové fizeni.

Softwary krizového Fizeni

Softwart, jez vyuziva krizové fizeni, je cela fada nebot’ i problematika krizového fizeni

je dosti Siroka.

Pomineme-li softwary administrativniho charakteru, jakymi jsou napiiklad ucetni
systém, zbydou softwary specializované pro potieby krizového fizeni a softwary vyuzitelné pro

potieby krizového fizeni.
Napriklad softwary Aloha, Terex, Posim, Obnova, IVVS, Argis, atd.

Pro piehlednost je mtizeme délit do né¢kolika skupin dle jejich zaméteni a pouziti, jsou

to:



1) Geografické informacni systémy.
2) Systémy modelovani a simulaci.
3) Systémy monitorovaci.

4) Komunikac¢ni systémy.

5) Specialni databaze KR.

6) Dalsi.

Ptestoze je toto déleni dosti zjednodusujici, pro pochopeni podstaty véci je to

dostacujici.

Typy softwarii krizového Fizeni a vztah k informacim.

V této ¢asti bude popséan typ informaci, jimiz se jednotlivé druhy softwary krizového
fizeni zabyvaji. Je tieba fici, Ze kazdy z téchto systému pracuje s databazemi, nicmén¢ v oblasti
krizového fizeni existuji 1 zvlastni databazové systémy a proto jsou uvedeny jako zvlasStni

skupina.

Geografické informacni systémy — Tyto systémy pracuji s grafickymi informacemi
(mapové podklady, obrazky a dalsi), pisemnymi (informace v databazi, naptiklad polohy

ukrytt, skaldii civilni ochrany atd.) a n€které systémy i zvukovymi informacemi.

Systémy modelovani a simulaci — Tyto systémy pracuji s grafickymi informacemi
(mapové podklady, obrazky a dalsi), pisemnymi (informace nutné k vlastnimu modelovani
a simulaci napt. postupy slozek IZS, informace ziskané z méficich stanic etc.) a nékteré systémy

1 zvukovymi informacemi (napt. nahrané zvukové ozndmeni atd.).

Systémy monitorovaci - Tyto systémy pracuji s grafickymi informacemi (obrazky,
zaznamy z kamer a dalsi), pisemnymi (informace ziskané z méticich stanic ¢i informace ziskané

meéfenim a zapsané do systému atd.).

Komunikaéni systémy - Tyto systémy pracuji s grafickymi informacemi (obrazky,
zdznamy z kamer a dal$i pfenasené grafické informace), pisemnymi (nejriznéjsi prendsené
pisemné informace) a samoziejmé zvukovymi informacemi (pfenos hlasu, zvukovych zaznamu

a podobng).

Specialni databdze krizového fizeni - Tyto systémy pracuji s grafickymi informacemi

(Grafické informace nutné pro fungovani a efektivnost daného systému), pisemnymi



(informace v databdzi, naptiklad polohy ukryt, skaldi civilni ochrany, pocty jednotek,

vybavenost jednotek, atd.) a n¢které systémy i zvukovymi informacemi.

Dalsi - Tyto systémy pracuji s grafickymi informacemi (mapové podklady, obrazky
a dalsi), pisemnymi (informace v databazi, naptiklad rozhodnuti hejtmana, natizeni vedoucich

pracovnikd, atd.) a nekteré systémy i zvukovymi informacemi.

Metodika COBIT

Pro potieby tohoto ¢lanku bude pouzita metodika COBIT tedy Control Objectives for
Information and Related Technology. ,,Jednd se o sadu vseobecné prijimanych procesu,
navodii pro hodnoceni, ukazatelii a nejlepsich praktickych zkuSenosti, ktera ma za cil

organizaci maximalizovat uZitek plynouci z informacnich technologii. “[3]

Zaklad této metodiky tvofi nastroj zvany COBIT kostka. Tento nastroj pracuje s cili

organizace (strategické pozadavky), zdroji informacnich technologii a procesy.
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Obrazek 1: COBIT kostka.[4]



Zdroje v softwarech krizového Fizeni

Zakladnimi zdroji jsou aplikace, informace; infrastruktura a lidé. Definujeme-li zdroje,

je tfeba si uvédomit, samy softwary jsou aplikacemi. Z tohoto divodu leze zdroj aplikaci

vynechat. Jelikoz hovofime v obecné roviné, pak lze v bod¢ informaci pouze shrnout, Ze mame

informace grafické, informace psané, informace zvukové. Co se tyCe infrastruktury, zde se

soustfedime pfedev§sim na hardware a distribuci samotné¢ho softwaru, tedy zda se jednd o

software fungujici na principu klient-server, nebo se jednd o software fungujici na pracovni

stanici. Posledni rovinou jsou lid¢, ktefi vyznamnym zpiisobem zasahuji do oblasti bezpecnosti.
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Obrazek 2: Strana zdrojii z COBIT kostky. Zdroj: Viastni.

Pro lepsi pochopeni problematiky zdroji zde bude vyuzita SWOT analyza, kterd

definuje silné a slabé stranky, pfileZitosti a ohroZeni.

Tabulka 1: SWOT analyza zdrojit v SW v KR. Zdroj: Viastni.

(vychazi ze samotného

softwaru a jeho prostiedi)

SWOT Pomocné Skodlivé
Vnitini pivod Silné stranky: Slabé stranky:

Vyssi zabezpeceni mistnosti
s ptisluSnymi pracovnimi

stanicemi.

Niz§i gramotnost pracovnikl
ve smyslu bezpec¢nosti a

informaci.

Venkovni piivod

PiileZitosti:

Ohrozeni:




(vlivy, které nevychazi z | VyuZziti modernich Blackout.

softwaru a jeho prostfedi) | technologii

Jelikoz je SWOT analyza uf¢ena jen pro demonstraci né€kterych vybranych aspektii neni

tieba ji podrobnéji rozebirat ani ji vycislovat.

Informaéni kritéria

Zakladnimi informacnimi kritérii jsou efektivnost, vykonnost, divérnost, integrita,

dostupnost, shoda, hodnovérnost.

Hovotime-li o efektivnosti, madme na mysli kritérium uzitecnosti, tedy to jak je dany
software, Ci jednotlivy proces prospésny pro plnéni daného tkolu. Ve vétsing piipada v této

oblasti je mysleno jak relevantni informace je software schopen poskytnout.

Kritériem vykonnosti je této oblasti pfevazné¢ mysSlena doba za jakou je software

schopen zpravovat zadané informace a poskytnout vystup.

Kritériem diivérnosti je Caste¢né myslena samotna bezpe€nosti, jednd se zde totiz
o schopnost softwaru poskytovat spravné a vhodné informace. Zde je vyznamny podil
bezpecnosti, nebot’ pouze je-li software dostate¢né zabezpecen, miize spravné pracovat bez

obav z napadeni a z toho vyplyvajiciho znehodnoceni dat.

Pouze je-li dodrzena integrita celého systému, mize spravné a plné fungovat, z tohoto

diivodu se toto kritérium fadi mezi jeny z nejvyznamnéjsich.

Dostupnost, tento parametr je do zna¢né miry ovlivnén formou softwaru a ur¢enim
samotného softwaru, je jasné, Ze u komunikacniho softwaru je dostupnost vyznamnéj$im
parametrem, nez u GIS softwaru. Zde si ovS§em musime uvédomit, Ze dostupnost neni jen
parametr celého softwaru ¢i informaci, ale jednotlivych casti softwaru, to tzce souvisi

s kritériem integrity.

Shoda je kritérium, které miizeme chapat jako pomér mezi zamérem, projektem
a skutecnosti. Nestava se Casto, ze je tento pomér 100%. Muze byt obtizné dosdhnout shody

mezi zamérem a projektem (procesy), a jesté tézs$i byva dosahnout shody mezi projektem a



skutecnosti. Zde projekt vnimédme jako navrzeny systém nicméné jeSté nezrealizovany tedy

teoreticky.

Hodnovérnost, tak jako kazdy z vySe popsanych parametrl, lze i tento parametr
aplikovat, jak na jednotlivé Cisti systému, tak na systém jako celek, ¢i jeho zdroje a procesy,
nicméné nejvyssi vyznam tohoto parametru je u vystupnich informaci. V praxi se napiiklad
stava, 7e dva softwary pro modelovani a simulaci dojdou k diametralng rozdilnym vysledktm.'
Takova véc je dosti neptijemna. Ma-li krizovy pracovnik rozhodnout o rozsahu evakuace,
potfebuje hodnovérné informace a proto je toto kritérium u softwarti pouzivanych v krizovém

fizeni dosti zasadni obzvlasteé u vystupnich informaci.[6]
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Obrazek 3: Strana kritérii z COBIT kostky. Zdroj: Vlastni.

IT procesy
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skladaji z domén, procesi a aktivit. Nejobecnéji lze urcit domény, zde se jedna

! Jak je napfiklad uvedeno v: FICEK, Martin, Dugan VICAR, Jakub RAK a Petr SYOBODA. Using the SW modeling
and simulating tools in transport of hazardous cargos na konferenci. In: TRANSPORT MEANS 2016. Juodkrante,
Lithuania: Kaunas university of technology, 2016, s. 862-865. ISSN 2351-7034.



o plénovani a organizaci, akvizici a implementaci, dodavku a podporu, a sledovani

a hodnoceni.[3]

Domény poté vyuzivaji procest, které vyuzivaji aktivit. Procest a aktivit je v metodice

COBIT definovana celd fada a pro potieby tohoto ¢lanku by bylo zatézujici se jimi zabyvat.

Jelikoz zde mluvime o n€kolika typech softwarti, neni jednoduché urcit pesné procesy
a aktivity. Obecné¢ lze tvrdit, ze se bude jednat o procesy: ukladani informaci, prace
s informacemi, zobrazovani, ptenos dat, vkladani informaci etc. Pochopitelné by bylo mozné

nalézti vice procesti, nicmén¢ pro ilustraci to staci. Tyto procesy jsou déle rozdéleny do aktivit.

Domény

s I s

Procesy

Aktivity

Obrazek 4: Strana IT procesu z COBIT kostky. Zdroj: Vlastni.

Kostka COBIT

V této casti clanku budou vySe popsané zdroje, kritéria a procesy aplikovany a
znazornény pomoci COBIT kostky. Je dobré si uvédomit, Ze zdroje jsou fizeny procesy tak,

aby bylo dosazeno cilt, jez odpovidaji danym kritériim.[5] [6]

Aby bylo dosazeno, co nejlepsiho stavu je tieba aplikovat v kazdd doméné adekvatni
procesy a aktivity, jez budou pracovat se zdroji, tedy v tomto piipad¢ s informacemi at’ jiz

grafickymi, psanymi ¢i zvukovymi, infrastrukturou, at’ jiz na principu pracovni stanice ¢i klient-



server, a lidskymi zdroji, tak aby vysledné cile byli v souladu s kritérii, tedy efektivnosti,

vykonnosti, diveérnosti, integritou, dostupnosti, shodou a hodnovérnosti. [7] [8] [9]

Zjednodusenym piikladem pro vysvétleni muze byt napiiklad doména akvizice
a implementace, v této doméné se mimo jiné nachédzeji procesy pofizovani softwaru, jeho
implementace, sbér relevantnich dat, jejich tfidéni a nésledné vlozeni do podniku, ale také
Skoleni pracovnikt a jiné. Tyto procesy poté rozvijeji dalsi aktivity, naptiklad pti procesu sbér
relevantnich dat budou naptiklad pouzity aktivity, ziskavani informaci od odborniki, sbér dat
od Siroké vetejnosti, sbér dat z nejriznéjsich registrti atd. Pfi tomto kroku ziskdvame zdroj
informace, ale také s informacemi jako zdrojem pracujeme (pfikladem miize byt, prace
s informacemi v podobé seznamu odbornikil, na které se obratime atd.) vyuzivame zdroj
infrastruktura (databdze mohou byt nase vlastni napf. seznam odborniki v podob¢é excelové
tabulky, tedy na pracovni stanici, tak centralni registry na principu klient-server) a v neposledni

fadé se zdrojem lidskym. [10] [11]

Tyto zdroje v ramci procest a aktivit fidime tak, aby co nejvice spliovaly kritéria.
Prikladem miiZze byt kritérium efektivnosti pfi procesu sbéru informaci aktivité zisk informaci
od odbornikli. Zde budeme pouzivat efektivné relevantni informace, takze misto seznamu
ukrytl vyuzijeme seznam odbornikl, coz jak jisté uznate, bude vice efektivni. Jelikoz jiz
takovyto seznam mame zhotoven a ulozen na pracovni stanici, tak budeme vyuZzivat pravé
pracovni stanici a nikoli infrastrukturu klient-server, na které bézi napf. centralni registry,
a musely bychom jednotlivé odborniky vyhledavat. Jak jisté uznate i tento postup je
efektivnéj$i. V neposledni fadé ke sbéru vyuZzijeme kvalifikované pracovniky pro takovyto
ukon, napiiklad referenta krizového fizeni, ktery ma znalosti a schopnosti pro sbér

pozadovaného typu informaci. I toto je efektivnéjsi.

vvvvvv

problematiky postaci tyto priklady.
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Obrazek 5: Vysledna COBIT kostka. Zdroj: Viastni.

Diky obecnému sméfovani tohoto clanku je narocné urcit jednoznac¢nou miru
bezpecnosti informaci v softwarech krizového fizeni. Je tieba fici, Ze soucasné softwary
krizového fizeni jsou jiZz zabezpeCeny na vysoké Urovni, ale vZdy je co zlepSovat, ostatné jak
ukazuje i metoda PDCA (planuj, délej, kontroluj, jednej), na jejimz zéklad¢ je vétSina metodik

postavena.

Tento Clanek se zabyvala bezpecnosti informaci v softwarech krizového ftizeni. Byly
specifikovany informace v krizovém fizeni a kategorizovany dle jejich potieby zabezpeceni na
skute€nosti, na které se vztahuje povinnost ml¢enlivosti, osobni idaje, zvlastni skutecnosti a na
informace utajované. Dale se rozdélili informace dle formy a to na informace grafické,

informace psané, informace zvukové.

Byly rozdéleny softwary na geografické informacéni systémy, systémy modelovani
a simulaci, systémy monitorovaci, komunikacni systémy, specidlni databaze krizového fizeni a

dalsi. Byl popsan vztah informaci k témto softwartim.

Clanek stru¢né popsal metodiku COBIT a COBIT kostku a ¢asteéné ji aplikovala do
oblasti softwarti krizového fizeni. Pro tuto problematiku byly definovany zdroje, a formou

ptikladti byly nastinény vazby a nékteré problémy.
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K zavéru je nutné opét podotknout, Ze tato oblast je komplexni, komplikovana

a dynamicky rostouci a proto je potieba ji neustale sledovat a hledat zplisoby jak tuto oblast

zlepsit.

Tento ¢lanek muze souzit jako uvedeni do dané problematiky a nastifiuje mozny dalsi

vyvoj, jenz miize byt mimo jiné i zvySovani bezpecnostniho povédomi v otdzkach informaci

v krizovém fizeni, jak obecné tak i pfimo v softwarech krizového fizeni.

Literatura a informacni zdroje

[1]

[2]

[3]

[4]

[5]

[6]

[7]
[8]

CESKA REPUBLIKA, Zikon o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti, 2005. In: Shirka zdakonui. Praha: Ministerstvo vnitra, rocnik 2005, 143/2005,
412/2005.

Citliva informace, 2012. In: KTD - Ceskd terminologickd databdze knihovnictvi a
informacni védy (TDKIV) [online]. Praha: ExLibris, NK CR [cit. 2016-11-07]. Dostupné
z: http://aleph.nkp.cz/publ/ktd/00000/03/000000388.htm

DOUCEK, Petr, Ludék NOVAK a Vlasta SVATA, 2008. Rizeni bezpecnosti informaci.
Praha: Professional Publishing. ISBN 978-80-86946-88-7.

COBIT, 2014. lowa state university [online]. Ames: lowa State University of Science and

Technology [cit. 2016-11-07]. Dostupné z: http://www.internalaudit.iastate.edu/internal-

controls/cobit

COBIT 5 v malych a strednich firmach, 2015. Systemonline [online]. Praha: CCB spol.
s r.o. [cit. 2016-11-10]. Dostupné z: https://www.systemonline.cz/sprava-it/cobit-5-v-

malych-a-strednich-firmach.htm

POZAR, Josef, 2005. Informacni bezpecnost. Plzeti: Vydavatelstvi a nakladatelstvi Ales
Cenék. Vysokoskolské udebnice (Vydavatelstvi a nakladatelstvi Ale§ Cenék). ISBN 80-
868-9838-5.

Management of information security, Sth edition. ISBN 978-130-5501-256.
SMITH, Richard E., Elementary information security. Second edition. ISBN 12-840-
5593-0.

12



[9] WHITMAN, Michael E. a Herbert J. MATTORD, Principles of information security.
Fifth edition. ISBN 978-128-5448-367.

[10] DRASTICH, Martin, 2011. Systéem managementu bezpecnosti informaci. Praha: Grada.
Privodce (Grada). ISBN 978-80-247-4251-9.

[11] LIDINSKY, Vit, Ivana SVARCOVA, Petr BUDIS, Zbynék LOEBL a Barbora
PROCHAZKOVA. EGovernment bezpeéné. Praha: Grada. EAN 24763552,

12



