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Abstract: The Russian invasion of Ukraine, despite many indications, caused a shock to
European countries and returned the almost forgotten features of power politics to the European
continent in the form of an interstate conflict and a war of conquest. An integral part of this
conflict are the cyber operations carried out by Russian state and non-state actors on Ukrainian
targets, which, among many other things, once again drew attention to the need to increase the
level of cyber security and defence of the European Union as a whole and its member states.
This is also why the author, following the outbreak of the conflict in Ukraine, using relevant
methods of interdisciplinary scientific research, deals in this article with the issue of cyber
security and defence at the EU level.
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Abstrakt: Ruska invazia na Ukrajinu spdsobila napriek mnohym indiciam eur6pskym krajindm
Sok a vratila takmer uz zabudnuté ¢rty mocenskej politiky na eurdpsky kontinent v podobe
medziStatneho konfliktu a dobyvacnej vojny. Nedelitelnou stcastou tohto konfliktu st
kybernetické operacie realizované ruskymi Statnymi aj neStatnymi aktérmi na ukrajinské ciele,
¢o okrem mnozstva inych veci opdtovne upriamilo pozornost’ na nutnost’ zvySovania Grovne
kybernetickej bezpecnosti a obrany Europskej tinie ako celku a aj jej ¢lenskych Statov. Aj preto
sa autor, v nadvéznosti na vypuknutie konfliktu na Ukrajine, s vyuZzitim relevantnych metod
interdisciplinarneho vedeckého vyskumu, zaobera v tomto ¢lanku problematikou kyberneticke;j

bezpecnosti a obrany na urovni EU.

Kruacové slova: Europska unia, kyberneticka bezpecnost’, kyberneticka obrana, kyberneticka
vojna, kybernetické utoky.
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UvVoD

Eurdpska unia (d’alej len ,,EU* alebo ,,Unia“) vzhl'adom na stiéasny vyvoj (nielen) na
eurdpskom kontinente, ktory je v poslednych rokoch poznaceny kontinualnym zhorSovanim
globalneho i regionalneho bezpecnostného prostredia, zhorSovanim bezpe€nostne;j situacie v jej
blizSom i vzdialenejSom okoli a zvySovanim napdtia vo vzt'ahoch medzi §tatmi, predovSetkym
medzi superiacimi ve'mocami, v ostatnych rokoch podnikla niektoré dolezité kroky k zvySeniu
urovne zaistenia jej bezpecnosti a obrany. Tieto kroky napriklad v podobe Stalej Struktirovane;j
spoluprace! (Permanent Structured Cooperation — PESCO), Eurdpskeho obranného fondu?
(European Defence Fund — EDF), Sposobilosti vojenského planovania a vedenia (Military
Planning and Conduct Capability — MPCC) alebo Strategického kompasu?® (Strategic Compass
— SC) realizovala v ramci rozvoja Spolo¢nej bezpecnostnej a obrannej politiky (d’alej len
,,SBOP*) Unie, predovietkym jej obrannej Gasti.

Clenské staty EU sa zaroveii s vyuzitim prileZitosti, ktoré poskytuje Lisabonska zmluva
po ruskej anexii Krymu v roku 2014 a Brexite v roku 2020, aj vzhladom na presmerovanie
strategickych zaujmov Spojenych $tatov americkych (d’alej len ,,USA*) do Azie a Tichomoria®,
rozhodli, Ze budu vyclenovat’ zo svojich rozpoc¢tov viac zdrojov na zvysenie svojich obrannych
sposobilosti a kapacit, v rdmci toho rozvijat’ spolocné projekty a ze prijmi novy rdmec na
posilnenie strategickej autondmie Eurdpy.’ Toto rozhodnutie nadobudlo po vpade jednotiek
Ozbrojenych sil Ruskej federacie na ukrajinské izemie novl dimenziu. Ruské invazia na
Ukrajinu totiZ napriek mnohym indicidm spodsobila europskym Statom Sok a vratila takmer uz
zabudnuté ¢rty mocenskej politiky na eurdpsky kontinent v podobe medzistatneho konfliktu

a dobyvacnej vojny.

EU viak dokazala napriek silnému exogénnemu $oku vel'mi rychlo reagovat’ na Rusko,
ked’ prijala cel sériu novych sankcii proti Putinovmu rezimu (a tiez proti LukaSenkovmu
rezimu v Bielorusku)® a sti¢asne vyuzila Europsky mierovy nastroj’ (European Peace Facility
— EPF) na podporu dodavok vojenského materidlu a techniky z &lenskych 3tatov Unie do
Kyjeva. EU tak po prvykrat vo svojej historii vyuZiva $pecializovany mimorozpo&tovy nastroj

na financovanie smrtiaceho vojenského vybavenia pre tretiu krajinu.® Okrem toho eurdpske
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krajiny posielaji vojenskll techniku a materidl na Ukrajinu aj na bilaterdlnej baze. Takéato
reakcia spolu s rozhodnutim podporit’ viaceré baliky sankcii napriek ich negativnym dopadom
na ekonomiky &lenskych $tatov EU poukazuje na znaénii mieru angazovanosti Unie v konflikte

na Ukrajine.

Clenské staty EU, ako vyplyva z vyssie uvedeného, podnikli v reakcii na rusku agresiu
mnozstvo politickych a vojenskych rozhodnuti a opatreni. V tomto kontexte zaujima osobitné
vylucne ¢lovekom, ktoré je viacSinou v stikromnom vlastnictve a prevadzke), a ¢iastocne aj
kvoli tlohe, ktort zohrava v prebiehajucom konflikte. Aj preto sa autor, vyuzijic relevantné
metddy interdisciplindrneho vedeckého vyskumu (najmi analyticko-synteticki metddu,
obsahovu a kvalitativnu analyzu, analyzu §tadia dokumentov a pod.), v nadvédznosti na
vypuknutie konfliktu na Ukrajine zaoberd v tomto ¢lanku problematikou kybernetickej

bezpecnosti a obrany na urovni EU.

KYBERNETICKA VOJNA NA UKRAJINE?

Pred zaCatim ruskej invazie a dokonca aj v prvych dioch konfliktu vicsina analytikov
a expertov predpokladala, Ze Rusko sa uchyli k masivnym kybernetickym utokom a rusivym
akciam v obdobi pred a pocas kinetickej vojenskej operacie. Moskva uz pred rokom 2014 aj po
nom (opakovane a Casto UspeSne) pouzila kybernetické ,,zbrane* proti Kyjevu, zamerané na
energeticku infrastrukturu, vladne agentiry a komunikacné siete. VSeobecnym predpokladom
teda bolo, ze aj v pripade nejakej formy priamej konfrontacie s Kyjevom vyuzije svoje aktiva
a schopnosti v tejto oblasti. ESte koncom februara sa vSetky zapadné spravodajské sluzby pri
poskytovani roznych hodnoteni tykajucich sa vojenskej agresie zo strany Ruska zhodli na
pravdepodobnosti nadchddzajucich nepriatel'skych kybernetickych operacii s destabiliza¢nym,

ruSivym a podvratnym zamerom.’

V kyberpriestore ruski aktéri, medzi ktoré patri (ne)slavne znama agentura pre vyskum
internetu so sidlom v Petrohrade a mnozZstvo takzvanych pokrocilych perzistentnych hrozieb!®
(Advanced Persistent Threat — APT) ako Fancy Bear, Cozy Bear a Sandworm — maji tendenciu

® CERULUS, L. 2022. Don’t call it warfare. West grapples with response to Ukraine cyber aggressions. In

Politico, 2022; NYT. 2022. Are we ready for Putin’s cyber war? In The New York Times, 2022.
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termin vztahuje aj na nestatne skupiny, ktoré prevadzajt rozsiahly cieleny pristup za konkrétnymi ciel'mi. Ciele
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tajomstva alebo patenty), citlivé informacie (napr. sikromné udaje zamestnancov a pouzivatel'ov), sabotaz
kritickych organizac¢nych infraStruktir (napr. vymazanie databazy), celkové prevzatie stranok atd’. Vykonanie
utoku APT vyzaduje viac zdrojov ako utok Standardnej webovej aplikacie. Pachatelia su zvycajne timy
skasenych kyberzlo¢incov, ktori maju zna¢né financné zabezpecenie. Niektoré itoky APT st financované
vladou a pouzivané ako kybernetické vojnové zbrane.



posobit’ skor ,,geopoliticky®, ¢i uz s cielom sposobit’ cielené preruSenia alebo so SirSim
strategickym zamerom, ktory kombinuje oportunistické a starostlivo prispdsobené kampane.
Ich operacie siahaju od utokov na dodéavatel'ské retazce a d’alSie ekonomické subjekty cez
ohrozenie sieti Svetovej antidopingovej agentury (World Anti-Doping Agency — WADA)
a Organizicie pre zédkaz chemickych zbrani (Organisation for the Prohibition of Chemical
Weapons — OPCW) v oktobri 2018, aZ po operacie ,,hack-and-leak!! a politické zasahy proti
demokratickym inStitucidm (napriklad nemeckému Bundestagu v roku 2015) a procesom
(napriklad vol'bam v USA v roku 2016 a 2020 a vo Franctzsku v roku 2017) a rozsiahle

dezinformac¢né kampane prostrednictvom socidlnych médii na celom svete.

Ruskym kybernetickym ,,medved’'om* sa vSeobecne pripisuje vysoky stupei technickej
vyspelosti a vynaliezavosti, zameranie sa na strategické ciele (vratane energetickej
a informacnej infrastruktiry $tatu a vojenskych systémov velenia a riadenia), pozoruhodna
schopnost’ vytvarat’ zmitok a modelovat’ nové sposoby vykonavania starych veci!'? — aj ked’
stale v kontexte kyberpriestoru tak, ako ho pozname. V tejto stvislosti sa zda, Zze Moskva
toleruje (a prilezitostne aj vyuziva) hackerov, ktori operuju z Ruska pod podmienkou, ze
nekonaju proti Rusku, ale iba (alebo predovsetkym) proti z&ujmom Zapadu alebo inych aktérov.

S najvécSou pravdepodobnost'ou ale nie je sama, kto to robi.

Na porovnanie a na rozdiel od toho sa ¢inske Statne a Stdtom sponzorované APT (Casto
oznacované ako ,,Pandy*) dlho sustred’ovali na kyberneticku Spiondz zamerani hlavne na
komer¢ny zisk (prostrednictvom kradeze dusevného vlastnictva), neskor nasledovala akvizicia
aktiv a kontrola sieti (najskor pozdiz tzv. Novej hodvabnej cesty a potom na celom svete). Cina
sa vSak vyslovne zameriava nielen na komplexnu technologicku prevahu v strednodobom
horizonte, ale aj na (re)formovanie kyberpriestoru a internetu.'?> Cinsky ,,model“ sa na rozdiel
od stale dominantného ,.kalifornského* modelu ststred’'uje na takzvany Great Firewall doma
a technologickll kontrolu v zahrani¢i. Spolieha sa na obrovské zdroje pracovnej sily a uzku
koordindciu medzi $tatnymi orgdnmi a sukromnymi spolocnostami, ¢im potencialne ohrozuje
kybernetickti nadradenost’ USA a podporuje ,,bipolarny* kyberneticky priestor'# alebo dokonca

,»Splinternet.!>
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Pokial’ ide o prebiehajuci konflikt na Ukrajine, v tejto faze je takmer nemozné urobit’
presved¢ivé hodnotenia o tom, ¢o sa presne odohrava z prisne kybernetického hladiska.
Samotna povaha kybernetickej ,,zbrane* — spolu s logikou vojnovej komunikacie, ktora ma
tendenciu skryvat’ alebo bagatelizovat’ neuspechy — stazuje presné urcenie toho, aké operacie
boli spustené a aky dopad mohli mat’. Na takomto (obmedzenom) zaklade sa zda byt legitimne
tvrdit’, ze Rusko redlne vykonavalo nepriatel'ské kybernetické operacie pred konfliktom
a vykonava ich aj pocas neho, ale v menSom rozsahu a s mensim vplyvom, ako sa pévodne

oc¢akavalo.!®

Uz niekol’ko hodin pred invdziou a hned’ po nej ruski kyberneticki aktéri zjavne nasadili
destruktivny malvér proti roznym cielom na Ukrajine vratane bankovych sluzieb, civilnej
komunikacnej infraStruktiry a vojenskych velitelI'skych a riadiacich centier. Velka
kyberneticka sabotazna operacia odstavila satelit KA-SAT, ktory vlastni spolo¢nost’ ViaSat —
poskytovatel’ vysokorychlostnych Sirokopasmovych sluzieb vyuzivanych nielen armadou,
spravodajskymi a policajnymi jednotkami Ukrajiny, ale aj inymi S§tatmi (vratane mnohych
krajin EU a NATO), pri¢om poéetné znehodnotenia webovych stranok a utoky odmietnutia
sluzby brzdili schopnost’ okamzitej reakcie ukrajinskych Statnych orgénov. Aj ked’ tieto akcie
nepredstavovali az taki ohromujucu kybernetickt ofenzivu typu ,,Sok a hréza®, ktort niektori
predpovedali, boli dokladne vopred pripravené, pretoze si vyzadovali systematické prieniky
a vyuzivanie existujicich zranitel'nosti. Je zrejmé, ze boli naplanované tak, aby sa zhodovali
s pociatonym kinetickym usilim o ovladnutie Kyjeva v priebehu niekol’kych dni. Dnes je uz
takmer isté, Ze Moskva si predstavovala rychle vojenské vitazstvo, a preto nevidela potrebu
(alebo uzitocnost) masivnych kybernetickych utokov. NavySe, americké obranné operacie
v kyberpriestore zabranili d’al$im ruskym utokom narusit’ Zeleznicné siete, ktoré sa pouzivali

na prepravu vojenskych zasob a na pomoc milionom ukrajinskych ob&anov pri evakuacii.!”

Vsetky tieto uvedené faktory pravdepodobne prispeli k zmierneniu ucinkov ruskych
nepriatel'skych kybernetickych aktivit na Ukrajine do takej miery, ze niektori zacali uvazovat’
o tom, &i ruska kyberneticka ,,sila“ nebola precefiovana.'® Ruski kyberneticki bojovnici sa ur¢ite
na ,.Specialnej vojenskej operacii“ realizovanej Kreml'om podiel'ali a urobili tak v ramci
pociato¢ného ,,hybridného* vojnového planu, ktorého zjavné nedostatky pravdepodobne neboli
zapri¢inené ich vinou alebo chybou. V skuto¢nosti je rozsah a intenzita ich usilia zna¢na a moze

sa stale zintenziviiovat’ a diverzifikovat’, ak bude konflikt aj nad’alej pokracovat’.
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To znamena, ze oCakavania a predpovede o moznom rozsahu a vplyve samostatnych
kybernetickych operacii na konflikt mohli byt’ trochu prehnané, ked’ze kybernetické ,,zbrane*
zatial' stdle sluzia najmad ako pomocné taktické nastroje v ramci SirSej politickej stratégie
a vojenského tazenia.!” Na druhej strane je potrebné v suvislosti s ruskou agresiou na Ukrajine
poznamenat’, Zze kybernetické utoky a zakerné aktivity (tiez ,,hybridného* charakteru) proti
krajinam a vladam, ktoré podporuju Ukrajinu, od februara eskalovali a vazne testujii odolnost’

eurdpskych hospodarskych a politickych Struktur.

KYBERNETICKA BEZPECNOST A OBRANA EUROPSKEJ UNIE

Ked’ predsednicka Europskej komisie Ursula von der Leyenova pocas svojho prejavu
o stave Unie v Eurépskom parlamente v roku 20212° oznamila zamer EU vypracovat’ politiku
kybernetickej bezpe¢nosti a obrany ako sucast’ svojej digitalnej agendy?!, Giradnici Eurdpskej
sluzby pre vonkajsiu ¢innost’ (ESVC) ) premyslali, o presne ma na mysli. Coskoro sa ukézalo,
ze mala na mysli Sir$i postoj Eurdpskej unie v oblasti kybernetickej odolnosti. Takato zdmena
medzi kybernetickou obranou a kybernetickou bezpecnostou vSak nie je nezvycajnd. Hoci
neexistuje ziadna jednotna, unifikovand a vSeobecne akceptovand definicia, kyberneticka
bezpecnost’ zahfiia — v§eobecne povedané — opatrenia na ochranu kybernetického priestoru pred
akymikol'vek nepriatel'skymi aktivitami. Tych je postupom casu stile viac, preto ma
v sucasnosti kazda vécsia firma, podnik, organizicia, verejna institiicia a/alebo medzinarodny
organ Specializovanych pracovnikov zodpovednych za ochranu ich sieti pred neopravnenym

prienikom zvonku.

Kybernetickd obrana sa tyka skor tych opatreni, zariadeni a Struktr, ktoré su
v kompetencii armady alebo nejakym spdsobom zasahuji do vojenskych aktivit a sposobilosti
(napriklad spravodajstva a pod.). Kybernetickd obrana sa vSak mdze ako pojem pouZit' aj
vSeobecnejsie, a to na vyjadrenie akcie, a nie na zapojenie konkrétneho aktéra. V kazdom
pripade, r6zne definicie odrazaju r6zne mandaty s mnohymi rozdielmi medzi vladami aj Statmi.
V désledku toho posilnenie kybernetickej ,,obrany* nemusi nevyhnutne zahfnat’ zapojenie (iba)
armady.?? Ddlezité je, Ze takéto reakcie nemusia byt obmedzené iba na kyberneticki doménu,
naopak, viaceré narodné stratégie (prijaté v poslednych rokoch) odkazuju aj na diplomatické,

informacné, vojenské, ekonomické, finanéné, spravodajské a pravne opatrenia®> (DIMEFIL —
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Diplomatic, Information, Military, Economic, Financial, Intelligence and Law Enforcement)

ako stcast’ komplexného stiboru nastrojov pre viaceré domény.

Z tohto hl'adiska sa EU aj Severoatlanticka aliancia (dalej len ,,NATO*) vyzbrojili, aby
zabranili nepriatel'skym kybernetickym aktivitdm voci svojim organom, Struktiram a ¢lenskym
$tatom, zmiernili ich a reagovali na ne, a to budovanim svojich silnych stranok a mandatov. EU
posilnila svoju kyberneticku odolnost’ tym, ze sa uchylila k svojim regulaénym pravomociam
a odsuhlasila novl legislativu zamerani na posilnenie odolnosti kritickych subjektov
a informac¢nej infrastruktary, poéniic smernicou o sietovych a informaénych systémoch?* (NIS
Directive) a stratégiou EU v oblasti kybernetickej bezpeénosti?® (EU Cyber Security Strategy),
obe aktualizované v r. 2020. Svoju zahrani¢nopoliticki odozvu zlepsila aj vd’aka Specidlnemu
stboru kybernetickych diplomatickych nastrojov?® (EU Cyber Direct), ktory bol spusteny
vroku 2019 a ktory umoziiuje uvalit' sankcie voci jednotlivcom a subjektom v pripade

zavaznych kybernetickych ttokov.

NATO prijalo prisnejsie technické kritéria pre vojenské siete a posilnilo svoje zdkladné
poziadavky na zabezpecenie odolnosti kritickej narodnej infraStruktary. Aliancia zaroven
odsthlasila v roku 2019 prirucku pre moznosti strategickej reakcie na vyznamné Skodlivé
kybernetické aktivity, to znamena tie, ktoré st pod Groviiou ozbrojené¢ho konfliktu, vytvorila
mechanizmus na integraciu niektorych uto¢nych kybernetickych nastrojov do svojich operacii
a misii — tzv. Suverénne kybernetické efekty poskytované dobrovolne spojencami (Sovereign
Cyber Effects Provided Voluntarily by Allies — SCEPVA)?’. Na summite NATO v Bruseli
v roku 2021 spojenci schvalili novi komplexnu politiku kybernetickej obrany, ktora podporuje
tri zakladné ulohy NATO, ktorymi su kolektivna obrana, krizovy manazment a kooperativna

bezpetnost,, ako aj jeho celkové odstraiovanie a obranny postoj.?

V neposlednom rade, okrem regulacie EU a $tandardizacie NATO, poéitadové timy
reakcie na incidenty oboch organizacii — CERT-EU? a N-CIRC*® — podpisali bilateralnu
technicka dohodu o vymene informacii o aktéroch hrozieb,*! Od februara 2016 sa kybernetické

prvky pravidelne zacletiuji do cviceni krizového manazmentu, na ktorych sa podiel’a Unia aj

24 Blizsie pozri: ENISA. 2020. NIS Directive. In European Union Agency for Cyber Security, 2020.

%5 Blizsie pozri: Eurdpska komisia. 2020. New EU Cybersecurity Strategy and new rules to make physical and

digital critical entities more resilient. In European Commission Press Corner, 2020.

EU Cyber Direct — Iniciativa EU, ktora podporuje kybernetickt diplomaciu a medzinarodné digitalne zavizky

Eurdpskej tinie s cielom posilnit’ poriadok zalozeny na pravidlach v kybernetickom priestore a budovat

kyberneticky odolné spolocnosti. S tymto ciel'om sa vykonava vyskum, podporuje budovanie kapacit v partner-

skych krajinach a podporuje spolupraca viacerych zainteresovanych stran. Blizsie pozri: EUCD. EU Cyber

Diplomacy Initiative. In EU Cyber Direct, 2022.

27 GOZDZIEWICZ, W. 2019. Sovereign Cyber Effects Provided Voluntarily by Allies (SCEPVA). In Cyber
Defence Magazine, 2019.

2 CCDCOE. 2021. NATO Summit Updates Cyber Defence Policy. In Cooperative Cyber Defence Centre of

Excellence, 2021.

CERT-EU - The Computer Emergency Response Team for the EU institutions, bodies and agencies (Tim pre

pocitadovii pohotovost’ pre institucii, organov a agentir EU). Blizie pozri: EU. CERT-EU. In CERT-EU, 2022

30 NATO. 2022. NATO Cyber Security Centre. In NCI Agency, 2022.

31 EEAS. 2020. EU and NATO cyber defence cooperatione. In European Union External Action, 2020.

26

29



Aliancia, a prostrednictvom Specializovanych agenttr a centier vynimocnosti boli vyvinuté
nové vzdelavacie platformy. Zdielanie spravodajskych informacii v oblasti kybernetiky
a budovanie kapacit s partnerskymi krajinami (vratane Ukrajiny) sa tiez vyrazne prehibilo

a prebicha medzi vladnymi agentirami viac-menej neformalne.

Ruské invéazia na Ukrajinu k tomu vSetkému pridala d’alSiu naliehavost’. Strategicky
kompas EU?? schvéleny koncom marca, ako aj nova Strategick4 koncepcia NATO?? schvalena
koncom juna 2022 zdoraziiuji Coraz viac ,sporny“ charakter kybernetického priestoru
a prenikanie strategickej konkurencie do digitalnej sféry. Rusko pdsobi ako priama ,,hrozba*
a Cina ako rastlica ,,vyzva“. Obidva dokumenty tieZ vyzyvaji svoje &lenské $taty k tomu, aby
posilnili bezpe¢nt komunikaciu, pripravenost’ a odolnost’, ako aj ich zlepsili ich postoj voci
kybernetickym utokom.

Konkrétnejsie, Strategicky kompas EU zaélefiuje kybernetické ttoky zo strany $tatnych
a neStatnych subjektov ako sucast’ SirSiecho hodnotenia nekonvencénych hrozieb, medzi ktoré
zahfna aj hybridné stratégie, dezinformaéné kampane, politické zasahovanie, ekonomicky
natlak a inStrumentalizaciu migracie Statnymi a neStatnymi subjektmi. Pokial’ ide o reakciu,
Unia sa zavizuje posilnit’ kybernetickt bezpenost’ (okrem iného cestou zikona o kybernetickej
odolnosti) a aj nad’alej rozvijat’ politiku kybernetickej obrany zvysenim spoluprace medzi EU
a vnutroStatnymi aktérmi kybernetickej obrany (vratane vojenskych). Rovnako tak aj s d’al§imi
podobne zmyslajiicimi partnermi, predovSetkym s NATO, a to posilnenim kapacit kyberne-
tického spravodajstva. Strategicka koncepcia NATO zasa uznava, z¢ EU je jedine¢nym
a zékladnym partnerom NATO a Ze obe organizdcie realizuji doplnkové, koherentné

a vzajomne sa posiliiujuce ulohy aj v boji proti kybernetickym a hybridnym hrozbam.

Opatrenia, ktoré doteraz prijali jednotlivé eurdpske krajiny, ako aj EU a NATO v reakcii
na nepriatel'ské kybernetické aktivity namierené proti ich sietam, organom a Strukturam,
nemusia predstavovat’ strategické odstrasovanie, ako ho pozname, t. j. klasickd kombinacia
odmietnutia a trestu (pretoZe v jadrovej oblasti zbrane nie su urcené na pouzitie, ale len na
odstraSenie, zatial ¢o v kybernetickej oblasti sa pouzivaji neustdle). Napriek tomu moZzu
prispiet’ k prispdsobenému odstrasovaniu: a) vhodnou kombinéciou vyssieho stupnia popierania
(odolnost’), sklonu odhalovat’ a stigmatizovat’ nepriatel'ski ¢innost’ v ramci kybernetickej
domény, b) neustalym prispésobovanim obrany vlastnej zranitel'nosti a typu zainteresovanych

aktérov hrozby, a ¢) zodpovedajucim spésobom kalibrovat’ odozvy a konat’ spolo¢ne.?*

32 Buropska rada. A Strategic Compass for a stronger EU security and defence in the next decade. In European

Council, 2022.

33 NATO. NATO 2022 Strategic Concept. In NATO Info, 2022.

3% CCDCOE. 2021. EU Cyber Defence Policy Framework Presents More Than 40 Action Measures. In
Cooperative Cyber Defence Centre of Excellence, 2021.



ZAVER

Zaverom je mozné konStatovat’, Ze kyberneticka bezpecnost’ a kybernetickd obrana
zahfnaju cely rad civilnych a vojenskych akcii, aktivit, koncepcii, stratégii, organov a zdrojov,
ktoré si vyzaduju vysoky stupenn koordinécie, konvergencie a konzistentnosti na narodnej aj
nadnarodnej urovni. Ani EU, ani NATO nedisponujii vsetkymi potrebnymi nastrojmi
a kompetenciami, ¢o ich podporuje spolupracovat’ medzi sebou, ako aj v kybernetickej doméne
s nenahradite’nym sikromnym sektorom a vzajomne sa dopliat’. Vietky spoloéné vyhlasenia,
ktoré vydali veduci predstavitelia oboch organizacii od roku 2016, to vel'mi jasne uvadzaju

a odzrkadl'uju sa vo vzajomnej spolupraci.

Na druhej strane, kybernetickd bezpecnost’ aj kybernetickd obrana zostdvaju primarne
a prevazne narodnymi vysadami s minimalnym alebo podmienenym delegovanim pravomoci
na nadnarodné alebo multilaterdlne orgdny aj v porovnani s inymi (civilnymi ¢i dokonca aj
vojenskymi) oblastami. Zarovenn su v prenesenom slova zmysle zakladnymi kolektivnymi
Sportami, kde jednotlivé timy su také silné, ako su silni ich najslabsi hraci (niektori su urcite
zranitel'nejsi ako ini) a kde s konzultacie a spolupraca cez hranice a medzi jurisdikciami
zivotne dolezité.

V skutocnosti sa doteraz nadnarodné konzulticie a medzinarodna spolupraca v tejto
oblasti uskutoétiovali vagsinou multi-bilateralne, t. j. medzi jednotlivymi ¢lenskymi $tatmi EU
na jednej strane a USA, ciastotne Spojenym kralovstvom (po Brexite) a d’alS§imi tretimi
krajinami (napriklad Izraclom) na strane druhej. Asymetria v schopnostiach — najma pokial’ ide
o spravodajstvo, situa¢né povedomie a nastroje reakcie — je taka vel'ka, Ze potreba partnerstva
s kI'icovymi zdpadnymi kybernetickymi ,,mocnost’ami* proti nepriatel'skym casto prevysila

oCakavania a poziadavky na vicsiu spolupracu na urovni EU.

Prave medzi ¢lenskymi §tatmi EU je potrebné urobit’ viac — napriklad v ramci vyssie
v texte spominanej Stalej Struktirovanej spoluprace (PESCO), kde je relevantnych projektov
zameranych alebo aspon parcidlne sa tykajucich kybernetickej bezpecnosti a obrany malo
a navysSe maju obmedzeny rozsah — s ciel'om zlepsit’ vlastni kolektivnu schopnost’ celého bloku
fungovat’ a doveryhodne spolupracovat’ s partnermi. V tejto oblasti treba (eSte viac ako v inych
oblastiach) vyzvu na vi&iu ,,strategicku autonémiu® EU chapat’ skor ako silnejsi prispevok
Unie k spolo¢nému usiliu s rovnako zmyslajucimi partnermi — medzi ktorych musi patrit’ aj
sukromny sektor, v ktorom nepdsobi vel'a spoloénosti z EU — neZ ako tiZbu a ambiciu fungovat’
samostatne. A mozno nie ndhodou jedina veta venovand tomuto pojmu v novom Strategickom
kompase priamo spéja ,,strategickil autonémiu* so ,,schopnost'ou EU spolupracovat’ s partnermi

na ochrane svojich hodnot a zaujmov*.

Politicka spolupraca a konvergencia medzi rovnako zmyslajacimi aktérmi st napokon
nevyhnutné aj na podporu a ul'ahcenie globdlneho usilia zachovat slobodny, otvoreny,

bezpecny a stabilny kyberpriestor a odradit’ (alebo aspoii obmedzit’) operacie, ktoré vyrazne



presahuji rdmec toho, ¢o medzinarodné spolocenstvo povazuje za prijatelné. A hoci v takej
Specifickej doméne, akou je kyberneticka, ruska invazia na Ukrajinu nemusela priniest’ tzv. bod
zlomu alebo Zeitenwende?> (ako to nazval nemecky spolkovy kancelar Olaf Scholz po ruskom
vpade na Ukrajinu), poskytla viak d’alsi dolezity impulz pre koordinaciu politik na trovni EU
aj mimo nej a zdoraznila strategicky vyznam digitalnej sféry pre bezpecnost’ a obranu Eurdpskej

unie a jej ¢lenskych statov.
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