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Abstrakt: Bezpecnost patii mezi zakladni atributy a funkce spolecnosti. Cilem bezpecnosti jako oboru je chranit
referencni objekt (cloveka, organmizaci, podnik, stat atd.) a zejména jeho aktiva pred vznikem wujmy nebo
negativniho dopadu. Referencni objekt si svoji bezpecnost zajistuje aktivné pomoci druhii bezpecnosti. Zejména
vlivem technologického rozvoje vsak nariista pocet druhii bezpecnosti, které musi referencni objekt v ramci své
ochrany zajistovat. Pro referencni objekt typu vyrobni podnik tato situace znamend, zZe musi uvedend opatient
realizovat na vrub zisku. Proto se hledaji zpiisoby, jak uvedenou situaci resit. Jednou z moznosti je slucovat vhodné
druhy bezpecnosti do jednoho celku. Uvedeny koncept se nazyva konvergovana bezpecnost. Zakladem konvergence
Jsou spolecna aktiva a splyvani technologii. V clanku je analyzovdn koncept konvergované bezpecnosti a jeho
prinosy.
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Uvod

Bezpecnost patii mezi vyznamné fenomény dnesni doby. Zejména diky rozvoji technologii spolecnost
identifikuje ¢im dale vétsi pocet aktiv. Jesté doneddvna méla tato aktiva pfedev§im hmotny charakter. S vynalezem
pocitacti a rozvojem digitalnich komunika¢nich a informacénich technologii vSak vznikla aktiva, kterd maji
logickou ¢i nematerializovanou povahu. Jedna se o data, ktera jsou vyuzita k realizaci ¢i podpote ¢im dale vétsiho
spektra ¢innosti. Od sdélovani, ptes fizeni, vzdélavani, zabavu, socialni ¢innosti az po modelovani a realizaci
inteligentnich Cinnosti. Aby nedochazelo k naruSeni uvedenych c¢innosti, doslo k zavedeni soubort opatieni,
zavedeni druhl bezpecnosti. V soucasnosti existuje nékolik desitek druhti bezpecnosti. Nejenze dochazi ke vzniku
druhti bezpecnosti v novych oblastech bezpecnostniho prostredi, ale i k atomizaci ptivodnich druhi bezpecnosti.
Zejména v podnicich a organizacich zac¢ind uvedend skutecnost zplsobovat obtize. Zajisténi bezpecnosti
predstavuje pro organizaci sluzbu ,,ochrany podminek® k napliiovani jeji cilové funkce, tedy vyroby ¢i poskytovani
sluzeb.

Néklady na zajiSténi bezpecnosti se musi promitnout do ceny produkce, nebo jdou na vrub zisku. Naklady
na bezpec€nost nezlepsuji kvalitu produkce, ale umoziiuji, aby byla realizovana ve stanovenych podminkéach. Proto
se hledaji cesty, jak bezpec¢nost zajistit v podminkach, kdy organizace zajist'uje nékolik druhti bezpecnosti. Mezi
tyto druhy bezpecnosti patii fyzicka bezpecnost, informaéni bezpecnost, kyberneticka bezpecnost, administrativni
bezpecnost, bezpecnost a ochrana zdravi pfi praci, pozarni ochrana, environmentalni bezpe¢nost, piipadné
provozni bezpecnost. Jednou zcest je uplatnéni konceptu konvergované bezpecnosti. Zakladni myslenkou
uvedeného konceptu je slu¢ovani vhodnych druhti bezpecnosti do jednoho celku. Vyzkum v této oblasti se teprve
rozbiha a praxe se s nim postupné seznamuje. Hleda se pfi tom spravna rovnovaha a uzitecnost slu¢ovani.

Problematika bezpecnosti provazi lidstvo po jeho celou dobu jeho civilizované historie. S rozvojem
civilizace dochazelo k postupnému rozsifovani bezpecnostnich problémi, které byly postupné zarazovany do
agendy bezpecnosti. Vyrazny vliv na tuto skute¢nost méla predevsim institucionalizace bezpecnosti ve forme statu
a rovnéz také rozvoj technologii. Institucionalizace znamenala svéfeni ochranné funkce spolecnosti organizaci
zvané ,,stat”. Zajisténi bezpecnosti na kvalitativné vySsi trovni a potieba ,,ochranné funkce* byly jednim z impulsi
ke vzniku statu. Soucasné s tim zacal stat plnit fadu dal$ich funkci, zejména ekonomickou, politickou, organizacni,
pravni a spravni. K nim se postupné ptidaly dalsi funkce statu, zejména socidlni, vzdélavaci a kulturni. Rozvoj
technologii si vyzadal, aby byla bezpecnost zajistovana v téch celcich a odvétvich, které mohly svymi negativnimi
udalostmi (havarie, nehody) a dopady spolecnost ¢i jedince ohrozovat. Piipadné na nich byla spolecnost vyrazné
zavisla.



1. Vymezeni druhu bezpecnosti

Druh bezpecnost predstavuje soubor opatieni, fesicich specifickou skupinu bezpecnostnich problémd.
Jedna se o soustavné a opakované feSeni nezadoucich jevil naruseni bezpec€nosti urcité¢ho typu. Cilem zavedenych
a realizovanych opatfeni je zamezit vzniku Gjmy nebo alesponn minimalizovat dopady, zptisobené narusenimi
bezpecnosti. Piikladem druhu bezpecnosti je fyzickd bezpecnost, informacni bezpecnost, bezpecnost a ochrana
zdravi pfi praci, bezpecnost silnicniho provozu, mezinarodni bezpecnost.

Druhy bezpecnosti vznikaji na zaklad¢ potfeb praxe jejich institucionalizaci. Zajisténi bezpecnosti je
prosazovano fadou nastroji, mezi néz patii zejména legislativa, strategie, organy, fizeni, technologie, zptisob
zajisténi a vynuceni. Legislativa vymezuje feSené bezpecnostni problémy, kdo a jak je bude fesit a pripadné
stanovuje 1 sankce jejich pivodcim. Vyznamnym prvkem legislativniho vymezeni druhu bezpecnosti je
specifikace organt, které budou druh bezpecnosti zajistovat. Zakladem tohoto vymezeni je specifikace struktury
organtl, jejich role a plsobnosti v zajisténi bezpecnosti. Zavedeni druhu bezpecnosti do praxe pak znamena
vytvofeni organd, jejich vybaveni potfebnymi nastroji a technologiemi a realizace tikont branicich vzniku naruSeni
bezpecnosti (bezpecnostnich problémi), piipadné jejich feseni v piipadé jejich vzniku.

Pivodné vznikaly druhy bezpecnosti predev§im na zaklad¢ vlastni potieby spolecnosti (statu) fesit nove
vzniklé kategorie bezpecnostnich problému. Jednalo se napiiklad o pracovni trazy za pramyslové revoluce v 19.
stoleti. Dalsi pficinou vzniku druhu bezpec€nosti je zamérna politizace a sekuritizace tématu, umélé vytvoreni
problému z politickych divoda (napt. z divodu zbaveni se protivnika). Pfikladem budiz zavedeni statnich policii.
V soucasnosti se druhy bezpecnosti zavadi rovnéz z divodu jejich doporuceni ¢i vynuceni nadfazenou autoritou
(z divodu harmonizace bezpecnostniho prostfedi). Piikladem budiz Evropskd unie, kterd vtomto sehrava
vyznamnou roli. V posledni dob¢ se jednalo zejména o problematiku ochrany osobnich idaji a kybernetické
bezpecnosti.

V soucasnosti existuje vice jak 50 druhii bezpeénosti, které jsou dany pravnim tadem Ceské republiky.
Ve vétsing pripadi jsou tyto druhy bezpecnosti vymezeny zakonem nebo celostatni vyhlaskou. Jednotliva kritéria
a pozadavky jsou navic uvedeny normach CSN. Nedodrzovéani bezpe&nostnich pozadavki je pak vynucovéano a
trestano. Tim, Ze jsou organizace povinny napliovat pozadavky pravniho fadu, zajistuji bezpecnost ve
vyzadovanych druzich bezpecnosti. Aby doslo ke snizeni nakladd, pfipadné zvyseni kvality ochrany, je snaha
slu¢ovat nekteré nebo vSechny druhy bezpecnosti do jednoho celku. Dochazi tak k zavadéni konvergované nebo
integralni bezpec¢nosti.

2. Konvergovana bezpecnost, principy a vychodiska FeSeni

V soucasnosti funguji jednotlivé druhy bezpeCnosti samostatné a nezavisle na ostatnich druzich
bezpecnosti. Tento zplisob zajisténi bezpecnosti ma fadu negativ. Mezi zékladni negativa uvedené situace patii
nemoznost propojit demaskujici ptiznaky vznikajiciho naruseni bezpecnosti, detekované senzory v jednotlivych
druzich bezpecnosti, v jeden celek. Jestli napiiklad chce zaméstnanec firmy neopravnéné zkopirovat data ze
serveru piimo v servrovné, neexistuje v soucasnosti v ramci kybernetické bezpecnosti moznost jej odhalit diky
propojeni data z pfistupového systému servrovny, kamerovym systémem sledujicim vstup do servrovny, s tdaji o
kopirovani dat pfimo z USB portu serveru. Dal§im negativem vyse uvedené situace jsou zvysujici se naklady na
zajisténi bezpecCnosti, plynouci z nezavislého zajisténi jednotlivych druhti bezpecnosti. To se projevuje jak v
technologické strance, tak zejména v personalni strance. Kazdy druh bezpecnosti je obvykle zajistovan
samostatnou skupinou odbornikli, ma vlastni bezpecnostni technologie a vlastni ochranné procesy, vlastni financni
rozpocet.

V soucasnosti se z praktickych divodt ukazuje, Ze je potieba hledat cesty pro slu¢ovani jednotlivych
druh@i bezpecnosti do jednoho celku. Tento trend vyustil v koncept konvergované bezpecnosti. Konvergovana
bezpecnost predstavuje specificky druh bezpecnosti, vznikly slou¢enim vice slucitelnych druhd bezpec¢nosti do
jednoho celku. Takovyto druh bezpecnosti umoziuje diky analyze souvztaznosti projevil naruseni bezpecnosti
diive (jeste ve stadiu ptiznakil), rychleji a 1épe odhalit vznikajici naruSeni bezpecnosti a cilenéji zajistit jeho feseni.
Konvergovana bezpecnost obvykle zahrnuje fyzickou bezpecnost, kybernetickou bezpecnost a provozni
bezpecnost. Na Obr. 1 je zobrazena konvergovana bezpecnost, zahrnujici provozni bezpecnost, fyzickou
bezpecnost a kybernetickou bezpec¢nost.



Konvergovanda bezpecnost

provozni bezpecnost fyzickd bezpecnost

Obr. 1 Koncept konvergované bezpecnosti

Struktura sluc¢ovanych druht bezpecnosti miize byt i jina. VSe zalezi na potiebach referencniho objektu i
nezbytnosti slucitelnosti jednotlivych druhii bezpecnosti. Zminéna slucitelnost vychazi predev§im z potfeby
ochrany stejnych aktiv referencniho objektu. Dals§i podminkou slucitelnosti jsou casové charakteristiky projevi
naruseni bezpec€nosti, které by mély byt v pfiblizné stejnych intencich. V rdmci vySe uvedeného piikladu
konvergované bezpe€nosti budou projevy v ¢asovém rozmezi vtefin — minut — hodin. Pokud by doslo k slouceni
druhli bezpecnosti, kdy u jednoho dochazi ke zméndm v minutach a v dalSim v letech, pak by slouceni do
konvergované bezpecnosti postradalo smysl, protoZze dominantni roli by sehraval druh bezpe¢nosti s Casoveé
kratkymi zménami.

Mezi zékladni principy, na nichz je konvergovand bezpe€nost postavena, lze zaradit nasledujici
skutecnosti:

konvergovana bezpec¢nost se zajist'uje pro urcity (spolecny) referencni objekt,

do konvergované bezpecnosti lze zahrnout pouze slucitelné druhy bezpecnosti,

je Zzadouci, aby zahrnuté druhy bezpecnosti chranily shodna nebo alespon ¢astecné shodna aktiva,

dopady pilisobeni hrozeb nesmi byt protichtidné a projevuji se na aktivech referen¢niho objektu negativné,
v§echny hrozby miizou mit pro referencni objekt existencialni dopady.

Z vyse uvedenych principti plyne, Ze konvergovana bezpecnost se zajistuje u spolecného referencniho
objektu. Tento referencni objekt ma jedno nebo nékolik aktiv a vSechny zahrnuté druhy bezpecnosti se podili na
zajisténi jejich bezpecnosti. Konvergovana bezpecnost slucuje tyto druhy bezpecnosti v jeden celek.

3. Prinosy konvergované bezpecnosti

Konvergovana bezpe¢nost umozituje vyhodnocovat stav bezpecnostni situace jako jeden obraz, v némz
se promitaji v§echny dil¢i bezpe¢nostni situace jednotlivych druhii bezpecnosti. Pfidanou hodnotou slouceni diive
nezavislych druht bezpecnosti je moznost vnimani souvztaznosti jednotlivych projevl naruseni bezpecnosti v
jeden celek, rychlejsi odhaleni naruseni bezpecnosti, jeho zplisobu, rozsahu a predikce mozného scénafe dalsiho
prubé¢hu. Mezi dal$i vyznamné piinosy konvergované bezpecnosti patfi komplexni a aktualni hodnoceni
bezpecnostni situace. Toto hodnoceni umoziiuje bezpecnostni situaci adekvatné feSit a tim minimalizovat
negativni dopady naruseni bezpecnosti.

Nasazeni konvergované bezpecnosti soucasné umoziuje snizovat zranitelnost systému ochrany. Jedna se
predevsim o rychlejsi reakei, zaloZenou na identifikaci naruseni bezpecnosti diky vyuziti souvztaznosti udaji a
informaci. Vznikajici naruseni bezpe¢nosti mize byt odhaleno dfive, nez dojde k poskozovani aktiva. Filtry
udalosti, vyhodnocujici bezpecnostni situaci, mohou diky korelaci narazit na vektory dat, které identifikuji
vznikajici naruseni bezpecnosti v jeho pocatecni fazi. Vyhodnocovat se budou nejen jednotlivé udalosti a vztahy
mezi nimi, ale také jejich posloupnost a ¢asové relace. Zakladem hodnoceni bude katalog vektor naruseni,
obsahujici soubory dat demaskujicich ptiznakt a jejich ¢asovych relaci. Kvalita katalogu bude vyjadfovat miru
odolnosti a zranitelnosti systému ochrany. Tim se celkové zvysi odolnost a snizi zranitelnost systémi ochrany
referenCnich objektl. Pribézna a aktualni znalost stavu odolnosti systému ochrany bude umoznovat jednotliva
naruseni bezpecnosti fesit a piijimat uc¢inna opatfeni k naprave.

Dal$im pfinosem konvergované bezpecnosti bude celostni pohled bezpecnostniho managementu na
bezpecnostni situaci. Situace jiz nebude vnimana jako soubor nezavislych pohledd, ale jako prinik pohledd,
umoznujici vidét vzajemné vazby mezi jednotlivymi prvky bezpecnostniho prostfedi. Uvedené pojeti pak mtize
vést k odstraniovani duplicit pfi zajiSténi bezpecnosti.



Zavér

V soucasnosti se bezpecnost zajistuje po jednotlivych druzich bezpecnosti. Kazdy druh bezpecnosti
obvykle funguje nezévisle na ostatnich. Tato situace pfinasi fadu komplikaci predevsim pii zajisténi celkové
bezpecnosti. Problémem je i ekonomicka otdzka ve formé zvysenych nakladii na bezpe¢nost. Resenim tohoto
problému je aplikace konceptu konvergované bezpecnosti, spocivajici ve slouceni slucitelnych druhti bezpecnosti
do jednoho celku. Sloucit 1ze napt. fyzickou, kybernetickou a provozni bezpecnost. Vyhodou feseni je moznost
sledovat vazby mezi udalostmi, ziskdvanymi z prostiedkl jednotlivych druhii bezpecnosti a identifikovat vektory
dat, spojené s naruSenimi bezpec¢nosti. Koncept konvergované bezpecnosti umoziuje zlepSit vyhodnocovani
souvztaznosti demaskujicich ptiznakti a odhalit naruSeni bezpecnosti v jeho pocatecni fazi. Umoziiuje také videt
zajisténi bezpecnosti celostné a odhalovat tak duplicity v jejim zajiSténi. To bude moci snizovat naklady na
zajisténi bezpecnosti.

Tento Clanek vznikl za podpory grantového projektu VI20172019054 "Analyticky
programovy modul pro hodnoceni odolnosti v redilném case 7 hlediska konvergované
bezpecnosti ", podpoieného Ministerstvem vnitra Ceské republiky v letech 2017-2019.
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