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ABSTRAKT

Tento Clanek se zamétuje na prostiedi a bezpecnost pramyslovych siti. Priimyslova sit’ bézné
pracuje se starSimi zafizenimi, které neposkytuji bezpecnost na urovni dnesnich pozadavkd,
ai samotné protokoly mnohdy zabezpeCeni neposkytuji. Tyto bezpe¢nostni nedostatky je
nutné fesit nejen z divodu digitalizace. Je tak nutné vyuzit dalsi techniky, které napomohou
bezpecnost zajistit. Z tohoto divodu je vhodné do sit¢ umistit dalsi prvky, které budou
zajistovat dodate¢né zabezpeceni a provadét monitorovani sit€¢. Monitoring sité je typicky
zajistén pomoci nastroji IDS (Intrusion Detection System). Tyto systémy provadi detekci
definovanych signatur a anomalii. Clanek popisuje vytvofeni metod k detekci bezpe&nostnich
incidentli pomoci rozpoznani anomalii v sitovém provozu. Navrzené metody jsou zaméieny
na detekci utoku DoS v primyslovém protokolu Modbus a provedeni operace mimo b&zny
interval v protokolu DNP3. Funk¢nost vytvorenych metod je otestovana v IDS systému Zeek.
Klic¢ové slova: Modbus, DNP3, Priimyslov¢ sit¢, Bezpecnostni incidenty.

ABSTRACT

This article is focused on the environment and security networks. The industrial network
typically works with older devices that do not provide security at the level of today's
requirements, even protocols often do not support security at a sufficient level. It is necessary
to handle with these security issues due to digitization. It is thus possible to provide other
techniques that will help with security. For this reason, it is possible to place additional
elements that will provide additional security and ensure monitoring of the network. Network
monitoring is provided by Intrusion Detection System (IDS) tools. These systems recognize
identified signatures and anomalies. Methods of detecting security incidents by detecting
anomalies in network traffic are described. The proposed methods are focused on the
detection of DoS attack in the industrial Modbus protocol and operations performed outside
the normal interval in the DNP3 protocol. The functionality of the performed methods is
tested in the IDS system Zeek.

Keywords: Modbus, DNP3, Industrial networks, Security incidents.



1 Uvod

V oblasti priumyslovych siti dochadzi k propojovani IT a OT technologii, toto propojeni vsak.
To ovSem vystavuje tyto sit¢ moznym bezpecnostnim incidentiim. Tato oblast také postrada
dostateCné bezpecCnostni opatieni (ISO/IEC 27001) a implementované bezpecnostni
mechanismy nejsou na dostate¢né trovni [1]. Utoénik mize vyuzit tdchto bezpetnostnich
nedostatk a proniknout do sité. Dodatecna implementace bezpecnostnich opatieni by byla
velmi nakladna a mnohdy neni realizovatelnd z divodu omezeného vykonu pouzivanych
zafizeni. Dale neni realné provadét aktualizace v intervalech, jak je tomu v IT prosttedi [1].
Dodatecné zabezpecCeni lze provést nékolika metodami, tento clanek je zaméfen na
bezpecnostni incidenty v primyslovych sitich s jejich naslednou detekci. Tato oblast se
zaméfuje na jiz znamé utoky a anomalie v sitovém provozu s jejich néslednou mitigaci.
Znamy utok lze detekovat pomoci signatury, které¢ budou v sitovém provozu vyhledavany
a utoky, které nejsou obecné znamy, lze detekovat pomoci detekovani anomalii v sitovém
provozu. Aby bylo mozné provadét detekci anomalii, je nutné rozpoznat bézné chovani
pramyslovych siti, jednotlivé sit¢ a procesy v nich se lisi. Pro detekci bezpecnostnich
incidenti je tak vhodné skloubeni ziskanych znalosti o chodu sit¢ a kombinace n¢kolika
technik, které poskytuji dodate¢né zabezpeceni [1, 2]. Tento ¢lanek si dava za cil vytvoreni
vhodnych metod detekce pro definované signatury a anomalie vyskytujici se v primyslovych
sitich za pomoci systému IDS (Intrusion Detection System) Zeek a Snort.

2 Aktualni stav

Mezi hlavni prvky prostfedi primyslovych siti patii PLC (Programmable Logic Controller),
které¢ komunikuji se senzory a aktivnimi prvky (napf. senzor tlaku, nebo ventil). Ke
komunikaci s obsluhou se vyuzivai HMI (Human Machine Interface). K umoznéni
komunikace mezi jednotlivymi prvky prumyslové sité¢ je vyuzivan priimyslovy protokol. Mezi
nejznamejsi protokoly patii Modbus, Profinet, PROFIsafe, DNP3, EtherCAT a dalsi. Tyto
protokoly poskytuji omezeny, nebo zaddny stupenl zabezpeceni. V ramci priimyslovych siti 1ze
zminit napf. protokoly ModBus [3] a DNP3 [4], které jsou v oblasti energetiky a pramyslu
jedny z nejrozsifenéjSich [5, 6] a na které se tento ¢lanek mj. také zaméiuje. Tab. 1 zobrazuje
zastoupeni jednotlivych protokolt [7]. Jednotliva data jsou ziskdna na zéklad¢ datasetu
obsahujici nejCastéji vyuzivané protokoly, na které byly cileny ttoky. Mezi nejpouzivanéjsi se
fadi protokol ICCP (Inter-Control Center Communications Protocol), dale protokol Modbus
nasledovany protokolem DNP3.

Protokol Zastoupeni protokolu®

ICCP (¢ast IEC 60870-6) 18 %
Modbus 17 %

DNP3 11 %

Red Lion 7 %

Tabulka 1 Zastoupeni prumyslovych [7].

Kazdy protokol se lisi poskytovanou bezpecnosti, aby bylo mozné navrhnout a implementovat
dodate¢ného zabezpeceni je nutné nejprve identifikovat jednotlivé vektory utoku. Obr. 1, ¢ast
(a) zobrazuje jednotlivé vektory zamétené na Modbus. Modbus ma nékolik implementaci,
mezi nejznamejsi patii Serial Modbus (RTU/ASCII), Modbus/TCP a Modbus over TCP/RTU.
Vektory utoku tvoii: HMI (1), fidici prvek PLC (2), pfenosové médium (3), senzory a aktivni
prvky (4). Obdobn¢ obr. 1, ast (b) se zamétuje na DNP3. Mezi identifikované vektory utoku
patii HMI (1), outstation (2), pfenosové médium (3) a jednotlivé senzory a aktivni prvky.
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Obrazek 1 Identifikované vektory utoku pro protokol:(a) Modbus, (b) DNP3.

Nejen u protokolu Modbus, ale u velké ¢asti protokoltt pramyslovych siti neni
implementovana autentizace. K navazani spojeni postacuje znalost cilové IP adresy, portu
akdédu funkce (k definovani provadéné operace). Tyto informace mohou byt snadno
odposlechnuty a nasledné zneuzity utocnikem, protoze neni implementovano Sifrovani
prenasenych paketi. Divodem nedostatecného zabezpeCeni je piedpoklad vyuzivani jen
v oddé€lenych a vysoce kontrolovanych ¢astech sité. Déle bylo zamysleno, Ze zabezpeceni
bude implementovano pomoci jinych technik. Samotné protokoly tak casto postradaji
bezpecnostni mechanismy [8]. Tab. 2 zobrazuje implementované zabezpeceni poskytované
protokolem Modbus [9] a protokolem DNP3 [10]. Poskytované zabezpeceni ,,béznych* verzi
je podobné s mnoha priimyslovymi protokoly. Pii vzniku téchto protokola byl predpoklad ze
budou vyuzivany jen v oddélenych sitich s vysokym dohledem. Nové verze téchto protokola
jiz obsahuji bezpecnostni vylepSeni a umoznuji tak bezpecny provoz.

Protokol Zabezpeceni Popis

Modbus/TCP @ zadné Postacuje znalost IP adresy
a kodu funkce, port 502

Modbus/TCP = Minimélni pozadavky: Kli¢ova vyména: RSA; Sifrovani: =Vyuziva TLS, port 802

Security AES 128 CBC; Integrita: SHA256 x.509v3 certifikat

DNP3 zadné Postacuje znalost IP adresy
a kodu funkce, port 20000

DNP3 Secure Kli¢ova vyména: RSA; Sifrovani: AEAD-AES-256-GCM = Vyuzivani certifikata

(ver. 6) (jako TLS 1.2); Integrita: Message Authentication Codes

(BLAKE2, SHA-3, eliptické ktivky)
Tabulka 2 Implementované zabezpeceni v prumyslovém protokolu Modbus a DNP3.

Tab. 3 zobrazuje vybrané utoky, mozné dopady utokl a detekovatelnost utoku, na které se
detekovatelnosti. Oba vybrané utoky se zaméiuji na vektor utoku zaméteného na HMI,
popiipad¢ na pienosové médium. Pro ucel detekce neni vyznamné, zda Utocnik napadl
a ovlada HMI, nebo byl proveden utok Man In The Middle a zpravy pochézi z nevalidniho
master zafizeni. Tyto Utoky jsou jedny z nejcastéjSich utokt [11, 12]. Detekce provedeni
operace mimo interval je navic schopna zachytit vice druhi atokl, vyuziva cyklického
sitového provozu (planované operace) a detekuje veskeré chovani mimo tuto dobu.

Protokol Utok Dopad Detekovatelnost
Modbus DoS titok Odepfeni sluzby, pad zatizeni Anomalie
DNP3 Operace mimo interval Provedeni zapisu/Cteni, restartu apod. Anomalie

Tabulka 3 Prehled simulovanych utokii s moznosti detekce.



3 Navrh metod detekce
3.1 Protokol Modbus

V ramci demonstrace detekce anomalii byl vyuzit IDS systém ZEEK (BRO), ktery mimo jiné
podporuje praci s protokolem Modbus. IDS ZEEK podporuje praci s Modbus protokolem, ale
k jeho vyuziti je zapottebi definovat cestu ke zvolenym skriptiim. Je tak nutné upravit soubor
local.zeek v adresafi ,,/usr/local/zeek/share/zeek/site“, do kterého je nasledné pfidana cesta
k vybranému skriptu ,,@load protocols/modbus/trackmemmap . Pro detekci anomalii byl
vybran skript ,.track-memmap.zeek®, ktery byl doplnén o udalost detekce operace Write
Single Register (WSR). Na této operaci lze demonstrovat, ze realizace DoS (Denial of
Service) Gitoku na tuto operaci, mize zptsobit odepteni sluzby. Utok DoS na operaci WSR lze
provadét zasilanim hodnoty z master zafizeni na jeden vybrany registr v cyklu, dokud nedojde
u slave zatizeni k prekroCeni vypocetnich kapacit a odepieni sluzby. Slave zatizeni musi pfi
této operaci odpoveédet témet stejnou zpravou, ktera byla odeslana z master zafizeni. Tento
utok miize byt dale provadén z vice master zatizeni (DDoS, Distributed DoS), tim dochazi
k vy&erpani vypoletnich kapacit diive. Utok lze obdobné provadét zapisem hodnoty na
jednotlivé registry v cyklu (zapis neni provadén pouze do jednoho vybraného registru). Tento
typ utoku je hure detekovatelny [13]. V ramci experimentalniho testovani byla zaméfena
pozornost na operaci WSR a moznosti detekce zminénych utokt na slave zafizeni. Tato
metoda byla vybrana z nizké vypocetni naro¢nosti na stran¢ utoc¢nika a ucinnosti na strané
slave zafizeni. Navrzenou metodu vsak lze implementovat na jakoukoli operaci. K uréeni, zda
se jednd o nestandardni provoz, je vyuzit odstup (6) mezi jednotlivymi WSR operacemi
realizovanymi na jeden registr v paméti slave zafizeni. K vytvofeni rozhodovaci prahové
hodnoty (4,,) je vyuZito n¢kolik (x) pfedchazejicich operaci, viz rovnice 1. V dob¢ "uceni" je
nutné zajistit kontrolu, zda se v siti nevyskytuje uto¢nik. K vytvofeni prahové hodnoty
nezalezi na dobé zpozdéni jednotlivych zprav z divodu, ze zpozdéni je v siti ptiblizné
konstantni, ale je zde zachazeno s rozestupem dvou WSR operaci vygenerovanych z master
zafizeni. Jinymi slovy dochézi k nastaveni prahové hodnoty na primérny casovy tsek od
piijeti prvni zpravy do pfijeti druhé zpravy. K detekovani DoS utoku by postacovalo ziskat

cvwr

podminky, Ze zpozdéni bude konstantniho charakteru.

T o

Ay = S [s]. (1)

X

Z kazdé nasledujici zpravy je ziskan odstup od pfedchozi zpravy (8) a porovnan s A,,, viz
rovnice 2. A,, mize byt dale korigovana pomoci koeficientu k. V pfipadé€ splnéni podminky je
vyhlasen poplach oznamujici potencialni DoS utok.

§<k=ay, [-] (2)

Aby bylo mozné detekovat 1 potencidlni DoS utok pomoci operace WSR 1 na vice registra
(zépis je provadén cyklicky na jednotlivé registry) je porovnavan odstup (8) jednotlivého
registru s predchozim odstupem stejného registru, viz rovnice 3. Pokud jsou tyto hodnoty
s ur¢itou odchylkou (r [%]) totoZzné, je vyhlaSen alarm s upozornénim na mozny DoS utok.
Pokud je vSak casovy odstup jednotlivych operaci podobny mulze byt tato rovnice vyuzita
k detekovani anomalii v siti s rozdilem, Ze splnéni rovnice bude znamenat legitimni provoz.

Sp-1*(1—1)= 8 =8y *(1+1) [-] 3)



3.2 Protokol DNP3

V piipadé protokolu DNP3 neni nutné provadét zménu v souborech IDS Zeek. Podpora
tohoto protokolu je nativné podporovana. K vytvoreni metod detekujici anomalie byl vybran
skript ,,main.zeek®, jedna se o zakladni praci s DNP3 zpravami. Tento skript byl nasledn¢
rozSifen o metody, pracujici s jednotlivymi zpravami a jejich parametry. Jeden z moznych
utokit zamétenych na protokol DNP3 je odstranéni dané zpravy ze sité. Poptipadé vytvoreni
a zaslani vlastni zpravy s dotazem na slave (outstation) zafizeni. Moznym zplusobem, jak
provadét detekci téchto utokd je zaméfeni na interval mezi jednotlivymi zpravami. Za
normalniho chodu muze byt komunikace provadéna v definovanych intervalech a jeho
ptipadna zména miZe byt zpisobena Gto¢nikem v siti. K definovéani prahové hodnoty Apyps,
ktera bude povazovana za bézné chovani sité lze vyuzit vztah definovany rovnici 4. Tento
vztah vyuziva nékolika (x) mezi-ramcovych mezer §, které jsou zprimérovany. Je tak tieba
nejprve provést proces ucent.

Apyps = ~°2° [s]. “4)

Jakmile je proces uceni dokoncen, je vzdy porovnavana aktudlni mezi-rimcovd mezera
s prahovou hodnotou A. V piipadé, Ze je momentdlni mezi-rimcova mezera mens$i, nez
prahova hodnota zmensena pomoci parametru ,,t“, viz rovnice 5. Obdobn¢ rovnice 6 definuje
detekovani zpravy, ktera byla zaslana pozdéji, nez odpovida prahové hodnoté zvétSené
pomoci parametru u.

S <Apyps *(1—-t) [] (5)
8 = Apyps *(1+u) [-] (6)
4 Experimentalni prostiredi

Pro simulaci prostiedi primyslovych siti byla vytvofena virtualizovana experimentalni sit,
realizujici protokol Modbus pomoci knihovny PyModbus [14]. Tato knihovna poskytuje
plnou implementaci protokolu Modbus pomoci programovaciho jazyku python. Jako
hostovany OS byl vybran OS Ubuntu. Pro realizaci protokolu DNP3 (Distributed Network
Protocol 3) byla knihovna PyDNP3 [15]. Tato knihovna poskytuje python vazbu na knihovnu
opendnp3. Sitové zapojeni a vybrané knihovny viz obr. 2. Utoénik bude vyuZzivat Master
stanici (reprezentace napadené stanice) vystupujici pod stejnou IP adresou, detekce (IDS)
sonda je nasazena na slave zafizeni. Vybrané protokoly vyuzivaji model master-slave (klient-
server). V ramci komunikace Modbus protokolu byl k otestovani komunikace proveden
piikaz Write Single Register (provedeni jednobitové zmény v registru slave zafizeni),
obdobné u protokolu DNP3.

UTOCNIK MASTER SLAVE
O B .
[ (9}
pum—__ m— N
ey = A e

1P:192.168.100.9 1P:192.168.100.11
0S Ubuntu 0S Ubuntu

PyModbus: master.py

y bus: slave.py
port 5020

pYDNP3: master_cmd.py <—— > pyDNP3:slave_cmd.py
port: 20000

Obrazek 2 Experimentalni sitové zapojeni.



5 Experimentalni vysledky
5.1 Protokol Modbus

V ramci vytvoreného skriptu jsou jednotlivé rovnice implementovany. Pokud je néktera
zpodminek splnéna, je proveden zdznam v ramci logu, viz vypis. 1. V ramci
experimentalniho testovani byla hodnota x nastavena na hodnotu 15, parametr kna 1
a hodnota r byla nastavena na hodnotu 7 %. Tyto hodnoty byly nastaveny tak, aby byly
prahové hodnoty co nejblize regulérnimu provozu a také, aby nedochdzelo ani k faleSnym
alarmiim, ani nedetekovani provadéného utoku. Nejprve dochazi k vytvofeni (nauceni)
prahové hodnoty (A) z prvnich x (x=10) WSR operaci, reprezentovdno vypisem ,,ucim se‘.
Sloupec ,,treshold* zobrazuje vypocitanou hodnotu prahové hodnoty, dokud neni hodnota
vypocitana je prahova hodnota rovna ,,0“. Po ukonceni faze ,,ueni” (do fadku 20 vcetn¢)
dochazi ke stanoveni prahové hodnoty (viz sloupec treshold od tadku 21) a dochazi tak
k aplikaci rovnice 2, jeji splnéni je reprezentovano vypisem ,treshold prekrocen®, ktery
upozoriiuje na zapis v neobvyklém intervalu. Zprava, kterd nesplituje ani jednu vytvorenou
podminku je reprezentovana textem ,,zprava prijata‘.

#path modbus_register_change

2 #open  2020-04-28-08-28-09

3 f#fields  id.orig p id.resp_p new_val Delta src_addr dst_addr text treshold

4 #types port port count Interval addr addr string interval

5 44667 5020 10 - 192.168.100.9  192.168.100.11 iﬁ)‘}’:ﬁj‘f" )

6 33775 5020 10 2,488247 192.168.100.9  192.168.100.11  {gim se 0

7 41443 5020 10 2,493375 192.168.100.9  192.168.100.11  {gim se 0

8 50385 5020 10 2,636994 192.168.1009  192.168.100.11  {gim se 0

9 53723 5020 10 2,482671 192.168.100.9  192.168.100.11  {gim se 0
10 39281 5020 10 2,582492 192.168.100.9  192.168.100.11  {gim se 0
I 54969 5020 10 2,500161 192.168.100.9  192.168.100.11  {gim se 0
12 42703 5020 10 2,521266 192.168.100.9  192.168.100.11  {gim se 0
13 57003 5020 10 2482172 192.168.100.9  192.168.100.11  {gim se 0
14 40683 5020 10 2,482638 192.168.100.9  192.168.100.11  {gim se 0
15 39729 5020 10 2,499380 192.168.100.9  192.168.100.11  {gim se 0
16 42875 5020 10 2,577473 192.168.100.9  192.168.100.11  {gim se 0
17 55365 5020 10 2,422150 192.168.100.9  192.168.100.11  {gim se 0
18 41127 5020 10 2,538051 192.168.100.9  192.168.100.11  {gim se 0
19 34571 5020 10 2,478753 192.168.100.9  192.168.100.11  {gim se 0
20 40553 5020 10 2,513979 192.168.100.9  192.168.100.11  {gim se 0
21 50279 5020 10 1,095429 192.168.100.9  192.168.100.11 }',E:E'ggl(':N 251332
2 33729 5020 10 0,706493 192.168.100.9  192.168.100.11 }',E:E'ggl(':N 251332
23 48083 5020 10 1,067000 192.168.100.9  192.168.100.11 }',E:E'ggl(':N 251332
2 35173 5020 10 2,547971 1921681009 19216810011 7000 251332
25 45167 5020 10 2,504318 1921681009 19216810011 70000 251332

Vypis 1: Vygenerovany log.

Podobné nastaveni Ize provést i pro detekovani DoS utoku v ptipad¢, ze cilové registry nejsou
voleny v cyklu, ale jsou voleny ndhodné. Ke zméné postacuje provadét detekei bez ohledu na
jednotlivy registr. Vizualizovany log, viz obr. 3.
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Obrazek 3 Vizualizace logu, protokol Modbus, DoS utok (rovnice 1 a 2).

Modfe vyznacené body definuji fazi uCeni. Tato faze trvad x = 15 zprav, po této dob¢ dochazi
k eliminovani zpozdéni mimoradného charakteru. V piipadé, ze bude hodnota § podobna neni
nutné nastavovat hodnotu x na vysSi hodnoty. Nasledn¢ je vytvofena A,,, kterd je vyuzivana
v rovnici 2 uplatiiovana po x zpravach pro vSechny nasledujici zpravy. Aby nebyla nastavena
kritéria pfili§ striktni a nedochazelo k faleSnym alarmtm, lze volit parametr k v rovnici 2,
ktery ovliviiuje hladinu, pod kterou bude zprava ohlaSena jako utok. V experimentalnim
testovani byl parametr k nastaven na hodnotu 1, tedy maximaln¢ striktni, coZ se nejevi, jako

v

vhodné. Vhodnéjsi je nastaveni parametru k na hodnotu 0,9 (na obr. vyneseny ob¢ varianty).

Obr. 4 zobrazuje vyuZiti rovnice 3 na totoznad data. Z diivodu, Ze hodnoty & jsou si velice
podobné, 1ze tuto rovnici vyuzit tak, ze pfi jejim splnéni bude zprava povazovana za legitimni.
Tato metoda nevyZzaduje fazi u€eni. Pro kazdou zpravu je na zdkladé¢ hodnoty & ptedchozi

zpravy vypoctena dle rovnice 3 dolni a horni hranice. V idealnim piipad¢ nebude tato hranice
piekroCena, jeji prekroceni vyvolava alarm.

Parametr r zde byl nastaven na hodnotu 7 %. Pfi vysSich hodnotach dochdzi k pfiliSnému
,rozevieni® legitimni oblasti. Pfi nizSich hodnotach dochazi ke zmenSeni legitimni oblasti
a dochazi tak k vétsSimu poctu faleSnych alarmd.
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Obrazek 4 Vizualizace logu, protokol Modbus, DoS utok (rovnice 3).



5.2 Protokol DNP3

Pro implementaci definovanych rovnic bylo nutné skript ,,main“ rozsifit o metodu ,,dnp3-
application-request-header. Tento skript detekuje jednotlivé zpravy a vytvaii zaznam
jednotlivych operaci aintervalu mezi nimi. Na zaklad¢ intervali je vytvofena prahova
hodnota A z rovnice 4, kde byl parametr ,,x* nastaven na hodnotu 3. Parametr ,,t* z rovnice 5
byl vramci experimentalniho testovani nastaven na hodnotu 0,00009 a parametr ,,u*
zrovnice 6 byl z experimentalnich divodi nastaven na hodnotu 0,00027. Tyto hodnoty
vychéazi z experimentalniho testovani, kde hodnota 3 pro parametr x je dostatecné¢ dlouha
k nastaveni prahové hodnoty. Hodnoty parametru ,,t* a ,,u® jsou nastaveny tak, aby vytvorena
oblast, ve které jsou zpravy piijaty bez alarmu, byla co nejmensi, ale nedochazelo
k nerozpoznani utoku, ani k faleSnym alarmim. Z divodu, Ze po spusténi master skriptu
dochazi k vygenerovani zprav, jejichz mezi-rimcovd mezera §se od ostatnich zprav
vyznamné li8i, jsou prvni 4 zpravy vynechany. K nauceni prahové hodnoty A tak dochazi az
po zaslané¢ sedmé zpravé ,READ*“ (kéd funkce 1), vtomto piipadé 60,00346 (modie
zvyraznéno), viz vypis 2. Momentalni odstup § je uveden ve sloupci odstup, prahova hodnota
A je zobrazena (po jejim vypocitani, tedy 7. zprave€) ve sloupci prumerny odstup. Na fadku
18-22 je formou vypisu textu ,,Zmena casu‘ (¢ervené zvyraznéno) upozornéno na provedeni
operace pod definovanou prahovou hodnotu A, byla tedy splnéna rovnice 5. Zpozdéni zpravy

oproti béznému chovani, to je indikovano textem ,,Zpozdeni!* fadek 23 a 24.

1 #path dnp3
2 #open 2020-03-25-05-24-26
3 f#fields poradi odstup prumerny_odstup  Func popisek ip_zdroj ip_cil fc_request
4 #types count interval interval Count __string addr addr string
5 1 0 0 21 Prijato #addrl #addr2 DISABLE_UNSOLICITED
6 2 0 0 0 Prijato #addrl #addr2 CONFIRM
7 3 0 0 1 Prijato #addrl #addr2 READ
8 4 0 0 20 Prijato #addrl #addr2 ENABLE_UNSOLICITED
9 5 0,052331 0 1 Prijato #addrl #addr2 READ
10 6 0,054173 0 1 Prijato #addrl #addr2 READ
11 7 60,016950 0 1 Prijato #addrl #addr2 READ
12 8 60,004150 0 1 Prijato #addrl #addr2 READ
13 9 60,003940 0 1 Prijato #addrl #addr2 READ
14 10 60,002820 0 1 Prijato #addrl #addr2 READ
15 11 60,003630 60,00346 1 Prijato #addrl #addr2 READ
16 12 60,003460 60,00346 1 Prijato #addrl #addr2 READ
17 13 60,016410 60,00346 1 Prijato #addrl #addr2 READ
18 14 59,939231 60,00346 1 Zmena casu! #addrl #addr2 READ
19 15 59,932317 60,00346 1 Zmena casu! #addrl #addr2 READ
20 16 59,895530 60,00346 1 Zmena casu! #addrl #addr2 READ
21 17 59,900808 60,00346 1 Zmena casu! #addrl #addr2 READ
22 18 59,959835 60,00346 1 Zmena casu! #addrl #addr2 READ
23 21 60,078300 60,00346 1 Zpozdeni! #addrl #addr2 READ
24 22 60,062700 60,00346 1 Zpozdeni! #addrl #addr2 READ

Vypis 2: Log, detekovani operace mimo interval, protokol DNP3.



Obr. 5 zobrazuje grafickou reprezentaci ziskané¢ho logu. Béhem testovani byla prahova
hodnota sestavena na zakladé x = 3 zprav, velikost tohoto parametru se z diitvodu jen velmi
malych odchylek zd4 v tomto piipad¢ dostatecnad. Po téchto x zpravach dochazi k vypoctu
horni a dolni hranice, které jsou béhem nésledujici komunikace neménné. Nastaveni
parametrii t a u zavisi na pozadovaném nastaveni, vtomto pfipadé¢ se jevi nastaveni
parametri, jako dostatecné. I pies takto nizké parametry, resp. okno pfijeti zprav, jsou veskeré
zpravy stale bezchybn¢ rozpoznany.
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Obrazek 5 Vizualizace logu, detekce operace mimo interval, protokol DNP3 (rovnice 4, 5, 6).
6 Diskuze

V experimentalnim testovani byly vyuzity jak metody detekce bezpecnostnich incidentt, které
vyzaduji ptfedchazejici fazi ,,uceni® tak ty, které ji nevyzaduji. Nejveétsim rizikem metod
zalozenych na uceni je mozny vyskyt uto¢nika a zejména jeho zasah do komunikace béhem
této faze. Muze tak dojit k ,nauceni nezddoucich hodnot, které nebudou schopné utok
detekovat. Tato faze mlze byt 1 vynucena pomoci restartu zafizeni. U metod, které nevyzaduji
,uceni“ je nutné provadét korekci pomoci parametrt. Je dulezité tyto parametry nastavit tak,
aby nedochazelo k faleSnym alarmiim, ale ani k ptipadiim, kdy utok neni detekovatelny. Prace
[16] pristupuje k detekovani anomalii v siti pomoci nasazeni neuronovych siti, které vyuzivaji
veskeré dostupné informace k detekovani anomalie. Prace [17] pracuje s dvéma metodami
detekce, pomoci Casu pfichodu a srovnavani mezi jednotlivymi toky dat. V ¢lanku [17]
detekuji mj. opakované anomalie s uspokojivymi vysledky pii délce trvani vice nez 1 hodinu,
nebo v ptipad€, ze provoz ma nizkou cetnost udalosti. Oproti tomu, metody navrzené v tomto
¢lanku jsou schopny detekovat i1 velice ojedin€lé udalosti za predpokladu adekvatné
nastavenych hodnot, a pokud byl béhem faze ,,ueni* naucen sitovy provoz odpovidajici
béznému chovani sité. NejlepSich vysledkii je dosahovano v piipad¢ detekce anomalii
u operaci s cyklického charakteru. Po vygenerovani je nutné vhodné zachazeni s alarmy
a jejich distribuce do jinych systému. V piipadé, ze metody pouze utok detekuji, ale neprovadi
zadné protiopatieni, miize v kratké dob¢ dojit k uvedeni zatizeni mimo provoz. Je tak nutné
provadét distribuci alarmi do jinych systém, které jsou schopné pokracovani ttoku zabranit,
nebo alespon bezpecné ulozit ziskané informace o utoku.



7 Zavér

Z experimentalniho testovani bylo zjiSténo, ze k rozpoznavani anomadlii nejen v oblasti
pramyslovych siti je vhodné vyuzivat riizné nastroje, v tomto ptipadé IDS systém ZEEK. Pro
ucely detekce anomalii v siti je nutné nejprve vychazet z vybrané¢ho primyslového protokolu.
Zalezi tak, jaky primyslovy protokol je v siti nasazen a jakym zpiisobem probiha bézna
komunikace. V piipad¢ ze komunikace probihd v definovanych cyklech, je vhodné provadét
detekci zprav, které se témto cyklim vymykaji. Naopak v ptipad¢ ,,nahodilého* chovani je
nutné hledat vzniklé vzory, tedy naptiklad cykly, které neodpovidaji standardu. K zachéazeni
s provozem a rozpoznavani anomalii se vyuzivani odstupii jednotlivych zprav jevi, jako
vhodna varianta. Je vSak vhodné vyuzivat 1 dalSich parametrii, které jsou ze ziskané
komunikace k dispozici. V provedeném experimentalnim testovani byl nasazen IDS systém
ZEEK. Pomoci tohoto systému byla provedena detekce uUtoku DoS pomoci odstupu
jednotlivych WSR operaci na protokolu Modbus. V pfipad¢ nalezeni opakujiciho se chovani
(v ptipadé bézn¢), popiipadé poklesnuti primérného odstupu mezi jednotlivymi zpravami pod
vytvoienou prahovou hodnotu je provedeno upozornéni na neobvyklé chovani. U protokolu
DNP3 bylo za vyuziti mezi-rdamcovych mezer v IDS systému ZEEK detekovano chovani,
které¢ neodpovida cyklickému chovani komunikace. Pokud je vytvofend prahova hodnota
bézného intervalu piekroCena v definovaném intervalu, je na toto chovéani upozornéno.
Vysledky ukazali, Zze vyuzivani systémii IDS/IPS je vhodné v prostfedi primyslovych siti.
Tyto systémy umoznuji zaznamenavat velké mnozstvi parametri komunikace. Mezi
vyznamné parametry komunikace patii IP adresy, definovany kod funkce (operace, ktera se
ma provést), odstup jednotlivych zprav a jiné parametry. Tyto parametry lze vyuzit pro
detekci chovani, které se vymyka béznému chovani stavu sit¢ v definovanou dobu. Jednou
z dalsich moznosti, jak provadeét detekci anomalii nejen v oblasti prumyslovych siti je
nasazeni strojového uceni, které by bylo nasazeno na komunikaci s cilem odhalit provozni
sitové anomalie.
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