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Abstract: This article focus on overcoming electronic access control system working on optical sensor which
scanning fingerprint. The tests were accomplish by non - destructive method with use fake flat and bulky
fingerprint. Results of tests were rate by false rejection rate — FRR, false acceptance rate — FAR and shown to
ROC curve. Mechanical barrier devices as door, barriers are important part of electronic access control system,
because they help perform their function, but mechanical barrier devices can be overcoming too.
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Abstrakt: Clanok sa zameriava na prekonanie elektronického systému kontroly vstupu, pracujiicom na optickom
snimani odtlacku prsta. Boli vykonané testy, nedeStrukénou metdodou, za pouzitia falosnych plo$nych
iobjemovych odtlackov. Vysledky testov boli hodnotené prostrednictvom pravdepodobnosti chybného
odmietnutia - FRR, pravdepodobnosti chybného prijatia — FAR, ataktiez boli zndzornené v ROC krivke.
Délezitou stcast'ou elektronického systému kontroly vstupu st mechanické zabranné prostriedky ako dvere,
zavory apod., ktoré napomahaji plnit’ elektronickym systémom kontroly vstupu ich zakladnu funkciu, ale
takisto mozu byt prekonané.
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1 Uvod

Elektronické systémy kontroly vstupov patria k dolezitej sucasti celkovej bezpecnosti v organizacii,
avsak bez mechanického zabranného prostriedku nedokazu plnit’ svoju zékladna funkciu a to zabranit' vstupu
alebo vystupu neopravnenym osobam anaopak opravnenym osobam umoznit’ vstup alebo vystup zo
zabezpeCeného priestoru. Prave mechanické zabranné prostriedky tvoria bariéru medzi zabezpeCenym
priestorom a priestorom s volnym pohybom [1]. Podobne elektronické systémy kontroly vstupov definuje
Duarte, ktory hovori, ze “‘kontrola vstupu za pomoci elektronického systému kontroly vstupu spociva v priradeni
pristupovych prav/idajov k pouzivatelovi, co umozZiiuje pouzivatelovi pristup do zabezpeceného priestoru len
v pripade, Ze ma spravene pristupové prava/udaje ‘[2].

Elektronické kontroly vstupov st rozdelené do 4 stupnov zabezpecenia. Pre prvy stupen je definované
nizke riziko, chraneny zaujem nizkej hodnoty a pachatel’, ktory nema znalost’ o elektronickych systémov
kontroly vstupov. Druhy stupen je definovany nizkym az strednym rizikom, chraneny zaujem vyssej hodnoty
a pachatel’ ma malé znamosti o ESKV a disponuj beznymi nastrojmi a presnenymi pristrojmi. Treti stupen je
definovany strednym az vysokym rizikom, chraneny zdujem ma vysoki hodnotu a pachatel’ disponuje
znalostami o ESKV, ama dostatoény pocet nastroj a prenosnych pristrojov. Stvrty stupeii je definovany
vysokym rizikom, chraneny zaujem ma vysok hodnotu pachatel ma schopnosti, prostriedky a prenosné
pristroje na napadnutie systému, vratane prostriedkov pre nahradenie jednotlivych casti elektronického systému
kontroly vstupov [3].
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2 Moznosti identifikacie

Osoba, pouzivatel’, ktory sa chce dostat’ z/do zabezpeceného priestoru sa musi identifikovat’, na zaklade
identifikacnych prostriedkov. Udaje z identifikaénych prostriedkov st nacitané, porovnané s tidajmi z databazy,

a v pripade zhody je osobe umozneny pristup, v opaénom pripade zamietnuty [3].

Pouzivatel’ X H Odobratie Porovnanie 3
vzorky (1 kuN) -

Obrazok 1 Proces identifikacie [4].

Pozivatel’ sa moze identifikovat’ na zaklade 3 pristup:

e dokazanim znalosti,
e dokazanim vlastnictva,
e dokazanim vlastnosti [5].

Pre potreby ¢lanku bol pouzity pristup dokazanim vlastnosti, biometria, teda akékol'vek fyziologické
charakteristiky alebo vlastnosti ¢loveka, ktoré sa dajii pouZit' na overenie totoznosti jednotlivca [6]. Biometria je
bezpeénejsia alternativa ku klasickym identifikaénym metodam elektronického systému kontroly vstupov [4].

Ako biometricka identifikaciu je mozné pouzit' viacero fyziologickych charakteristik alebo vlastnosti
¢loveka, ako napriklad rozpoznavanie odtlackov prstov, rozpoznavanie ofnych vzorov, rozpoznavanie tvare,
rozpoznavanie hlasovych vzorov, rozpoznavanie zil a d’alSie. Rozpoznavanie vzorov odtlackov prstov vsak

zostava najpouzivanejsou technikou pre ich jednoduché pouzitie a nakladovo efektivne [7,8,9].

Rozpoznavanie tvare sa tiez povazuje za dobrt alternativu k odtlackom prsta, pretoze nie je potrebna ziadna
fyzicka interakcia s pouzivatelom a vysledky zhody st presné, ak je obraz dobre zachyteny [10]. Biometricka
¢itacka, ktora bola pouzita pri testoch, vyuziva opticky princip.

Pri citacke na odtlacok prsta, pracujiicej na optickom principe je prst, konkrétne jeho posledny ¢lanok,
prilozeny na sklenenu Cast’ Citacieho zariadenia, nasledne je osvetleny svetlom dopadajicom na prst pod
definovanym uhlom. Na prste sa nachadzaji papilarne linie, o ktorych platia 3 zakonitosti, a to Ze neexistuju 2
osoby s rovnakymi obrazcami papilarnych linii, markantov. Papilarne linie sii nemenné pocas zivota ¢loveka a
papilarne linie st neodstranitelné, pokial’ nie je odstranena zarodo¢na vrstva koze. Odraz svetla od tychto
papilarnych linii, ktoré vytvaraju vybezky a zliabky, pricom od Zzliabkov je svetlo odrazené do SoSovky
a pokracuje do CCD/CMOS ¢ipu [1,11].
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Obrazok 2 Princip fungovania opticke;j ¢itacky odtlacku prsta [1]

Kapacitna ¢itacka odtlacku prsta vyuziva kapacitny senzor, ktory vytvara dvojrozmerné pole mikro-
kondenzatorovej platne zabudovanej do Cipu. Druhou doskou kazdého mikro-kondenzatora je samotna koza
prsta. Pri umiestneny prsta na Cip sa medzi povrchom prsta a kapacitnym senzorom citacieho zariadenim
vytvaraju malé elektrické naboje. Velkost’ tychto nabojov zavisi od vzdialenosti medzi prstom a kapacitnym
senzorom. Vybezky a zliabky odtlacku prstu tak veda rézne kapacitné odpory. Presné meranie kapacity je
pomerné tazko urobit’ a upravit a kazdy vyrobca ma svoju vlastni metoédu, aby dostal dostatok citlivosti na
rozliSenie medzi vybezkami a zliabkami [1,12].

vybezky Zliabky
CAVAWAT

== ~; : : v
vyslany  echo lecho 2 echo 3: zachteny vibezok
akusticky

signal

Obrazok 3 Ultrazvukové ¢itacie zariadenie [1]

Teplotné ¢itacky st vyrobené z pyro-elektrického materialu, ktory vytvara prid na zéklade teplotnych
rozdielov. Vybezky odtlackov prstov, ktoré su v kontakte s povrchom ¢itacky vytvaraju odlisny teplotny rozdiel
ako zliabky, ktoré sa nedotykaju povrchu citacky. Teplotny rozdiel vytvori obraz prstu, ktory po vyrovnani
teploty medzi prstom a povrchom ¢itacky zmizne. Okrem tejto nevyhody ma tepelné snimanie aj vyhody napr.
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nie je citlivé na elektrostatické vyboje, odtlacok prstu nasnima, aj cez povlak (10-20 um), pretoze tepelné
informacie sa moézu l'ahko $irit’ prostrednictvom povlaku [1,12].

3 Testovanie

Pri testovani elektrického systému kontroly vstupov, fungujucom na optickom principe skenovania
odtlacku prsta, bolo vykonanych celkovo 500 testov, 250 krat simulacia opravnenej ziadosti a 250 simulacia
neopravnenej ziadosti. Za neopravnené ziadosti su povazované umelé odtlacky, ktoré maji rovnaké papilarne
linie ako registrovany prst, a tak isto zivy prst s odliSnymi papilarnymi liniami. Ako umelé odtlacky boli pouzité
objemné odtlacky vyrobené zo Zelatiny, latexu a silikonu, tak isto bol vyrobeny aj plochy odtlacok z grafitovej
tuhy.

Obrazok 4 Umelé odtlacky

Test pozostaval z 250 krat simulovanej ziadosti neopravnenym odtlaCkom (Ni).Z 250 simulacii
neopravnené¢ho pokusu boli jednotlivé neopravnené odtlacky rozdelené rovnomerné, teda kazdy druh bol
testovany 50 krat, vid’ tabul’ka

Druh Pocet pokusov Spravne odmietnutie Chybné prijatie (Nra)
Neregistrovany 50 50 0
Silikonovy 50 33 17
Latexovy 50 24 26
Zelatinovy 50 12 38
Tuha 50 50 0
> 250 169 81

Tabul’ka 1 Vysledky pri pokuse o prekonanie

Z tabulky 1 vycitame, Ze Nraje 81 a hodnota N je 250.

S m = ﬂ: = 0,
FAR N 30 0,324= 32,4% ))
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Pravdepodobnost’ chybného prijatie — FAR pri pouziti metddy identifikacie na zéklade odtlacku prstu je
v testovanom systéme je 32,4 %.

Po vypocitani hodnoty FAR, mézeme prejst k znazornenie ROC krivky, na ktorej znazornenie
potrebujeme poznat’ hodnoty FPR a TPR. Kedze FPR = FAR =32,4 % je potrebné vypocitat’ uz len hodnotu
TPR, teda aké percento zo vSetkych opravnenych pokusov bolo spravne klasifikovanych.

TPR= - = —; =0,896 = 89,6 % ©)

Nrra 25

Z vysledkov vyplyva, Ze bod, ktory bude prezentovat’ testovany systém bude mat’ stradnice (32,4;89,6).
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Obrazok 5 ROC krivka pri identifikacii na zaklade odtlacku prsta

Z ROC krivky, uvedenej v obrazku 4 vyplyva, Ze identifikacia na zaklade odtlacku prsta, testovaného
systému sa da povazovat’ za kvalitnu, pretoze ¢im je krivka, v naSom pripade bod blizsie k l'avému hornému
rohu, tym je systém kvalitnejsi. Krivku nie je mozné znazornit', pretoze na testovacom zariadeni, nie je mozne
nastavit’ citlivost’ Citacieho zariadenia, a tak, nie je mozné vypocitat’ hodnoty TPR a FPR pre rozne citlivosti,
znazornit’ ich na grafe a prepojit ich krivkou.

4 Zaver

Clanok bol zamerany na nedestrukéné prekonanie elektronického systému kontroly vstupov, pracujiicom
na identifikacii pouzivatel'a prostrednictvom biometrie — otlacku prsta. Odtlacok prsta bol skenovany optickou
¢itackou, ktora zaznamenava odrazené svetelné lice od papilarnych linii a na zaklade nich dokaze identifikovat
osobu. Na testovanie sme pouzili umelé odtlacky prsta, ktory je registrovany v paméti systému. Plosny umely
odtlacok s rovnakymi papilarnymi liniami ako registrovany prst a neregistrovany zivy prst bol v 100% pripadoch
odmietnuty. Umelé odtlacky zo silikonu, latexu a Zelatiny boli objemné, na ktorych papilarne linie ako vybezky
a zliabky, teda tak, ako na redlnom prste. Rovnako bol pouzity aj plosny odtlacok, ktory bol jednoducho
vyrobeny z odtlacku prsta, na ktorom bola nanesena tuha a nasledne bol prst odtlaceny na biely kancelarskych
papier. A taktiez, bol pouzity aj zivy prst, ktory nie je registrovany. Vysledky testov preukazali, Ze systém
nerozoznal umely objemny odtlacok a v 32,4% nespravne prijalo takyto odtlacok ako pravy a umoznila vstup.
Preto by som z mdjho pohl'adu odportcal vybavit’ takyto systém, ktory pracuje s optickou ¢itackou na odtlacok
prsta, senzorom na zist'ovanie teploty prsta, resp. doplnenim o viac nasobné overenie pouzivatela.
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