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Abstrakt. V ¢lanku je popisovana navrhovana metodika, ktera se zabyva moznosti
rekonfigurace obvodu FPGA po vzniku ptechodné i trvalé poruchy. Metodika se zabyva
postupy pro rozlieni typu poruchy, lokalizaci postizené oblasti FPGA a pro vybér nové
konfigurace v ptipadé vyskytu trvalé poruchy. Obsahem jsou i mozné zplsoby feSeni
problému synchronizace jednotek po ¢asteéné dynamické rekonfiguraci FPGA.
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1 Uvod

Tato prace se zabyva navrhem systémd odolnych proti porucham (Fault Tolerant - FT) na bazi
programovatelnych hradlovych poli (Field-Programmable Gate Array - FPGA). Jejich vyhodou je
rychlost blizici se klasickym aplika¢né specifickym integrovanym obvodim (ASIC) ale zaroveii moZnost
zmény vykonavané funkce. Vyuziti je proto vhodné naptiklad pfi vytvareni prototypt obvodi ¢i pro
pouziti v oblastech, kde je nutny rychly a jednoduchy vyvoj. V soucasné dobé jsou FPGA stale vice
vyuzivana i diky schopnosti dynamické rekonfigurace. Existence konfigura¢ni paméti u FPGA ma ovSem
i své nevyhody, kterymi jsou pfedevs§im nové typy poruch, které se u ASIC nevyskytuji.

Zabyvat se moznymi poruchami v FPGA je v dnes$ni dob€ nutné, protoze ty se vyskytuji stale Castéji s
tim, jak dochazi k rychlému rozvoji €islicovych obvodi. Je totiz pouzivéna stile jemnéjsi technologie
vyroby, vyuziva se mensiho napdjeciho ptikonu a ¢islicové obvody se vystavuji stale t€z$im podminkdm
provozu, kdy jsou na n¢ zarovein kladeny stale vys$si naroky na spolehlivost. Pro feseni vyskytu poruch se
pouzivaji tii metodiky: pfedchazeni chybam (Fault Avoidance), maskovani chyb (Fault Masking) a
eliminovani vlivu chyby (FT - Fault Tolerance), které se vénuji ve své praci.

Existuje n€kolik metod jako replikace a ztrojeni funkénich jednotek (Triple Modular Redundancy -
TMR), které se vyuzivaji k zajisténi bezchybného béhu systému i v ptipad€ poruchy v obvodu. Pfi vyuziti
FPGA je mozné je rozsifit o nové pfistupy. Zejména lze vyuzit vlastnosti dynamické rekonfigurace,
kterou lze danou FT architekturu za béhu modifikovat. Systém tedy muze pii detekované poruse
produkovat spravné hodnoty na vystupech a zarovein mtize byt porouchana jednotka rekonfigurovana.

Cilem prace je navrzeni metodiky, kterd bude feSit vyskyt jak pfechodné poruchy (opravitelna
rekonfiguraci postizeného bloku FPGA), tak i trvalé poruchy, ktera zptusobi omezeni implementa¢niho
prostoru v FPGA. Pro feSeni problému nedostatecného prostoru pro novou konfiguraci bude vyuzito
principu, kdy nova konfigurace vkladand do FPGA bude obsahovat méné prostorové narocnou
(jednodussi) implementaci FT zabezpeceni obvodu. Funkénost obvodu ale zistane plné zachovana.



2 Systémy odolné proti porucham vyuzivajici dynamickou rekonfiguraci

FPGA poskytuje pro architektury odolné proti porucham vhodné implementacni prostiedi, jelikoz kromé
tradi¢nich FT metod nabizi i moznost rekonfigurace implementované architektury.

2.1 Detekce a lokalizace poruch

Pfi pouziti architektury odolné proti poruchdm pii konstrukci obvodu se cely systém nejenze dokaze
vyporadat s poruchou v obvodu, ale je mozné jej vybavit prostfedky pro lokalizaci chybné pracujici
jednotky. Tato schopnost je nutnd pro opravu postiZzené jednotky.

Pro lokalizaci poruchy u replikované jednotky architektury odolné proti porucham lIze vyuzit hlidaci
obvod, ktery v pfipadé produkce chybnych hodnot na vystupech oznaci jednotku jako porouchanou.
Vyhodou pouziti (vice) hlidacich obvodi je schopnost odhaleni vice poruch v obvodu najednou.

Lokalizace chybné pracujici jednotky miize byt provadéna i pfimo v hlasovacim obvodu. Naptiklad u
architektury TMR lze na zaklad€ majority urcit, které jednotky pracuji spravné. Jednotka, jejiz vystupy se
li§i od vétsinového vysledku, je oznacena jako nefunkcni.

Kromé& zminénych postupl existuji i cela fad dalSich metod, jako napfiklad postupné offline testy
malych ¢asti obvodu (Self-Testing Areas - STAR) [1].

2.2 Caste¢na dynamicka rekonfigurace

Moderni FPGA obsahuji rozhrani, které umoziiuje oznacené rekonfigurovatelné bloky (PRM — Partial
Reconfiguration Modules) FPGA rekonfigurovat jednotlivé a to bez pferuseni ¢innosti ostatnich blok.
Tato c¢innost je oznaCovana jako c¢astena dynamicka rekonfigurace (PDR — Partial Dynamic
Reconfiguration). PRM jsou prostorové disjunktni, mohou spolu komunikovat prostiednictvim proxy
logiky umisténé na jejich rozhranich. Konfigurace pro PRM je ulozena jako bitova posloupnost
(bitstream) a jeji velikost je dana poétem rekonfigurovanych blokd. Mnoho praci [2][3][4] se vénuje
vyuziti PDR u FPGA pro zlepseni jeho odolnosti proti porucham. Princip pouziti rekonfigurace k obnové
pivodniho TMR schématu K zajisténi odolnosti proti porucham je znazornén na obrazku 2.1.
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Obr. 2.1 - Vyuziti ¢asteéné rekonfigurace v architektuie odolné proti porucham
2.3 ReSeni vyskytu trvalé poruchy

Pokud se v obvodu vyskytne trvala porucha, ptivodni pocet vyuZitelnych zdrojii a tim i implementaéni
prostor v poli FPGA se zmensi. Pocet zdroju, které nelze po vyskytu poruchy pouzit, je dan predevsim
tim, s jakou piesnosti lze poruchu lokalizovat. Uvazujeme-li architekturu odolnou proti porucham
vyuzivajici replikované jednotky a hlidaci obvody, je zpravidla nejmensim lokalizovatelnym mistem
vyskytu poruchy pravé jedna replikovana jednotka. Presnost lokalizace poruchy je tedy dana zvolenou
granularitou pti navrhu odolné architektury.

2.3.1 Inkrementalni zména navrhu

Tato metoda [5] vychazi z castetné zmény navrhu a vyuziva procesor i s operacnim systémem, kde
probiha proces umistovani hradel a jejich propojovani v ramci FPGA. To muze ptedstavovat velkou



naro¢nost na zdroje. Existuje vSak i varianta S vyuzitim procesoru, ktery je pouzivan v ramci aplikace
bézici v FPGA, a to v dob¢, kdy by jinak nebyl vyuzit. Problémem je zde pfedev§im zabezpeéeni odol-
nosti procesoru proti porucham a také nutnost feSit problém mozné dlouhé latence pii modifikaci
konfigurace, jelikoz proces umistovani a propojovani hradel mize trvat dlouhou dobu a nemusi feSeni
najit. Dale je nutné, aby procesor dokazal zjistit z konfiguraéni bitové posloupnosti strukturu obvodu.
Vyznam jednotlivych biti posloupnosti z hlediska struktury obvodu byva u komeréni FPGA casto
neznamy. Vyhodou je naopak efektivni vyuziti zbyvajici ¢asti FPGA nepostizené poruchou.

2.3.2 Vyuziti predkompilovanych konfiguraci

Dalsi metodou, ktera se zabyva opravou obvodu pii vyskytu trvalé poruchy, je vyuziti tzv. generaci
konfiguraci pro dany PRM, které jsou ptedem zkompilovany [6][7]. PRM je rozdélen na dily, které jsou
navzajem disjunktni. Zadkladem metody je vytvofeni rizné¢ modifikovanych konfiguraci pro dany PRM v
FPGA, v némz je vzdy jisty dil nevyuzit. V ptipad¢, Ze je detekovana trvald porucha a je lokalizovana,
dochazi k rekonfiguraci postizeného PRM tou konfiguraci, ktera dil s poruchou nevyuziva. Piiklad jedné
generace konfiguraci pro PRM nevyuzivajici vzdy jeden dil kvuli trvalé poruse je zobrazen na obrazku
2.2. Jako vhodné se jevi pouzit tento princip u architektur odolnych proti porucham. Zatimco po
pocatecni konfiguraci je v PRM umistén jeden typ architektury, po vzniku trvalé¢ poruchy a vlivem
omezeni implementacniho prostoru muze byt jako dal§i konfigurace vybrana jina s jednodussi
architekturou odolnou proti porucham, ktera postizeny dil PRM nevyuziva.
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Obr. 2.2 — Generace konfiguraci pro PRM s jednou trvalou poruchou [6]
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Metoda vybéru nové konfigurace tedy vypada nasledovné. Na pocatku je detekovana trvala porucha a
lokalizovan dil PRM, v kterém se nachazi. V ramci lokalizace poruchy je nutné zjistit postizeny dil PRM.
To 1ze urcit na zaklad€¢ znalosti rozmisténi replikovanych jednotek do dilii nebo pomoci lokalizovani
chyby pfimo v bitové posloupnosti konfigurace pii znalosti jeji struktury. Po lokalizovani se fidici
jednotka rekonfigurace pokusi vybrat konfiguraci nevyuzivajici dil s poruchou z aktualni generace
konfiguraci, kterd pouziva stejnou FT architekturu. Pokud takova konfigurace neexistuje, pokracuje se s
volbou v generaci, ktera ma architekturu jednodussi a zabira tak mensi pocet dilt.. Nasledné je celé PRM
touto konfiguraci zrekonfigurovano. Takto lze vybirat i pfi dalSich trvalych poruchach v PRM. V
posledni generaci bude jiZ pouze obvod bez redundance, nebude tedy odolny proti porucham.

Nevyhodou popsaného feSeni je nutnost uchovdvani mnozstvi dat jednotlivych konfiguraci v
nevolatilni paméti. Caste¢né lze tento problém fesit efektivn&j§im vybérem konfiguraci do generaci a také
pouziti komprese pro konfigura¢ni data. Pfinosem oproti vyse uvedené metod¢ je pak mensi naro¢nost na
zdroje FPGA a latence obvodu, jelikoZ neni nutné generovat konfigurace za béhu.

2.4 Synchronizace replikovanych moduli ve FT systému po dynamické rekonfiguraci

V ramci feSeni opravy FT systému v FPGA vyuzivajiccho TMR pomoci ¢aste¢né dynamické
rekonfigurace vyvstava problém se synchronizaci replikovanych obvodt. Toto se tyka systému
implementujicich sekvencni obvody, které obsahuji stav systému, ktery je vyuzivan pro dalsi vypocet.
Zatimco replikované funkéni jednotky, které nebyly postizené poruchou, neustale provadi vypocet dale,
jednotka ptivodné postizena poruchou, na které probéhla rekonfigurace, se bude obecné nachazet v



nedefinovaném stavu, a tudiz je stale nefunkcéni. Samotna rekonfigurace tedy nestaci, jednotky je nutné
synchronizovat, aby pokracovaly ve vypoc¢tu od stejného vnitiniho stavu. Dalsi problém mize nastat
v situaci, kdy hlidaci obvod (pfipadné jiny obvod slouzici k lokalizaci jednotky s poruchou) ohlasi
jednotku ihned po dokonceni rekonfigurace jakou nefunkéni a tadi¢ rekonfigurace se ji pokousi
rekonfigurovat znovu. Reseni tohoto problému zaleZi na typu obvodu a jeho slozZitosti.

V piipadé sekvencnich obvodt uréenych pro zpracovani paketd, jsou jednotky samy synchronizovany
generovanim jejich lokalniho resetu. Smyslem synchronizace je v jejich piipadé zabranit dalsi
rekonfiguraci jiz jednou rekonfigurované jednotky pied piichodem lokalniho resetu. Reseni pomoci
vyckavani jisté doby do dalsi rekonfigurace stejné jednotky bylo prezentovano v [8].

V pripadé synchronizace sekvencnich obvodii implentujicich kone¢ny automat vhodného typu lze
pouzit tzv. checkpointl, kdy stav zrekonfigurované jednotky je nastaven do urcitého (vetSinou nejcastéji
dosahovaného) stavu. Cinnost jednotky je zastavena, dokud zbyvajici replikované jednotky nedosahnou
stejného stavu. Toto feseni z [9] je vSak pouzitelné jen u specifickych automatd.

Komplexnéjsi feSeni pro vSechny typy sekvencnich obvodi piedstavuje metoda zkopirovani stavu,
ktery je uloZzen ve vnitinich registrech, ze spravné fungujici jednotky do jednotky po rekonfiguraci. Na
zékladé prezentované metody [10] byla vyvinuta architektura publikovana v [11] vyuZzivajici pokrocily
hlasovaci obvod se schopnosti lokalizovat porouchanou jednotku TMR (viz obr. 2.3). O jeji rekonfiguraci
se stara fadi¢ Castecné dynamické rekonfigurace, ktery byl prezentovan v [8] a [12]. Po dokonceni
nasleduje kopirovani stavu do zrekonfigurované jednotky fizené z hlasovaci jednotky.
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Obr. 2.3 — Generace konfiguraci pro PRM s jednou trvalou poruchou [10]

3 Metodika pro navrh systému odolnych proti porucham

Zakladnim principem zvoleného feSeni je rozdéleni navrhu aplikace v FPGA na c¢asti, u kterych bude
zvlast’ navrzena architektura odolna proti poruchdm umisténa v jednom PRM a schopna lokalizovat
postizenou jednotku. Tato informace bude slouzit fadi¢i ¢asteéné dynamické rekonfigurace, ktery bude
mimo jiné rozhodovat, o jaky typ poruchy se jednd. Pokud i po nékolika opakovani rekonfigurace
jednotky bude porucha stale pfitomna, bude tato oznacena jako trvala. Podle jejiho typu bude poté
provedena odpovidajici oprava. V piipad¢ prechodné poruchy bude nasledovat rekonfigurace aktualné
pouzivanou verzi konfigurace. U trvalé bude nejprve lokalizovan dil, v kterém se nachazi funkéni
jednotka s poruchou. V tomto okamziku se fadi¢ pokusi najit konfiguraci, ktera tento dil nevyuziva, a
bude ze stejné generace konfiguraci. Pokud takova nebude nalezena, bude prohledavana generace dalsi.
Vybrana konfigurace bude nyni aktudlni a bude pouzita pro rekonfiguraci PRM. Po rekonfiguraci musi
nasledovat synchronizace. Faze ¢innosti pfi vyskytu poruchy jsou na obrazku 3.1.



Pro jednotlivé PRM v FPGA, které maji byt odolné vici jistému poétu trvalych poruch, budou k dispozici

v externi paméti predkompilované konfigurace. PRM budou rozdé€leny na dily s jistym poctem CLB. V

jednom dilu smi byt umisténa maximaln¢ jedna funkéni jednotka ¢i voter z architektury odolné proti

poruchdm s hlidacim obvodem. Timto zpiisobem je mozné v piipadé poruchy, kterou ohlasi hlidaci

obvod, lokalizovat dil, jehoz fyzicka poloha v PRM je zndma diky systematickému umist'ovani jednotek

do dild v prabéhu mapovani architektury do FPGA.
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Obr. 3.1 — Vyvojovy diagram ¢innosti pfi vyskytu poruchy
4 Cile disertacni prace a plan dalsi prace

4.1 Cile disertacni prace

V predchozich kapitolach byla uvedena motivace k vyzkumu a soucasny stav poznani, na zakladé ¢ehoz
byly stanoveny tyto cile diserta¢ni prace:

e vypracovani metodiky pro navrh systémi odolnych proti pfechodnym porucham a schopné pracovat
i pti vyskytu urc¢itého poctu trvalych poruch

¢ navrh metodiky generovani konfiguraci pro FPGA pro pouziti v rdamci metody predkompilovanych
konfiguraci pro vytvareni nové implementace obvodu do prostoru omezeného trvalou poruchou

e vyuziti fadice ¢astecné dynamické rekonfigurace pro odstranéni prechodné poruchy nebo lokalizaci
trvalé poruchy a zménu konfigurace v postizené PRM

e navrh synchroniza¢niho mechanizmu pro rekonfigurované jednotky

e pokryti vyskytu vice trvalych poruch v jednom dile PRM

4.2 Plan dalsi prace

Dalsi prace bude zaméfena na zapojeni fadic¢e rekonfigurace prezentovaného v [12] do procesu rozliseni
typu poruchy, opravy obvodu v FPGA po vyskytu trvalé poruchy a synchronizace jednotek po
rekonfiguraci. Nasledovat by mélo navrzeni metodiky pro generovani generaci konfiguraci a pro vybér
jedné znich podle jistého klice (architektura majici nejlepsi vlastnosti z pohledu odolnosti proti



porucham), ktera nevyuziva bloky s trvalou poruchou. Tento vybér mize vypadat tak, Ze se nejprve hleda
konfigurace se stejnou architekturou odolnou proti porucham, a pokud to neni z divodu nedostatku
zdroji mozné, je vybrana jedna z jednodussich architektur vyzadujicich méné zdroju. Situaci vybéru
budou také komplikovat poruchy, které se objevi v jiz diive rekonfigurované PRM. S poctem trvalych
poruch v PRM bude klesat pocet riznych konfiguraci pro né uréenych. Dojde tak k vyznamnému snizeni
poctu predkompilovanych konfiguraci a tim sniZeni potfebné velikosti paméti pro jejich uloZeni.
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