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Abstrakt: Tento clanek se soustiedi na detekci podezielého chovani, popisuje metody
a specifické technologie, pomahajici v problematice odhaleni uto¢nika. Detekce podezielého
chovani patfi mezi proaktivni bezpecnostni metody odhalujici moznou hrozbu utoku. Smysl
detekce spociva v co nejrychlejsim identifikovani podezielé aktivity, kterd piredchazi utoku.
Diky vcasnému odhaleni miize bezpe¢nostni systém teroristicky utok nebo kriminalni ¢in zcela
odvratit, anebo minimalné velmi zkomplikovat Gto¢nikiim dosahnuti jejich cile.
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Abstract: This article focuses on the detection of suspicious behavior and describes methods
and specific technologies that help in the issue of detecting an attacker. Detection of suspicious
behavior is one of the proactive security methods that detect a possible threat of an attack in
time. The purpose of detection is to identify the suspicious activity that precedes the attack as
quickly as possible. Thanks to early detection, the security system can completely avert
a terrorist attack or criminal act - or at least make it very difficult for attackers to reach their
target.
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V dnesnim svété je velmi dilezita prevence, coz plati dvojndsob, pokud se jednd o odvraceni
teroristického utoku, €i trestného ¢inu. Zamérem je tedy zastavit utoCnika diiv, nez dosahne
svého cile, jehoz nasledkem milize zpisobit hromadné ztraty na Zzivotech, poskozeni
infrastruktury apod. VétSinou jsou témito cili mista s velkym vyskytem osob a mista s vysokou
atraktivitou pro uto¢nika. Atraktivitu daného mista mohou zvySovat kritéria, jako naptiklad
pritomnost policie, otevienost pro vetrejnost, kvalita bezpecnostniho persondlu, pfitomnost
médii atd. [1]

Moznosti detekce podezielého chovani je mnoho — od nejjednodussich, které spocivaji
v pozorovani osob, (roz¢lenénych podle typologii a vzorci chovani) az po sofistikovanéjsi,
(vyuzivajicich scénart utoku, vystupii analyz uskutecnénych utokii az po implementovani
specialnich technologii pro detekci podezielych osob). VSechny ale zavisi na systematickém
vyhodnocovani toho, co se vymyka/nezapadd do urcitého prostiedi, s naslednym zkoumanim
miry realné hrozby.



ZPUSOB DETEKCE

Detekce podezielého chovani je jednim z néstrojii pouzivanych pii profilové bezpecnostni
metod¢ — profilace, kterda je jednou zbezpeCnostnich metod pouzivanych pro vcasnou
identifikaci rizikovych osob u tzv. proaktivnich bezpecnostnich piistupti.

Cilem profilace je zaméfit bezpecnostni opatfeni na osoby ohodnocené jako rizikové. Detekuji
se zejména nestandardni fyziologické projevy a chovani posuzovanych osob. K vypozorovani
pomaha vyprovokovani stresové reakce osoby, znalost kontextu, dokonala znalost normalnich
projevt apod. Tyto projevy jsou analyzovany a na zaklad¢ zaveéri z analyzy je stanoven dalsi
postup bezpecnostniho systému dle potencialniho ohrozeni chranénych aktiv. [2]

K exaktnimu méfeni miry reakce ¢loveéka na vnéjsi podnéty se vyuzivaji fyziologické funkce
a jejich biosignaly. Tyto signaly jsou proménné v ¢ase dle miry pisobeni vnéjsiho podnétu
a citlivosti daného jedince na dany podnét. Kazdy jedinec reaguje na dany podnét rizné.
Biosignaly se mohou rozd¢lit do nékolika typt dle ptivodu/vzniku:

e Elektrické biosignaly — generuji nervové a svalové builky jako vysledek
elektrochemickych procest. Pfi plisobeni stimulu piesahujici prahovou hodnotu
bunky je generovan akcéni potencidl (tok iontid), ktery Ize zméfit napiiklad
mikroelektrodami. Potencidl je predavan okolnimi buiitkami a umoziuje vytvaret
elektrické pole v tkani, které je méfitelné na povrchu téla.

e Impedancni biosignaly — Ize méfit aplikacemi elektrického proudu o nizkych
hodnotach prouda (mikro az miliampéry do lidského téla. Z vypocitaného odporu
Ize poté uréit nervovou a endokrinni' aktivitu, objem krve, ¢i skladbu tkani.

e Magnetické biosignaly — jsou generovany organy, jako napiiklad mozkem
¢i srdcem a vypovidaji o aktivité¢ téchto tkani. Presné meéfeni generovanych
magnetickych poli je v soucasnosti velmi obtizné vzhledem k nizkym hodnotam ve
srovnani s geomagnetickym polem Zeme¢.

e Chemické biosignaly — jsou reprezentovany stanovenim koncentraci iont
v bunkach prostednictvim specialnich elektrod, stanovenim parcialnich tlaki plyna
a méfenim hodnoty pH. Ziskané hodnoty vypovidaji o stavu zkoumané tkané.

e Mechanické biosignaly — jsou odvozeny z mechanického pohybu nebo pritoku.
Prostfednictvim mechanickych mikrosnimkt Ize zméfit napiiklad tlak krve.
Optickymi biosignaly se rozumi zména optickych vlastnosti organismu. Naptiklad
okysliceni krve lze méfit na zaklad¢é intenzity odrazeného svétla (dle vinovych
délek) od tkan¢ nebo uzivani abiotickych tekutin (barvici tekutiny) pii ziskavani
informaci o plodu. [3]

e Tepelné biosignaly — vypovidaji o stavu fyzikalnich a biochemickych procest
v organismu, jejich slozeni v téle je rizné. Méfeni je mozno provadet kontaktnim

L Endokrinni = tykajici se Zlaz s vnitini sekreci, majici schopnost vnitfni sekrece [4]



zpusobem klasickymi teplomery, anebo bezkontaktné
termokamerou/bezkontaktnim teplomérem.

e Akustické biosignaly — jsou generovany napiiklad pritokem krve srdec¢nimi
chlopnémi a cévami, priutokem vzduchu dychacimi cestami, zazivacim ustrojim,
klouby atd. Méfeni téchto signalti probihéd prostfednictvim mikrofont a vypovida
o funkci zkoumanych orgént.

e Radiologické biosignaly — lze vyuzit pro ziskani informaci o vnitinich
anatomickych strukturach. Vznikaji reakci ionizujiciho =zafeni s bunkami
organismu.

e Ultrazvukové biosignaly — vznikaji interakci ultrazvuku s buitkami a umoziuji
ziskani informaci o velikosti objektu a charakteru pohybu. M¢feni probiha
piezoelektrickymi senzory. [2] [3]

JEDNANI PACHATELE

Teroristickému utoku pfedchazi dlouhy proces planovani a pfiprav. Pravé z tohoto diivodu je
nutné se zaméiit na podezielé chovani a zavCas pachatele zastavit ve fazi piipravovani.
Typickymi znaky podezielého chovani mohou byt naptiklad foceni, nataCeni, opakovany
vyskyt osoby v referencnim objektu, pohyb neobvyklym tempem anebo po neobvykl¢ trase,
maskovani identity apod.

Po zaznamenani podeziel¢é osoby vdaném objektu, je nutné ovéfeni téchto
informaci/skute¢nosti pomoci pohovoru s danou osobou. Zatimco detekce podezielého chovani
se pohybuje vramci sekund, nasledné proveéfeni odhaleného trva vitadech minut.
K vedeni profesionalniho pohovoru existuji pfesné scéndie pro nejefektivnéjsi odhaleni
pachatele. Pokud je vysledek pohovoru negativni, mize se ptistoupit k ndlezitym krokiim ¢i
obranné reakci. [5]
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Obr. 1: Jednotlivé faze detekce podezielého chovani [7]
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Obr. 2: Faze utoku [5]
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Kazdy teroristicky utok organizované skupiny nebo uto¢nika prochazi vyvojem, ktery zahrnuje
jako jeden z prvnich krokti fazi zhodnoceni a vybér cile, na ktery ma byt spachan atak ze stranky
atraktivity a dosazitelnosti.

Pro zvolené cile pachatel provede sbér informaci. V dnesni dob¢ Ize mnoho informaci ziskat
pomoci internetu, ale Casto se také piiklani k fazi sbéru informaci pozorovanim. Typy
pozorovani lze z hlediska pouzitych metod a prostfedk rozdé€lit do jednotlivych typl na
stacionarni, pohyblivé, technické a segmentové.

Po odpozorovani a vyhodnoceni potiebnych informaci nastava krok planovani titoku po strance
taktické, materialni ¢asové. Velmi diilezitym krokem je nacvik utoku, diky kterému se ovéfi
funkcnost celého planu. Realizace planu vyvrcholi utokem, po kterém nastava
nejkomplikovanéjsi ¢ast utoku, kterou je opusténi mista ¢inu.

Pro vizualizaci jsou jednotlivé faze titoku popsany na obrazku €. 2., ve kterych ptisobi dva typy
pachatelll — utocnici a sledovatelé. Toto rozdéleni pachatelit poméha v pokrocilych fazich
detekce podezielého chovani specidlnim slozkam. Utoénici se od sledovateld 1isi typickymi
znaky podezielého chovani.

Pro sledovatele je typicky opakovany vyskyt, nataceni, piiznaky nadmérného stresu,
neadekvatni obleceni, vyzvidani u personalu, maskovani identity, pohyb po neobvyklé trase
v neobvyklém tempu apod.

U utoc¢nika je typickym podezielym chovanim odkladani neznamého predmétu, piiblizovani se
ke skupiné osob a ¢ekani pobliz objektu se zbrani, je mimotadn€ nervézni se zjevné skrytym
predmétem, ma tunelové vidéni ¢i bezdivodné mumla. [5] [6] [7]
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Obr. 3: Detekce podezielého chovani [6]



TECHNOLOGIE PRO DETEKCI PODEZRELEHO CHOVANI

Boj proti terorismu je velmi rychle se rozvijejici odvétvi, kde je zapotiebi velka predstavivost,
efektivni procesy s neustale se zdokonalujicimi opatfenimi. Nejvice technologii pro detekci
podezielého chovani je vyuzivano na letistich, kde se vlivem udalosti z minulosti klade velky
diraz na vcasné odhaleni potencidlni hrozby. Vyuziti moderni technologie naleznou
ale 1 v soukromych sektorech pojistoven, bank, kasin a vSude tam, kde je zapotiebi odhaleni
neobvyklého chovani.

Vétsina uvedenych technologii sestava ze sledovacich prvkl a senzort, které posilaji naméfena
data do centralni jednotky, kde dochazi k jejich zpracovani, pfipadné jsou zpracovany piimo
v daném systému a prenasi se pouze vysledky. Nékteré systémy nabizi uzivatelské prostredi,
odkud Ize data sledovat, analyzovat a dale zpracovavat. [3] [7]

e Systém FAST

Future Attribute Screening Technology je vyvijen americkym Ministerstvem vnitini
bezpecnosti pro zjistovani nepratelskych tmysla u zkoumanych osob. Vychazi z védecké teorie
,,malintent®*, ktera se zabyva odhalovanim nekalych a §patnych imysli u sledované osoby.

Systém se specifikuje na sledovani fyziologickych a neverbalnich projevi lidského téla (srdecni
tep, frekvence dychani, mimika ve tvafi, pohyby téla apod.). Systém muze obsahovat také
senzory pro analyzu pohybu osoby, o¢ni skener a senzor feromont. Celd analyza trva nékolik
minut, béhem které skenovana osoba neni schopna rozpoznat proces snimani.

e Systém WeCU

Jedna se o izraelskou technologii, vyvinutou izraelskou spolecnosti pro leteckou bezpecnost
WeCU (We See You). Divodem zrodu systému byly opakované teroristické utoky na zidovské
cile. Systém byl plvodné vyvinut k identifikaci potencialnich sebevrazednych atentatnikd.
Umoznuje detekci nebezpecnych a rizikovych osob na zakladé sledovani a chovani
elektronickych senzort. Systém sleduje reakce na stimul, kterym miize byt detailni informace
nebo kratké sdéleni.

Technologie se zaméfuje na rychly pohyb oci a zvySenou télesnou teplotu. Nejprve je osobé
v infraerveném spektru zmétena aktualni télesna teplota, tep a frekvence nadechti. Nasledné
je osoba vystavena slabym stimuliim — naptiklad promitnuti fotografie, obrazek vybusSniny,
symbol teroristické organizace, véta typu ,,Dékujeme, Ze pomdhate zvySovat bezpecnost.
apod. Princip fungovani je zalozen na faktu, zZe lidé reaguji na jim zndmy vjem, pokud jej spatii
na neobvyklém misté. Senzory v takovém piipad¢ vyhodnoti zménu v signalech.

e Vibralmage

Technologie Vibralmage je vyvijena ruskou spolecnosti Elsys Corporation a zabyva se
odhalovanim lidskych emoci vyzkumem tzv. tremor®. Mikrovibrace svali jsou

charakteristické pro hlasivky, obli¢ejové svalstvo, koncetiny a trup téla.

Pohyby jsou fizené fyziologii mozku v reakci na vnéjsi podnéty a nejdou potlacit ani ovlivnit.
Pohyby, které¢ technologie zachybuje, jsou oznacovany jako vestibularni emocni reflexy.

2 Malinent= malicious intent = zakefny zamér [4]
3 Tremor = nelimyslny, rytmicky svalovy pohyb vyvolany mozkem v reakci na vnéjsi prostfedi [4]



Obrazovy material, ktery Vibralmage vyhodnocuje v redlném case, Ize zachytit riznymi
zpusoby. Funguje také pies digitalni, webovou nebo televizni kameru. Pomoci specifické
analyzy lze odhadovat lidské pocity, jakymi jsou tizkost, hnév, radost, agrese apod.

e Real Time Pulse Monitor (RTPM)

Jedna se o technologii pro méfeni srdec¢ni frekvence v redlném case vyvinutou japonskou
spolecnosti Fujitsu. Metoda spociva v detekci zmeén svétlosti tvare, ktera zavisi na prutoku krve
pies cévy v obliceji. Méteni vyhodnocuje pohlcovani zeleného svétla hemoglobinem, ktery je
soucasti krve. Systém poftidi kratkou videosekvenci daného subjektu, jejichz snimky rozdéli
a vypocita barevné slozky (Cervené/zelené/modré). Poté systém odstrani irelevantni data pro
vypocet ze vSech tii barevnych slozek a extrahuje kiivku zelené slozky. Srdecni frekvence je
z této kiivky spocitana pomoci Furierovy fady a Eulerovy metody na zaklad¢ lokalnich minim
a maxim. Proces probiha zcela bezkontaktné a trva v fadech sekund.

e Analyza hlasu

Technologie analyzy hlasu se zabyva napiiklad izraelska spolecnost Nemesysco, ktera
analyzuje zména projevu hlasu clovéka podle emoc¢niho vypéti a mé za kol detekovat
v grafickém zaznamu hlasu stres. Nezaobira se analyzou obsahu feci, ale prvki a abnormalit
toku lidské feci, které jsou charakteristické pro rizné situace, proto neni zavisla na jazyku,
kterym posuzovana osoba hovofi.

Technologie funguje na principu piednastaveného setu vokalnich parametrii definovanych
vyzkumem v korelaci s klicovymi lidskymi emocemi v riznych kombinacich, aby byla schopna
odhalit podvodné timysly v béznych situacich. Technologie pifinasi fadu novych prozatim
neobjasnénych fonetickych parametri vychazejicich z vlastnosti lidského hlasu. Ptinasi tak
moznost rychlého posouzeni osoby na informacich, imigracnich kontrolach, check-inech apod.

e Videoanalyza

IP kamery disponuji digitdlnim obrazovym vystupem, ktery je mozné prostiednictvim SW
zpracovavat. Pokud sledovany objekt ptekroc¢i prahovou hodnotu, SW pteda obsluze alarmovy
stav a ta ma moznost provést dalsi opatteni.

v

Sofistikovanéjsi integrované systémy umoziuji automatizaci reakce na vyvolany poplach
naptiklad spusténim mechanickych zabrannych prostredki, elektrické pozarni signalizace,
signalu atd. Na podobném principu pracuji nékteré RTG na letiStni tfidirn€ zavazadel. [2] [3] [7]

ZAVER
Hrozba teroristického utoku se dotyka vSech aspekti naseho Zivota. Proto se neustale klade

diraz na zdokonalovani a vyvijeni modernich technologii, které v tomto boji proti terorismu
maji pomoci v odhaleni, odrazeni Gito¢nika a ubranéni se utoku.

Kvalitni zbrani proti terorismu tkvi v prolnuti nckolika oblasti a vytvofeni tak co
nejkomplexnéjsi technologie. Je nutno podotknout, ze ani nejdokonalejsi technologie pro
detekci nemohou byt spolehlivé, pokud neni i kvalitn€ pfipravené prostiedi pro jejich zaclenéni
do stavajiciho systému.
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