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Abstrakt

V ¢lanku je na zdklad¢ analyzy vybranych metod na posuzovani rizik tzemnich celkd
navrhnut komplexni model na posuzovani rizik izemnich celki Slovenské republiky. Jsou
zde popsany postupné kroky, které by mély vést ke spravnému posouzeni mir rizik vzniku
krizovych jevi, které se mohou vyskytnout na sledovaném tizemi. Déle je v ¢lanku popsana
softwarovd podpora, kterd vyuziva jednotlivé postupy navrhnutého modelu. Softwarova
podpora by méla umoznit snadnéjsi aplikaci navrhnutého modelu. Softwarova podpora je
uréena pro uzivatele, kterymi mohou byt zastupci statni spravy a samospravy, ale i jini
uzivatelé, kteti chtéji analyzovat a hodnotit rizika.
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Abstract

The article describes the complex model of risk assessment of territorial units of the Slovak
Republic. We propose a model based on an analysis of selected methods for risk assessment
of territorial units used abroad. The article describes the successive steps of the model, which
should lead to a proper assessment of the risks of peace crisis phenomena which may occur in
the monitored area. This article also describes the software support that utilizes various
techniques of the proposed model. Software support should allow for easier application of the
proposed model. Software support is intended for users who may be representatives of state
and local governments, as well as other users who want to analyze and assess risks.

Kli¢ova slova: security, risk assessment of territorial units, software support
Uvobp
Bezpecnost uzemnich celkii je ovliviiovand celou fadou rizik, které jsou spjaty

se zménami v ptirodé, vyvojem spolecnosti, technologickym rozvojem a dalSimi jevy. Tyto
jevy ovliviiuji rozsah a mnozstvi krizovych jevi, které mohou nastat v disledku rizik a zmén



prostiedi. V poslednich letech se krizové jevy staly neoddélitelnou soucasti lidského systému,
a proto je nezbytné naucit se s nimi Zit.

Povinnost posuzovat rizika, které ohrozuji bezpe¢nost mést a obci, jako i jednotlivych
uzemnich celkll je stanovena v pravnich norméch jednotlivych statd. V Slovenské republice je
tato povinnost definovana v zdkon¢ NR SR ¢. 42/1994 Z. z. o civilnej ochrane obyvatel'stva
v zneni neskorSich predpisov. Pfedmétem zakona je Gprava podminek pro G¢innou ochranu
zivota, zdravi a majetku osob pied nésledky krizovych jevl a stanoveni uloh a pisobnosti
organll statni spravy, obci, fyzickych i1 pravnickych osob pii zabezpecovani civilni ochrany
obyvatel [3].

V Slovenské republice neexistuje zadny dostupny model pro komplexni hodnoceni
vSech druhti rizik ohrozujicich lidskou bezpecnost. Metody analyzy rizik jsou v soucasné
dobé zamétené jen na jednotlivé oblasti spoleCenského zivota a neumoziuji komplexni
posuzovani rizik ohrozujicich bezpecnost jednotlivych uzemnich celkl. Proto je nutné poznat
metody na posuzovani rizik pouzivané v zahranici, stanovit analogie na podminky Slovenské
republiky a vytvofit funkéni model posuzovani rizik.

MODEL NA POSUZOVANI RIZIK UZEMNICH CELKU

Navrhnuty model byl vytvoten na zikladé analyzy metod, které jsou pouZivany v Ceské
republice a Svycarsku. Konkrétné jsme vychazeli z metody Analyza vzniku mimofadnych
udalosti a metody KATARISK [1], [2].

Kazda z téchto metod reprezentuje jisty zptusob posuzovani rozdilnych druht rizik, které
se mohou vyskytovat na posuzovaném uzemi. Do jisté miry se da fici, ze analyzované metody
vyuzivaji stejny postup, ktery vychazi zidentifikace nebezpeénych udalosti, urceni
pravdépodobnosti (Cetnosti vyskytu, frekvence) udalosti a odhadu negativnich nésledka
(Skod) na zéklad¢ zranitelnych prvkl v systému. Nasledné je ur€ena mira rizika nebezpecné
udalosti.

Vzhledem na specifika modelu mize byt model vyuzit na posuzovani rizik s cilem:

* splnit pozadavky zakonu NR SR ¢.42/1994 Z. z. o civilnej ochrane obyvatelstva
v zneni neskorSich predpisov,

* zachovat udrzitelnou uroven bezpecnosti regionu (tzn. uskutecfiovani ucinnych
preventivnich opatteni) [4].

Vypocet hodnoty jednotlivych rizik pomoci modelu

Pti identifikovani rizik jednotlivych izemi uzivateli modelu pomize Hlavni seznam rizik
vzniku krizovych jevi, ktery byl vytvofen v pifipravné fazi. Identifikované rizika vzniku
krizovych jevl jsou rozdéleny podle charakteru udalosti na ptirodni, technologické, socialni
a hospodarské.

Pro analyzu rizik je v modelu navrhnuty jednotny postup, ktery vyuziva bodové
hodnoceni jednotlivych rizik.

Jelikoz se na uzemi vyskytuje mnoho rizik vzniku krizovych jevil, u nichz neni mozné
ur¢it ¢iselnou hodnotu pravdépodobnosti, je nutné v modelu vyuzit rozdéleni hodnot
pravdépodobnosti do stupnili. Jednotlivé stupné pravdépodobnosti jsou popsany jak slovné, tak
i ¢iseln€, co usnadiiuje pravdépodobnostni ohodnoceni vyskytu krizového jevu (Tab. 1).



Tab. 1 Hodnotici stupnice pro pravdépodobnost rizik vzniku krizovych jevli (Zdroj: Autoti)

Kategorie Hodnoty Frekvence vyskytu | Popis pravdépodobnosti
pravdépodobnosti | Pravdépodobnosti udalosti vyskytu udalosti

Krizovy jev se vyskytne
Velmi nizka 1 751let | 3,653.107 v priméru jednou za
lidsky zivot, tj. 75 let.
Krizovy jev se
Nizka 2 251%et | 1,096.10™ vyskytne v priméru
jednou za 25 let.
Krizovy jev se
Marginalni 3 5 let 5,479.10™ vyskytne v priméru
jednou za 5 let.
Krizovy jev se
Vysoka 4 1 let 2,738.107 vyskytne v priméru
jednou za rok.
Krizovy jev se
>2,738.107 vyskytne v priméru
n¢kolikrat za rok.

<1
rok

Po stanoveni pravdépodobnosti je dulezité urCit i hodnoty duasledkd. Dusledky jsou
hodnoceny pomoci ukazatel ohrozeni (tj. pomoci zranitelnych prvkii v systému):

* ukazatel ohrozeni osob Up,

* ukazatel ohrozeni plochy Up,

* ukazatel ohrozeni budov Ug,

* ukazatel ohrozeni zvifat Uz,

* ukazatel evakuace osob Ukgg,

* ukazatel nutného zaopatieni osob Uz,

* ukazatel ohrozeni majetku Uy,

* ukazatel ohrozeni kritické infrastruktury Ugj,

* ohrozeni vyrobnich procest a sluzeb Uys,

* ohrozeni socialnich podminek Ugp.

Kazdy ukazatel ohrozeni je ohodnocen pomoci hlavni stupnice hodnoceni a dodatkové

stupnice hodnoceni (Tab. 2). Vysledna hodnota ukazatele je tvofena pomérnou hodnotou
ukazatele hlavni a dodatkové stupnice (Tab. 3).

Tab. 2 Matice hodnot disledki (Zdroj: Autofii)
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Hlavni hodnoty ukazatele

Tab. 3 Kategorie disledkii (Zdroj: Autofii)



Kategorie disledki Intervaly ukazatelii ohroZeni
Zanedbatelné <0, 10>
Malo zavazné (10, 30>
Umirnéné (30, 50>
| (50, 70>
(70, 80>

Na zéklad¢ hodnot disledkit a pravdépodobnosti se nasledné vypocitd hodnota rizika
vzniku jednotlivych krizovych jevi. Mira rizika se vypocitd z kartézského soucinu hodnoty
diisledku a pravdépodobnosti (viz. Obr. 1).

A

- <0, 50> (50, 150> (150, 250> (250, 3“
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Obr. 1 Matice rizik (Zdroj: Autofi)

Jednotlivé hodnoty rizik se pohybuji v intervale od 0 do 400. Podle matice rizik jsou
rizika rozdéleny do kategorii podle hodnoty, kterd odpovida piislusnému intervalu (viz. Tab.

4).

Tab. 4 Kategorie rizika (Zdroj: Autofi)

Kategorie rizika Intervaly miry rizika
Zanedbatelné <0, 50>
Malo zavazné (50, 150>
Umirnéné (150, 250>
(250, 350>

Podle vypocitanych hodnot je mozné rizika setadit a urcit, na ktera rizika je nutné zavadét
opatfeni na redukci miry rizik.

Softwarova podpora na posuzovani rizik

Na zéklad¢ navrhnutého algoritmu modelu na posuzovani rizik byla vytvotena softwarova
podpora. Tato podpora by méla umoznit snadnéjsi pouziti modelu zastupcim statni spravy a
samospravy, ale i jinym uzivatell, kteti chtéji analyzovat a hodnotit rizika.

Softwarova podpora byla vyvinuta specidln€ pro posuzovani rizik izemni. Obecn¢ se vSak
tento program da vyuzit vSude tam, kde je mozné identifikovat strukturu systému, jeho




chovani a lze popsat konkrétni parametry vstupll a vystupld v jednotné Skale vzajemné

porovnatelnych prvkda.

Pro hodnoceni rizik pomoci softwarové podpory je v prvé fad¢ nutné vytvoftit soupis rizik,
kterd mohou na daném izemi vzniknout a ohrozit prvky systému. Déle se uz pouziva samotny
program, kdy se posuzovani rizik provadi pies vSechna uzivatelska okna programu.

Program uzivatele provede pfes tii faze:
* identifikace rizik,
* analyza rizik,
* vyhodnoceni rizik.

V ramci faze identifikace rizik si uzivatel mize vybrat rizika s Hlavniho seznamu rizik
vniku krizového jevu. Seznam obsahuje 59 rizik vzniku krizovych jevu, které byly

identifikované na izemi Slovenské republiky.

Pokud si uzivatel nevybere rizika z Hlavniho seznamu rizik, mize si libovolné riziko
pfidat do seznamu identifikovanych rizik pomoci tlacitka — Pfidat vlastni riziko. Zde si
uzivatel mize zadefinovat jakékoliv riziko, které identifikuje na posuzovaném uzemi.

Po identifikovani vSech rizik uzemi se vytvoii seznam (Obr. 2). Nésledn¢ jsou rizika

postupn¢ analyzovany.
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Identifikace rizik,| Analyza rizik = Vyhodnoceni rizik
No. | Riziko Identifikace rizik

- Vyherte rizik

@ | Fiidat vlastni riziko
Pozary zplisobené pfirodnimi Zivly
Povodné z dlouhotrvajicich destt
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Obr. 2 Identifikace rizik vzniku krizového jevu (Zdroj: Autofi)

Analyza rizik se sklada ze dvou ¢ésti. Pfi stanoveni hodnoty pravdépodobnosti si miize
uzivatel vybrat s hodnot, které jsou nabizeny v tabulce (Obr. 3). Tabulka obsahuje jak
frekvenci vyskytu, tak i slovni popis pravdépodobnosti vyskytu udalosti.



Mé riziko
Stupnice pro pravdépodobnost rizik

Kategorie pravdépodobnosti | Hodnoty pravdépodobnosti

Frekvence wskytu udalosti Popis pravdépodobnosti wskytu udalosti
Velmi nizka 1 3,653.1005 Krizovy jev se wskytne v priméru jednou za lidsky Zivat, tj. 75 let
Nizka 2 1,096.10%4 Krizovy jev se vyskytne v primeéru jednou za 25 let.
Marginalni 3 9.10"%4 Krizowy | yskytne v pri Jjednouza 5 let.
Vysoka 4 27381003 Krizovy jev se wskytne v priméru jednou za rok.
Velmivysoka 5 =2,738.1003 Krizovy jev se vyskytne v priméru nékolikrat za rok.

Dalsi

Obr. 3 Urceni pravdépodobnosti rizik (Zdroj: Autofi)

Dusledky rizik vzniku krizového jevu jsou stanoveny ze souctu hodnot hlavni a dodatkové
stupnice deseti ukazatelii ohrozeni (Obr. 4).

)

| M riziko

Hlavni hodnotici stupnice

Hodnoty poétu ohrozenych osob | Pocet ohroZenych osob | Popis poétu ohrozenych osob
0 0osob Plsoheni krizového jevu neohrozi Zadné osoby.
2 11-100 osob Piisobeni krizového jevu ohrozi
3 101 -1000 osob Plsobeni krizového jevu ohrozi
4 >=1000 osoh Plisobeni krizavého jevu ohrozi
Dodatkova stupnice

Hodnoty miry zranéni osob | Mira zranéni osob | Popis miry zranéni osob
hez zranéni
lehce zranéni

Piisobeni krizového jevu nezplsohi Zadna zranéni

0
1

2
3
4

Plisoheni krizového jevu zplisobi relativné mala poran...
stfedné tézce zranéni Plisobeni krizového jevu zplisobi zranéni, kterd wZaduiji...
téZce zranéni Plisobeni krizového jevu zplisobi zranéni, kterd wZaduiji...
umrti osob Plisobeni krizavého jevu zplisobi zranéni nesluditelna .

Dalsi

Obr. 4 Stanoveni hodnot ukazatele ohrozeni (Zdroj: Autofi)

Po stanoveni hodnoty pravdépodobnosti i vSech hodnot ukazatelii ohrozeni se uzivateli
vSechny hodnoty zobrazi. Pokud si uzivatel uvédomi, ze nékterou hodnotu nespravné stanovil,
je mozné se k nému vratit pomoci tlac¢itka — Analyzovat ukazatele rizik (Obr. 5).

o ] |
Ukazatel ohrozeni osob




P . & .. e w TR T
Identifikace rizik [ Analyzariziky| Vhodnoceni rizik

Riziko Pravdépo- | Ukazatel | Ukazatel | Ukazatel | Ukazatel | Ukazatel |Ukazatel |Ukazatel |Ukazatel | Ohrozeni | OhrozZeni
dobnost ohrozeni | ohroZzeni | ohroZeni | ohroZeni | evakuace | nutného | ohrozeni | ohroZeni | wjrobnich | socidlnich
nsnh nlnchy hudny 2vitat nsnh treni | maistki kritické fla iming}
M riziko 3 1 3 5 2 1} 4 2 1 2 5
Zaplawy 2 3 [ 6 1 2 5 2 1 1 4
Analyzovat ukazatele rizik Whodnotit

Obr. 5 Ohodnoceni rizik podle pravdépodobnosti a ukazetelli ohrozeni (Zdroj: Autofi)

Pokud si uzivatel zkontroloval vSechny hodnoty, mtize stlacit tlacitko — Vyhodnotit.
Uzivateli se nasledné zobrazi tabulka, kde budou vypsany vSechny rizika, jejich velikost a
kategorie rizika (Obr. 6).

Pro skonceni prace s programem uzivatel stlaci tlacitko — Exportovat a skoncit. Vystupy
z programu se ulozi do souboru podle data a Casu tak, aby bylo mozné se k nim kdykoliv
vratit.

Identifikace rizik  Analyza rizik | Wyhodnoceni rizik

Riziko ’Mira rizika | Kategdrie rizika
Mé riziko 17.3708 Zanedbatelné
Zaplawy 29.0639 Zanedbatelné

[ Posoudit nové rizika J [ Exportovat a zkongit J

Obr. 6 Vyhodnoceni rizik vzniku krizového jevu (Zdroj: Autofi)



ZAVER

S rozvojem spolecnosti rostou i pozadavky na bezpecnost. Od 90. let minulého stoleti se
chdpani bezpe€nosti radikdlné zmeénilo. Zmény v spolecnosti vedou k tomu, Ze mnohdy
krizové jevy ptirodniho ¢i technologického charakteru nezpisobi takové negativni dasledky
jako krizové jevy ekonomické sféry, infrastruktury apod.

Z toho divodu je nezbytné vytvaret komplexni modely, kterymi bychom byli schopni
posuzovat vSechny druhy rizik a nasledné zavadét opatfeni na redukci jednotlivych
posuzovanych rizik. Vytvaret komplexni modely na posuzovani rizik je slozité, ale v dnesni
dobé¢ potiebné, pro posuzovani vsech rizik, které¢ by mohli narusit bezpec¢nost.

Tak jako u jinych metod ¢i modeli na posuzovani rizik je nejvétsim problémem stanoveni
hodnoty pravdépodobnosti a disledkd. U jeva, které uz probehly a je o nich veden zdznam, je
mozné tyto hodnoty urcit. U jevi, které se vyskytuji jen zfidka nebo se jesté viibec neobjevili,
je nutné hodnoty urcit na zakladé odbornych (expertnich) odhadii.

Softwarova podpora by se mohla stat nastrojem, ktery bude mozné vyuzit pii posuzovani
rizik Uzemnich celkli. Software je navrhnuty tak, aby byl uzivatelsky jednoduchy a
nepotieboval veEtsi  znalosti  pouzivani informacnich technologii. Software umoziuje
pfedevsim efektivné pracovat s aktudlnimi daty a proto uzivatel ziskd aktudlni informaci,
kterymi riziky je nutné se prednostné zabyvat. Vystup ze softwaru je piehledny a ziskany
v kratkém case. Na zaklad¢ vystupi je mozné redukovat negativni dopady pii pfipadném
vzniku krizového jevu.

Na zavér je nutné si uvédomit, ze abychom mohli redukovat miru rizik, které vedou ke
vzniku krizovych situaci, je dilezité pravidelné provadét posuzovani rizik uzemi, které ma
nenahraditelnou roli pii prevenci, pfipravé a reakci na mimotadné situace. Prevence vzniku
rizik vyjde vzdy levnéji nez jeji potlacovani. Tento ptistup pak ptiklada velkou vahu i lidské
distojnosti.
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