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Abstrakt: Bezpecnost aktiv v objektech verejné spravy je v soucasné dobé resena oddelenymi systémy fyzicke,
kybernetické a provozni bezpecnosti. Informace z téchto druhii bezpecnosti lze vzajemné propojit tak, aby bylo
mozné efektivneji detekovat naruseni bezpecnosti a rychleji na tuto skutecnost reagovat, ¢imz se také zvysi
pravdepodobnost zadrzeni narusitele piimo pri cinu nebo bezprostredné po nem. Takove propojeni informaci
z riznych druhii bezpecnosti je oznacovano jako konvergovana bezpecnost.
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Uvod

Bezpecnost je stav, kdy vnitini a vnéjsi podminky systému umoziuji plnéni jeho urc¢enych funkei a jeho
dalsi rozvoj. Lze tedy fici, Ze systém je ve stavu bez redlné hrozby nebezpeci. Pod pojmem systém muizeme
chépat jakykoliv spolecensky, pfirodni ¢i technologicky systém, ktery vznikl v zajmu cloveéka a spolecnosti.
Cilem oboru bezpe€nosti je chranit tyto systémy (napf. objekt a jeho aktiva) a to zejména pred vznikem
nezadouci Ujmy, nebo pred negativnimi dopady na systém vzniklych pii naruSeni jeho bezpecnosti. Cilem

v

Vlivem technologického rozvoje a nartistu poctu jednotlivych druhti aktiv sloucenych v jednom
systému, nartista i po€et druhi bezpecnosti, které musi byt zajiStovany v ramci ochrany daného systému.
Prikladem takovéhoto systému jsou objekty vefejné spravy, kterym se budeme vénovat v tomto pfispévku.
Objekty vefejné spravy dnes chrani sva aktiva predev§im pomoci fyzické bezpecnosti, administrativni
bezpecnosti, personalni bezpecnosti, provozni bezpecnosti, kybernetické bezpecnosti a BOZP (bezpecnost a
ochrana zdravi pii praci) [1].

V soucasnosti je zauzivany stav, kdy je kazdy druh bezpecnosti zajistovan nezavisle na ostatnich
druzich, coz je pomérné neefektivni zpiisob feSeni bezpecnosti. Jednim z negativ, které takovéto feseni piinasi je
neschopnost propojit informace ze senzord oddélenych druhti bezpecnosti a s tim spojend neschopnost véasného
odhaleni mozného nebezpeci. Pokud napftiklad chce zaméstnanec neopravnéné zkopirovat data ze serveru piimo
v serverovné, neexistuje v souc¢asnosti moznost okamzité¢ho propojeni informaci z bezpec¢nostnich systému, které
zajistuji nektery z aspektd ochrany tohoto aktiva. Pfiklad rozdilu v odhaleni a zajisténi narusSitele kdyz neni
propojena fyzicka, kybernetickd a provozni bezpeCnost a piipadu, kdy by se informace z téchto druhi
bezpecnosti vzajemné spojovali v redlném Case, si pfiblizime ve ¢tvrté kapitole.

Dalsim negativem odd¢lenych bezpecnostnich systémti jsou zvySujici se naklady na zajisténi
bezpecnosti, plynouci z nezavislého zajisténi kazdého druhu bezpeCnosti. To se projevuje nejenom v
technologickém zajisténi bezpecCnosti, ale také v persondlni narocnosti. Kazdy druh bezpecnosti je obvykle
zajistovan samostatnou skupinou odbornikli, vyuziva vlastni sit’ bezpecnostnich technologii i vlastni ochranné
procesy [2].

Regenim propojeni vybranych druhii bezpe¢nosti na zakladé jejich vzajemnych vazeb je jejich slu¢ovani
do tzv. konvergované bezpecnosti, kterou si blize popiSeme v prvni kapitole tohoto prfispévku. Ve druhé kapitole
se budeme vénovat specifikdm, které jsou typické pro objekty vefejné spravy, a nejbéznéjsimu zabezpeceni v
téchto objektech, predevsim ve tiech oblastech - fyzické bezpecnosti, kybernetické a provozni bezpecnosti. V
ramci tfeti kapitoly nastinime jednoduchy piiklad vyhodnoceni naruseni, kdyz jsou technologie fyzicke,



kybernetickd a provozni bezpecnosti oddéleny a piiklad mozné spoluprace v ramci jejich propojeni v
konvergované bezpecnosti. Ve ¢tvrté kapitole, budeme rozebirat vyznam aplikace konvergované bezpecnosti v
objektech vetejné spravy.

1 Konvergovana bezpe¢nost

Potieba zefektivnit celkové zabezpeceni vybranych aktiv nas vedla k vytvoreni konceptu konvergované
bezpecnosti. Tento koncept je tvofen slucovanim vice druhli bezpecnosti, které jsou pouzity pro ochranu
spole¢ného aktiva, a to na zakladé spolecnych vazeb mezi nimi. Doposud byly tyto vazby piehlizeny a jednotlivé
druhy bezpec€nosti chapany jako samostatné a oddélené bezpecnostni systémy, které byly zamétené vzdy na
urcity druh aktiv a vyuzivaly vlastni néstroje pro detekci ohroZeni [3].

Neékterymi z uz zminénych druhti bezpecnosti, které jsou feSeny v objektech vefejné spravy, jsou
administrativni bezpeCnost a BOZP. Administrativni bezpecnost zahrnuje opatieni, jejichz cilem je zejména
zajiSténi ochrany utajovanych informaci. Pravidla administrativni bezpec¢nosti popisuji postupy, které musi
pracovnici dodrzovat pfi tvorbé zaznamu informaci, pfi jejich evidenci, pfeprave, zpracovani, rozmnozovani,
ukladani, likvidaci nebo jiné manipulaci s nimi. BOZP je také soubor predpisi, jejichZ cilem je stanoveni
podminek pro eliminaci vlivii nebezpecnych a Skodlivych faktori pracovniho procesu a prostiedi na
zaméstnance. Administrativni bezpecnost i BOZP jsou typy bezpecnosti, jejichz kontrolnim mechanizmem jsou
predevsim fyzické kontroly vybranymi pracovniky. ProtoZe se nejedna o druhy bezpecnosti, které by ke svému
plnéni bézné vyuzivali néjaké jiné kontrolni néstroje, jejich konvergence s dal$imi druhy bezpecnosti pro nase
potieby neni mozna. Z tohoto divodu se dale budeme vénovat bezpecnosti v objektech vetfejné spravy jenom
v ramci konvergence fyzické, kybernetické a provozni bezpecnosti.

Cilem fyzické bezpecnosti je v prvni fadé ochrana vuci fyzickym hrozbam, jako je pozar, kradez,
vloupéni, imyslné poskozeni majetku a zejména ochranu zivota a zdravi osob. Hlavnim tukolem fyzické
bezpecnosti je zaznamenat pritomnost narusitele v prostorech, které jsou fyzickou bezpecnosti sledovany pomoci
komponentil zebezpecovacich systémil. Takovymito komponenty jsou detektory poplachovych zabezpecovacich
a tisnovych systémt (PZTS), dohledové videosystémy (DV) a/nebo systémy kontroly vstupu (SKV).
Samostatnou kategorii jsou komponenty elektrické pozarni signalizace (EPS), jejichz instalace je dnes ve vétsiné
vetejnych objektd vyzadovana relevantnimi pravnimi pfedpisy v souladu s pozarn¢ bezpecnostnim feSenim
staveb.

Naproti tomu kyberneticka bezpecnost se prioritné zamétuje na informacni technologie. Zaméfuje se na
ochranu technickych piistrojt, jako jsou pocitace, mobilni telefony, PDA, tablety, servery a jiné zafizeni, které
pracuji s elektronickymi daty. Kybernetickd bezpecnost sleduje tok dat v informacni siti pomoci softwarovych a
hardwarovych nastroji. Hlavnim ukolem je zabranit kyberkriminalité- kradezi dat, jejich poskozeni, pozménéni,
blokovani ¢i vymazani, pfipadné zajisStovani informacnich technologii viic¢i kybertitoklim a Sifenim Skodlivych
kodu.

Dalsi dulezitym druhem bezpec€nosti je provozni bezpecnost dohlizejici na napliiovani cilové funkce
dané organizace tak, aby nedochazelo k naruSeni, omezeni nebo uplnému zastaveni provozu. K zajisténi
provozni bezpecnosti mizou byt vyuzity nékteré komponenty zabezpecovaciho systému (napf. systémy kontroly
vstupu), ale pfevazné jsou vyuzity vlastni kontrolni nastroje.

Konvergovana bezpecnost vyuziva souvztaznosti jednotlivych druhli bezpecnosti v ramci vybraného
aktiva. Kdyz budeme schopni ziskand data z jednotlivych druhii bezpe€nosti spojit a spravné interpretovat,
budeme moci rychleji a Iépe odhalit vznikajici naruSeni bezpecnosti a cilenéji zajistit jeho feSeni.

2 Objekty verejné spravy a jejich aktualni zabezpeceni

Verejnou spravou ve funkénim pojeti se rozumi, Ze se jedna prakticky o vykon vefejné spravy, jako
vykon podzdkonné a nafizovaci Cinnosti téchto organd. Verejnd sprava jako sprava vefejnych zalezitosti je
spravou ve vefejném zajmu a subjekty, které ji realizuji, ji vykondvaji jako pravem uloZenou povinnost, a to z
titulu svého postaveni vefejnopravnich subjektd. Poslanim organti vetejné spravy je zakony, resp. dalsi obecné
zavazné pravni piedpisy, zavadeét a provadet pii pouziti riznych forem Cinnosti, tedy i odvozené normalizace.

V objektech vefejné spravy se prevazné zpracovavaji utajované informace tykajici se spravy statu a
osobni informace osob spojenych s Ceskou republikou (fyzické i pravnické osoby - ob&ané Ceské republiky,
cizinci Zijici na uzemi Ceské republiky, tuzemské i zahraniéni organizace). Tyto informace jsou pievazné v
elektronické podobé, ale mnohé existuji i v papirové formée (tiskopisy).

Jelikoz objekty vefejné spravy jsou Casto vefejné piistupné budovy, kdokoliv ma moznost volného
prohlédnuti vnitini struktury budovy, umisténi nékterych komponenti zabezpecovaciho systému a vytipovani si



slabych mist v zabezpeceni. Volna piistupnost objektti vefejnosti dava prostor i k drobnym kradezim. Ohrozeni
vSak nepfichazi pouze od cizich osob, ale rovnéz i ze strany zaméstnancii, ktefi dokonale znaji vnitini
infrastrukturu objektu. Pachéani pfestupkll nebo trestné cinnosti vlastnimi zaméstnanci, jako kradeze nebo
vynaseni citlivych informaci je v dne$ni dob¢ velmi casté nejen v soukromych organizacich, ale i v téch
verejnych.

Zabezpeceni v jednotlivych objektech vefejné spravy se mutize lisit, a to pfedevsim z hlediska, zda se
Jedna o obecny ufad, krajsky ufad, sidlo n¢kter¢ho ministerstva Ci sidlo dalSich ustfednich organi statni spravy
fizenych piimo vladou (Cesky statisticky ufad, Komise pro cenné papiry apod.) nebo se jedna o sidlo ostatnich
organii podiizenych ministerstviim (Ceska obchodni inspekce, Cesky telekomunikaéni tuiad apod.).

Jako referencni objekt pro piiklad bézného zabezpeceni objektu statni spravy byl v ramci vyzkumu
zvolen obecni ufad, ktery z bezpecnostnich divodti nebude jmenovan. Tento objekt se nachazi v centru mésta a
pozlstava ze Sesti nadzemnich a jednoho podzemniho patra. Objekt je z jedné strany piipojen k sousednimu
objektu, dalsi tfi strany sousedi s méstkou komunikaci a chodniky pro pési. Vstupy do budovy jsou dva, zadni
vchod pro zaméstnance a hlavni vchod pro vefejnost.

Z umisténi objektu je ziejmé, ze v ramci fyzické bezpecnosti nebude v ramci zabezpeceni objektu
realizovana pted-perimetricka, perimetrickd a venkovni prostorovd ochrana objektu. Plast budovy je
monitorovan kamerovym systémem, ktery pienasi obraz na pracovist¢ informaci, umisténé v budové ufadu
v blizkosti hlavniho vchodu. Zabezpeceni oken magnetickymi kontakty je realizovano na pfizemi a v prvnim
patie. Vchod pro zaméstnance je oteviran pomoci piistupovych karet zaméstnanct, hlavni vchod je bez jakékoliv
kontroly vstupujicich osob. V blizkosti obou vchodll se nachdzi dochazkovy systém pro zaméstnance. Vnitini
prostory jsou chranény pomoci kamerového systému na chodbach a pohybovymi detektory v jednotlivych
mistnostech objektu. Serverovna ma 24 hodinové zabezpeceni detektory pohybu, které jsou deaktivovany po
vstupu opravnéné osoby. Vstup je podminén zadanim pfistupového hesla opravnéné osoby a prostor je
monitorovan kamerovym systémem. Ve vybranych oddélenich ufadu se nachézi tisnova tlacitka a v celé budove
je instalovan systém elektrické pozarni signalizace. Vystup z PZTS je pfendsSen na dohledové poplachoveé a
pfijimaci centrum (DPPC) méstské policie. Vystup z EPS je také prenaSen na DPPC méstské policie s navaznosti
na hasi¢sky zachranny sbor. Obrazové zaznamy z kamer DV se pienaseji na obrazovku/monitor na pracovisté
informaci (pracovisté recepce ve vestibulu budovy), zobrazuje se jen to, co si obsluha pravé nastavi a proto se
také vSechny zaznamy ukladaji na uloziste, které se nachazi ptimo v budové (v serverovné). Informace z SKV se
ukladaji na server.

Kyberneticka bezpecnost je zajiStovana pfedevSim samostatnou informacni siti z optickych kabeld,
standardnimi aplikacemi antivirovych programti, pravidelné se ménicim piistupovym heslem kazdého
zaméstnance, pristupnosti kazdého zaméstnance jenom k datim vyzadovanych pro jeho praci a omezeni
pripojeni zafizeni k siti (v objektu se nenachazi wifi, pfipojeni do sité je povoleno jenom prostfednictvim datové
zasuvky v kazdé kancelari a opravnéni kazdého pocitace nastavuje spravce sit€). Jednotlivi zaméstnanci nemaji v
ramci pocitaci opravnéni instalovat jakékoliv programy, pfipojit k pocitaci lze vSak jakékoliv dalsi zatfizeni
(USB, prenosny disky i mobilni telefon). Protoze jsou zafizeni pfipojena k internetu, zobrazované webové
stranky nejsou nijak omezované a stahovéni pfiloh emailu také nepodléhd kontrole. Upozornéni na mozny
vyskyt Skodlivého kodu v stahovaném souboru poskytuje antivirovy program. Jednou tydné probihaji pravidelné
kontroly na pfitomnost a Siteni Skodlivych kodu a to u vSech zatizeni pripojenych do informacni sité tiradu.

V ramci provozni bezpecénosti je sledovana pouze dodavka elektrické energie, kde serverovna a vSechny
dalezité systémy jsou v piipad¢ vypadku elektrické energie automaticky propojené na napajeni dieselovym
agregatem a s vyuzitim piistupového systému je k dispozici dochazkovy systém, ktery upozoriiuje na
nedostupnost lidskych zdroji. Dalsi faktory naruSujici provozni bezpecnost objektu jsou do systému zadavany
pfisluSnym pracovnikem ru¢né (pferusené vytapéni, klimatizace, odstavka serveru, plan revizi, vypadek
telekomunikaéni sit¢ apod.).

3 Priklad naruSeni bezpecnosti

Priklad rozdilu v odhaleni a zajisténi narusitele kdyz neni propojena fyzicka, kyberneticka a provozni
bezpecnost a piipadu, kdy by se informace z téchto druhii bezpecnosti vzéjemné spojovali v realném case, bude
nastinén v této kapitole.

V piipadé, kdy by napfiklad zaméstnanec chtél neopravnéné zkopirovat data ze serveru piimo v
serverovné, neexistuje v soucasnosti moznost okamzitého propojeni informaci z bezpecnostnich systémda, které
zajistuji nektery z aspektii ochrany tohoto aktiva. Do fyzické bezpecnost patii SKV, ktery zajistuje vstup do
prostoru serverovny pomoci piistupového hesla i kamerovy systém, ktery je v této mistnosti umistén. Udaje o



kopirovani dat piimo z USB portu na serveru, lze zase sledovat v ramci zajisténi kybernetické bezpecnosti. V
ramci provozni bezpec€nosti 1ze do systému zadat planovanou manipulaci s daty.

Pii oddélenych bezpecnostnich systémech je odhaleni odcizeni dat osobou, ktera ma opravnéni pro
vstup do serverovny i pro manipulaci s daty, a jeji okamzité zadrzeni nerealizovatelné. Jednotlivé systémy
nevyhodnoti jeho jednani za rizikové, protoze pro fyzickou bezpe¢nost osoba vstupujici do prostoru serverovny
méla platné pristupové heslo, kamerovy systém nahrava zdznam a zaméstnanec na informacich si nemusi
vS§imnout podezfelé aktivity, protoze osobu na zdznamu znd. Provozni bezpecnost md v planu zadanou
manipulaci s daty, ale podrobnosti uz nejsou nikam interpretovany. Jediny systém, ktery mize zaznamenat
podezielou cinnost je kybernetickd bezpecnost, ale pokud zaméstnanci zodpovidajici za kybernetickou
bezpecnost vyhodnoti ziskané informace, zdjmova osoba bude ddvno mimo objekt. Dnes je tedy na vyhodnoceni
rizika potfeba Cas, ktery poskytne narusitelovi prostor na tnik.

V piipadé propojeni informaci z fyzické, kybernetické a provozni bezpecnosti do ucelené¢ho systému
konvergované bezpecnosti, by bylo odhaleni takovéto jednani zaméstnance jednodussi. Pfistupovy systém by
zameéstnance vpustil do prostoru serverovny, kamerovy systém by zaméstnanci na informacich poskytl obrazovy
zaznam ze serverovny a zaroven by byly k dispozici informace z provozni bezpec¢nosti, kde by v ramci planu
manipulace s daty museli byt nasledujici informace - datum a ¢asovy udaj, na kdy je tkon naplanovan, osoba
opravnéna k manipulaci a osoba/y dohliZejici na spravny postup. V této fazi by zaméstnanec na pracovisti
informaci (recepci) zaregistroval nesrovnalosti (v serverovné je jenom jedna osoba, nesouhlasi planovany datum
nebo cas) a dale by postupoval v souladu s pfipravenymi postupy (napf. by kontaktoval uréené osoby pro feseni
incidentu, nebo v krajnim pfipad¢ by bylo technicky mozné i zablokovat vystup ze serverovny). V pfipad¢, kdy
by zaméstnanec na recepci nesrovnalosti nezaregistroval, zaznamenal by takové jednani systém kybernetické
bezpecnosti, ktery by z provozni bezpecnosti mél mit pfesné informace o tom, s kterymi daty a v které dobé by
se mélo manipulovat a tuto skute¢nost porovnavat s daty ziskanymi ze svych kontrolnich mechanismd. Jestli by
n¢ktera skutecnost neodpovidala (datum, Cas, typ kopirovanych souborti), byl by vyhlasen poplach.

Konvergovana bezpecnost ndm v tomto piipadé poskytla dvé moznosti odhaleni kradeze dat vlastnim
zaméstnancem. Prvni moznost odhaleni stavéla na vSimavosti osoby sedici u monitoru kamerového systému,
druhd moznost odhaleni narusitele spoléhala na kontrolni mechanizmy jednotlivych bezpecnostnich systémd.
Aplikaci konvergované bezpecnosti se vyrazné zvysila pravdépodobnost véasného odhaleni narusitele a jeho
zadrzeni pfimo pii Cinu.

4 Zavér / Prinos konvergované bezpecnosti pro objekty veiejné spravy

Z prikladu popsaného v predeslé kapitole je zietelné, ze konvergovand bezpecnost nam umozni lepsi
kontrolu nad vykonavanymi procesy v objektu vefejné spravy. Dulezitd je predevsim kontrola manipulace
s utajovanymi a jinymi citlivymi daty, ale systém konvergované bezpe€nosti ndm miZze pomoct i pfi bézném
provozu objektu vetejné spravy, nebo pfi predvidani moznych hrozeb.

Vramei bézného provozu mohou byt pocitace nebo hesla jednotlivych zaméstnancli vazany na
pristupovy systém a v Case jejich nepfitomnosti v objektu by nebylo mozné ptihlasit se k jejich uzivatelskému
uctu nebo pouzit jejich piistupové heslo. Dokonce by bylo mozné v jejich nepfitomnosti jejich pocitace uplné
odpojit od sité. Takovéto odpojeni pocitaci by mélo vyznam i pfi zapomenuti otevieného okna, kde
prostfednictvim signalu magnetického kontaktu na okné vyhlasi PZTS poplach.

Mezi piinosy aplikace systému konvergované bezpecnosti patii predevsim:

naplnéni aktudlnich potfeb v oblasti bezpe¢nostniho managementu a fizeni kontinuity ¢innosti podnikt
(potieba nerozliSovat jednotlivé druhy bezpecnosti, ale pracovat s jedinou bezpecnosti jako celkem),

e komplexni splnéni pozadavkil zakaznika na zabezpeceni a fizeni technologii v objektu,
e Uspora energii a zvySeni bezpecnosti,

o cfektivni zhodnoceni urovné odolnosti infrastruktury sledovaného podniku, segmentu nebo i celého
odvétvi proti riznym typtim hrozeb,

e moznost vytvorfit jednotny postup hodnoceni odolnosti vybranych typt objektu objektt (statni sprava,
energetika, mekké cile, doprava, telekomunikace atd.) zpohledu fyzické, kybernetické a provozni
bezpecnosti,

e moznost analyzy dat, zaznamenanych v historii systému konvergované bezpecnosti s cilem vyhodnotit
vyvoj stavu odolnosti objektu a nasledné realizovat cilené Upravy systémil zahrnutych do konvergované
bezpecnosti (zejména téch prvkd, které vykazuji nizkou odolnost, vykyvy odolnosti atd.),



e moznost rychlejsi a efektivnéjsi reakce na vznikajici naruSeni bezpecnosti a cilenéjsi zajisténi jeho feSent,
o lepsi pochopeni vzajemnych vazeb mezi fyzickou, kybernetickou a provozni bezpecnosti,

e piesnéjsi specifice vlivu hrozeb z riznych druhti bezpecnosti na konkrétni aktivum,

v

e snadnéjsi identifikace kritickych mist, na které by se méla organizace nebo segment zaméfit pii tvorbé
bezpecnostnich opatieni,

e zvySeni ucinnosti stavajicich systémd,

e ziskani pfed-poplachové informace, napt. o nestandardnim chovéani osob v daném objektu nebo v jeho
blizkosti, nebo informaci o nestandardnich technickych ¢i klimatickych zménach,

o efektivni vyuziti centralniho ovladani a monitorovani, centralizovana obsluha,

e standard, ktery umoziuje pfipojit Sirokou Skalu prvka zabezpeceni a automatizace,

e moznost integrace subsystému jinych vyrobci, Siroky rozsah funkei,

e ucinné fizeni piistupu osob do jednotlivych ¢asti objektu véetné zaznamu vstupu uzivateld do databaze
systému,

o ziskani vice informaci o bezpec¢nostni situaci objektu,
e zvySena moznost kontroly pohybu osob,

o kontrola odbéru a Gspora energii [4] [5] [6].

Tento Cclanek vznikl za podpory grantového projektu VI20172019054 "Analyticky
programovy modul pro hodnoceni odolnosti v redlném case 7 hlediska konvergované
bezpecnosti ", podpoieného Ministerstvem vnitra Ceské republiky v letech 2017-2019.
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